
ی  حمله     چنی     با  مقابله که  دهد م   نشان  HELSINKIهلسینکی شهرداری به سایبر
 
  زمینه  در  متفاوت و  جدید   رویکردی نیازمند  حملات

،
ی

ی و  ارتباطات  آمادگ  است  دولت   بخش در  پیشگب 

( منصوب کرد تا به بررسی  OTKES، شورای دولت گروه تحقیقاتی مستقلی را در چارچوب مرکز تحقیقات سوانح فنلاند )  2024در ژوئیه  
ی  دازد که در بهار حمله سایبر نفر قرباتی این    000 300شود که حدود را هدف قرار داد. برآورد م Helsinki شهرداری هلسینکی    2024ببر
ی  ی   اند، که این حمله را به بزرگشده حمله سایبر های  کند. گروه تحقیقاتی بررسی اطلاعاتی در تاری    خ فنلاند تبدیل م  ترین حمله سایبر

 را به پایان رسانده و گزارش نهاتی تحقیقاتی خود را در تاری    خ
  به شورای دولت ارائه کرده است.  17.6.2025 1ایمنی

ی حوزه  ِ تهدیدات    ها، بههای ناسیی از آن   های مجرمانه هستند و آسیبای رو به رشد از فعالیت جرایم سایبر
ایط کنوتی ،  ویژه در شی ترکینر

 جذاب برای مجرمان به  م باشد   یقابل توجه و چشمگب  
ی
. بخش دولنی به دلیل کیفیت و حجم بالای اطلاعاتی که در اختیار دارد، هدف

ی نیازمند توسعه و بهبود است، چرا که روش شمار م  های  آید. با این حال، بخش عموم هنوز در مقابله با تهدیدات ناسیی از جرایم سایبر

 به پذیری   شناساتی حملات و آسیب
ی
ده مورد استفاده قرار نگرفته ها به اندازه کاف  . اند طور گسبی

ی و حفاظت از داده  شود. این نهادها به  های بخش دولنی توسط چندین نهاد نظارتی مختلف هدایت م مدیریت اطلاعات، امنیت سایبر

ی م ی ارائه شده به واحدهای مدیریت داده طور مستقل و بر اساس وظایف خاص خود اقدام به نظارت و راهبر   غب  ها پراکنده کنند. راهبر

ی و دستورالعمل  تمرکز  شده توسط نهادهای نظارتی   های انجام  . علاوه بر این، فعالیت ها ناپیوسته و متفاوت استو در عمل، اجرای قوانی 

د. با این حال، مدیریت چرخه عمر اطلاعات از اهمیت بالاتی در  م کمبی صورت فعالان  بیشبی جنبه هدایت دارند و نظارت بر عملکرد  گب 

ی را م  ها برخوردار است. توانمندی زمینه امنیت اطلاعات و حفاظت از داده  توان با  های بخش دولنی برای مقابله با تهدیدات سایبر

ش روش  د. ها تقویت کر پذیری   های شناساتی حملات و آسیبتوسعه و گسبی

ی و مقابله با آ ”  برای رویدادهاتی مانند نفوذهای سایبر
ی

دهد: در فنلاند، همکاری  ها ما را از جهات مختلف در موقعینی جدید قرار م نآمادگ

ی نهادهای دولنی به  ی، اقدامات مقابله بی    صورت پراکنده و غب    ای به طور سننی امری معمول و رایج بوده است. در رویدادهای سایبر

سی متمرکز انجام م  ی تا حد زیادی به تخصص و دسبی ی حال، بررسی و مدیریت موارد نفوذ سایبر بخش خصوصی  فعالان  شود. در عی 

ی تعریف نشده  SARهای جستجو و نجات )فعالیت 2به عنوان مثال، مکانیسم همکاری مشابه   وابسته است.  ( برای موارد نفوذ سایبر

ی بر عهده خود است. بسیاری از مسئولیت  ینکی   م گوید . ماند قربانیان بافی م ها نب   ، رئیس گروه تحقیق. Hanna Tiirinkiهاننا تیب 

 بدون اینکه متوجه باشیم، هر روز از پایگاه ”
ً
ی نیازمند بازنگری است. ما تقریبا  نب 

های داده و خدمات مختلفی استفاده  تعریف قرباتی
ی، مهاجم ممکن است حجم زیادی از  حوادث  کنیم. در اختیار مدیریت محلی، اطلاعات شخصی متنوعی از ما وجود دارد. در  م سایبر

ه کند. آنچه که آسیب داده    ها با یکدیگر است. کند، ترکیب این داده پذیری اصلی برای قربانیان ایجاد م  ها را برای استفاده در آینده ذخب 
ی همواره باید این خطر را در نظر گرفت که داده » بار، مانند شقت هویت یا  ها ممکن است در آینده برای مقاصد زیان در حملات سایبر

داری، مورد استفاده ند  کلاهبر  درک روشنی از این ندارند که ممکن است چه بر ش اطلاعات  –قرار گب 
ً
بیاید   آنها  و برای مثال، جوانان لزوما

ینکی ،  ”رسندزماتی که به سن قانوتی م     . کند اضافه م  Tiirinkiتیب 

ی در تاری    خ  بخشی از اجرای   (NIS2) به اجرا درآمد. اجرای ملی دستورالعمل امنیت شبکه و اطلاعات   8.4.2025قانون ملی امنیت سایبر

ی است. با این حال، در فنلاند، شهرداری  ده این قانون امنیت سایبر  NIS2 ای هستند و دستورالعمل ها و شهرها دارای خودگرداتی گسبی

 .شودشامل حال آنها نم 

ینکی  هاتی که در این تحقیق ارائه    شود. با توصیهدر فنلاند شامل سطح مدیریت محلی نم  NIS2دستورالعمل  ”کند: اضافه م  Tiirinkiتب 
ان کنیمکرده   ” .ایم، تلاش داریم تا حدی این خلأ را جبر
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ی حال به عنوان حادثه شناخته نشودطور جدی تهدیدکننده یا آسیب  قانون تحقیق امنینی شماره  .زننده به عملکردهای اساسی جامعه بوده و در عی 
525/2011. 
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، ارتباطات بخش   اطلاعساعت  24کند که ظرف ها را موظف م سازمان NIS2 دستورالعمل رساتی انجام دهند. در موارد نفوذ اطلاعاتی

ی دریافت حمایت  ی از انتشار اطلاعات نادرست و تضمی  های لازم  حیاتی اقدامات حفاظنی است. ارتباط مؤثر باعث کاهش ابهام، جلوگب 

سیتوسط قربانیان م   و قابل فهم بودن پیام  شود. دسبی
ی

دگ  .های ارتباطی از اهمیت بالاتی برخوردار استپذیری، گسبی

ینکی   ، باید به گروه ”کند: تأکید م   Tiirinkiتیب  ی و با آنها باید متناسب با   –های هدفی مانند کودکان و نوجوانان توجه ویژه داشت همچنی 
 سن 

ی
ایط اضطراری این است که اغلب باید با اطلاعات ناقص  های اساسی ارتباطات در بحرانشان ارتباط برقرار شود. یکی از ویژگ ها و شی

 . ”رساتی باشدشود. این نقص اولیه در اطلاعات نباید مانعی برای اطلاع  تدری    ج کامل م   چرا که تصویر کلی از وضعیت به  –آغاز کرد 

ینکی   توان آنها را با یک معیار واحد  بخش محلی بسیار متنوع هستند و نم  فعالانلازم به ذکر است که ”کند:  تأکید م    Tiirinkiتیب 

 بسیار خوتر دارند سنجید. برخی از آن 
ی

فت دارند. فنلاند در مقایسه   –ها آمادگ ی  در حالی که برخی دیگر هنوز نیاز به پیشی المللی از  های بی 
ی نسبت به این مسئله آگاه ، ما نب 

 عملکرد بسیار خوتر دارد. پس از رخدادهای نفوذ اطلاعاتی
ی

ایم و اقدامات اصلاخ آغاز  تر شدهنظر آمادگ
ی و مقابله با رویدادهاتی مشابه نفوذهای اطلاعاتی در حال انجام است شده است. بنابراین، تلاش   .”های زیادی برای پیشگب 

 متوجه وزارت داراتی فنلاند هستند که مسئول اجرای آن در این تحقیق، چهار توصیه ارائه شده است. این توصیه 
ً
ا در همکاری با  هها عمدتا

ی، وزارت حمل  های   باشد. علاوه بر توسعه دستورالعمل   ها منقل و ارتباطات، اداره آموزش ملی و انجمن شهرداری  و وزارت دادگسبی

ی م  دستورالعمل ها، نظارت بر آن و ارائه  سازی مدیریت داده   ها شامل هماهنگارتباطی، این توصیه  ، این  های مربوطه نب  ی شوند. همچنی 

 . پردازند ها به بهبود شناساتی نواقص امنیت اطلاعات در بخش دولنی و تقویت تواناتی آن برای شناساتی و اصلاح این نواقص م توصیه 

 

ی   امنیت مسئول مقام نظر   :ملی سایبر

ی امنیت مرکز  ی،  امنیت مسئول ملی مقام عنوان  به  ":  (KTK) سایبر کت  به ما   سایبر  کنیم م  راهنماتی  و  کمک   شهروندان  و  ها سازمان   ها،شی

ی   تهدیدهای  بتوانند  تا  ی امنیت  مرکز . شوند  آماده ها آن  برای و  شناساتی   را  آینده و   کنوتی   سایبر   حمله که  ابتدا  همان از  ترافیکوم  سایبر

ی ده  طور  به  شد،   گزارش  و  مشخص  هلسینکی  شهرداری  به  سایبر  و  شهرداری  با  را  خود  همکاری  همچنان و  کرده  حمایت شهرداری از  ایگسبی

وم  سامولی  ،"دهدم  ادامه خدمات  دهندگان ارائه ی امنیت  مرکز  مدیر  ، Bergström برگسبی   حملات در " .گویدم  ترافیکوم  سایبر

ی،   حملات درباره چگونه" عنوان  با  بحران  مدیریت  دستورالعمل  در .  است مشهود  پیش  از  بیش  ارتباطات و  رساتی  اطلاع  اهمیت سایبر

ی ی  حملات مختلف  انواع است،  شده  منتشی  2025  بهار   در   ترافیکوم توسط  که  "کنیم  رساتی  اطلاع سایبر   های تکنیک  و  ها روش  و  سایبر

ی .  است شده داده  توضیح   مجرمان   برای  نکاتی  دستورالعمل این  در  همچنی 
ی

  حمله  طول در  رساتی اطلاع   نحوه و  ارتباطات زمینه   در  آمادگ

ی وم   ،"است شده  ارائه آن از  پس و  سایبر  . کند م  اضافه Bergströmبرگسبی

 

ی حمله   با  مرتبط   تحقیقات سایر   : Helsinki هلسینکی  شهرداری به سایبر

 (KRP) مرکزی جنات   پلیس

  به  نقض   این. است Helsinki هلسینکی  شهرداری هایداده  امنیت نقض درباره  مقدماتی   تحقیقات مسئول (KRP) مرکزی جناتی   پلیس

ی   جرم عنوان مجاز   نفوذ  سنگی  ،   .است بررسی  حال در  ها داده  به غب  ی   شهرداری  آیا  که  کند م  بررسی جداگانه  تحقیفی   در   KRP همچنی 

ی  احتمالی نقض اتهام عنوان  تحقیق، این در .  خب   یا   است داده انجام مناسب  طور به  را  لازم حفاظنی  اقدامات   ها داده  از  حفاظت قوانی 

 . است مطرح

 (TSV) هاداده  از  حفاظت بر  نظارت  دفب  

ی حمله  یک از  ناسیی   دارد  احتمال که   است شخصی اطلاعات نقض  بررسی  حال در  (TSV) ها داده  از  حفاظت  بر  نظارت  دفبی    بوده   سایبر

ی  رعایت  بررسی  هدف  با  بررسی  این . باشد    شهرداری آیا  که  شود م  مشخص  بررسی این در . شود م  انجام ها داده  از  حفاظت  به  مربوط قوانی 

 فاش شاناطلاعات  که   کساتی   حقوق  از  درسنی   به  آیا  و  داده انجام افراد   هایداده  از  محافظت   برای کافی   امنینی  اقدامات Helsinki هلسینکی 

  اتفاق این  درباره  Helsinki هلسینکی شهرداری  که   توضیحاتی  و  اطلاعات و  دارد  ادامه همچنان تحقیقات .نه یا   است کرده   حمایت  شده

 . است بررسی حال در  داده،  ارائه

 

 

 



یم؟  کمک   کجا   از   بگب 

ی حمله  قرباتی  که   افرادی برای هاتی راهنماتی  خود   سایت وب  در  (RIKU) جرم قربانیان  خدمات سازمان   شخصی  اطلاعات نشت یا   سایبر

وی   رسم مقامات هایدستورالعمل  از  افراد  است مهم  بسیار  که  شده تأکید   سایت  وب  این  در . است کرده  منتشی  اند شده   و  کرده   پب 

داری  یا  سوءاستفاده از  تا  دهند، انجام خود   شخصی اطلاعات  از  محافظت   برای را  لازم اقدامات ی   اطلاعات این از  استفاده  با  کلاهبر   جلوگب 

ی  RIKUریکو  .شود  . هستند  رایگان همه  برای خدمات  این. کند م  فراهم را  رواتی  و   عاطفی  حمایت دریافت و  وگو  گفت  امکان همچنی 

 :اطلاعات بیشب  

ینکی، تلفن:   etunimi.sukunimi@om.fi، 50747 02951رئیس تیم تحقیقات، هانا تب 

، تلفن:  ی توان از برقرار است. علاوه بر این، هرگونه سؤالی را م   1.8.2025. ارتباط تلفنی تا 1931 050345یا    50738 02951همچنی 

 .ارسال کرد viestintä.otkes@om.fi طریق ایمیل به 

 به رئیس تیم تحقیقات ارسال  viestinta.otkes@om.fiخواهیم که هرگونه سؤالی را به آدرس ایمیل ، از شما م  .1.8پس از  
ً
یا مستقیما

 .کنید
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