Helsingi linna vastu toime pandud andmemurre néitab, et andmemurded néuavad uut
lahenemist avaliku sektori valmisolekus, kommunikatsioonis ning andmemurrete ennetamises

Soome valitsus moodustas 2024. aasta juulis Onnetuste Uurimiskeskuse (OTKES) juurde séltumatu
uurimisrihma, et selgitada 2024. aasta kevadel Helsingi linna vastu toime pandud andmemurdu.
Andmemurru ohvreid on hinnanguliselt umbes 300 000, mis teeb sellest suurima andmerinde
Soomes. Uurimisrihm on lépetanud ohutuse uurimise ning uurimisaruanne anti tle valitsusele
17.06.2025."

Kuberkuritegevus on kasvav valdkond ning sellega kaasnevad kahjud on markimisvaarsed - eriti
praeguses hubriidohtude olukorras. Avalik haldus pakub kurjategijatele huvi sinna talletatud andmete
hulga ja olemuse téttu. Avalikul sektoril on veel arenguruumi kiiberkuritegevuse ohtudele
reageerimisel, sest rinnakute ja haavatavuste tuvastamise meetodid ei ole piisavalt laialdaselt
kasutusel.

Avaliku halduse teabehaldust, kiiberturvalisust ja andmekaitset juhivad mitmed erinevad asutused.
Ametiasutused juhivad seda iseseisvalt, lAhtudes oma llesannetest ja padevusest.
Teabehaldusuksuste juhtimine on killustatud ning seaduste ja juhiste rakendamine on praktikas
ebauhtlane. Lisaks seisneb ametiasutuste tegevus peamiselt suunamises, kuid jarelevalve tegutsejate
ule on vahene. Kuid just teabe elutstkli haldamine on kuberturvalisuse ja andmekaitse seisukohalt
keskse tahtsusega. Avaliku sektori valmisolekut kiiberohtudele reageerimiseks saab tugevdada,
arendades ja laiendades rinnakute ja haavatavuste tuvastamise meetodeid.

»Andmemurdetaolisteks juhtumiteks valmisolek ja nende térjumine seab meid mitmes méttes uude
olukorda: Soomes on traditsiooniliselt oldud harjunud ametiasutuste koostéé6ga. Kuberintsidentide
puhul on térjemeetmed hajutatud. Samal ajal s6ltub andmemurdejuhtumite uurimine ja juhtimine
suuresti erasektori tegutsejate asjatundlikkusest ja kattesaadavusest. Naiteks SAR-tegevuse? sarnast
koostoémehhanismi ei ole andmemurdejuhtumite jaoks méaéaratletud. Palju jaab ka kannatanu enda
6lule,” margib uurimisriihma juht Hanna Tiirinki.

»Samuti vajab kannatanu méiste imbermétestamist. Kasutame peaaegu méarkamatult igapaevaselt
erinevaid andmebaase ja teenuseid. Kohalikul omavalitsusel on meie kohta mitmesuguseid
isikuandmeid. Kuberintsidentide puhul véib riindaja salvestada suures mahus andmeid hilisemaks
kasutamiseks. Just andmete kombineerimine muudab kannatanud haavatavamaks. Andmemurrete
korral tuleb alati arvestada riskiga, et andmeid véidakse hiljem kasutada pahatahtlikel eesmarkidel,
néaiteks identiteedivargusteks voi pettusteks ning noored ei pruugi osata ette ndha, mis nende
andmetega juhtub, kui nad saavad taisealiseks,” lisab Tiirinki.

Riiklik kiiberjulgeoleku seadus joustus 08.04.2025. Euroopa Liidu vorgu- ja infoturbe direktiivi NIS2
siseriiklik rakendamine on kiberjulgeoleku seaduse elluviimise osa. Soomes on aga omavalitsustel
ulatuslik autonoomsus ning NIS2 kiberturvalisuse direktiiv ei laiene kohalikele omavalitsustele ega
linnadele.

»NIS2 direktiiv ei laiene Soomes kohaliku tasandi haldustiksustele. Uurimise kéigus antud soovitustega
plulame nidd osaliselt seda liinka taita,” lisab Tiirinki.

NIS2 kehtestab organisatsioonidele 24-tunnise teavitamiskohustuse. Andmemurdejuhtumite puhul on
teavitamine kaitsetegevuse oluline osa. Kommunikatsioon véhendab ebakindlust, aitab véltida

" Erakordse slindmuse uurimine voib seaduse kohaselt kasitleda juhtumit, mis ei ole dnnetus, kuid mis on olnud
aarmiselt raske, pdhjustanud surma voi ohustanud tésiselt Uhiskonna péhifunktsioone vai neid oluliselt
kahjustanud (Ohutuse uurimise seadus 525/2011).
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valeinfo levikut ning tagab, et kannatanud saavad vajaliku toe. Kommunikatsiooni kadttesaadavus,
ulatuslikkus ja arusaadavus on Ulimalt oluline.

»INaiteks ka laste ja noortega ning nende eakohase teavitamisega tuleb arvestada. Kriisi- ja
hadaolukorra kommunikatsiooni péhiolemus seisneb sageli selles, et tuleb alustada tegutsemist
ebatéieliku infoga, sest tervikpilt olukorrast tdieneb pidevalt. Algse info puudulikkus ei tohi olla
takistuseks teavitamisele,” r6hutab Tiirinki.

»0lgu veel 6eldud, et kohaliku tasandi tegutsejad on vaga erinevad ega ole Uhtviisi vérreldavad. Osadel
on valmisolek juba vaga heal tasemel, teistel on aga veel arenguruumi. Soome on rahvusvahelises
vérdluses valmisoleku osas parimate hulgas. Peale toimunud andmemurde on meil probleemi
maérgatud ning sellega on hakatud tegelema. Teisisénu - juba praegu tehakse palju
andmemurdetaoliste juhtumite ennetamiseks ja térjumiseks,” r6hutab Tiirinki.

Uurimise kaigus anti neli soovitust. Need on suunatud peamiselt Finantsministeeriumile, kes vastutab
nende elluviimise eest koostdos Justiitsministeeriumi, Majandus- ja kommunikatsiooniministeeriumi,
Haridusministeeriumi ja Omavalitsusliiduga. Lisaks kommunikatsiooni juhiste arendamisele
hélmavad soovitused ka teabehalduse koordineerimist, selle jarelevalvet ja juhiseid. Samuti hélmavad
soovitused avaliku halduse infoturbe puuduste tuvastamise tdhustamist ning vdimekuse
suurendamist nende puuduste markamiseks ja kérvaldamiseks.

Riikliku kiberturvalisuse ameti kommentaar:

Kiiberturvalisuse Keskus (KTK) ,,Riikliku kiiberturvalisuse asutusena aitame ja nbustame ettevotteid,
ametiasutusi ja kodanikke, et nad oleksid valmis tuvastama praegusi ja tulevasi kiiberohte. Traficomi
Juurde kuuluv Kuberturvalisuse Keskus on pakkunud Helsingi linnale igakllgset tuge alates
andmemurde avastamisest ning me jatkame koosto6d linna ja teenusepakkujatega,” (tles Traficomi
Kaberturvalisuse Keskuse juht Samuli Bergstrom. ,,Kuberriinnaku korral téuseb kommunikatsiooni
olulisus esile. Traficomi 2025. aasta kevadel koostatud kriisikommunikatsiooni juhendis Kuidas
teavitada kiberriinnakutest késitletakse erinevat tllpi ktiberrtinnakuid ning kurjategijate kasutatavaid
meetodeid ja vétteid. Lisaks annab juhend soovitusi suhtlusalaseks valmisolekuks ning juhiseid
suhtlemiseks kiiberriinnaku ajal ja parast seda,” lisab Bergstrom.

Muud uurimised seoses Helsingi linna andmemurdega:

Keskkriminaalpolitsei (KRP): Helsingi linna andmemurde eeluurimise eest vastutab
Keskkriminaalpolitsei. Juhtumit uuritakse kui rasket andmemurret. Lisaks uurib Keskkriminaalpolitsei
eraldi eeluurimises, kas linn on kaitsnud andmeid néuetekohaselt. Selles uurimises on
kuriteokahtluseks andmekaitserikkumine.

Soome Andmekaitseinspektsioon (TSV) uurib isikuandmetega seotud infoturbeintsidenti
andmekaitsealaste digusnormide jargimise vaatenurgast. Uurimise kaigus hinnatakse eelkdige, kas
Helsingi linnal olid kasutusel piisavad kaitsemeetmed ning kas linn on taganud rikkumise ohvriks
langenud isikute diguste kaitse. Juhtumi uurimine on kdimas ning praegu analuusitakse Helsingi linna
esitatud selgitusi juhtunu kohta.



Kust abi saada?

Soome Kuriteoohvrite Valvekeskus (RIKU) on avaldanud oma kodulehel néuandeid inimestele, kes on
sattunud andmemurde voi andmelekkega seotud ohvriteks. Veebilehel réhutatakse, et on oluline
jargida ametiasutuste juhiseid ja rakendada vajalikke tokestusmeetmeid, et valtida isikuandmete
kasutamist pettusteks. RIKU pakub samuti véimalust vestluseks. Teenused on tasuta.

Lisateave:
Uurimisrihma juht Hanna Tiirinki, tel 02951 50747, etunimi.sukunimi@om.fi

Lisaks tel 02951 50738 v6i 050345 1931. Uurimise jaoks avatud telefoniliin on avatud kuni 01.08.2025.

Parast 01.08.2025 palume saata véimalikud kisimused e-posti aadressile viestinta.otkes@om.fi voi
otse uurimisrihma juhile.
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