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ALKUSANAT
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1 TAPAHTUMAT

Helsingin kaupungilla havaittiin laaja tietomurto 30.4.2024. Tietomurto kohdistui
Kasvatuksen ja koulutuksen toimialan KASKO)verkkoon ja sen palvelimiin Asian tultua ilmi
kaupunki kdynnisti vastatoimet jaonnistui pysayttamaan hyokkayksen Tietomurron
todellista laajuutta eialkutilanteessakyetty hahmottamaan, silla tietomurron kohteiden
selvitystyo vei aikaa.

Tietomurron vaiheet ja hallintatoimet kuvataan seuraavissa kappaleissdiedot on keratty
analysoimalla tapahtuman jalkeen erilaisia lokejg mutta koska kaikkiatarvittavia lokitietoja
ei ollut saatavilla,aukotonta kuvaa tapahtumista ei oleystytty muodostamaan

1.1 Tietomurron vaiheet

Kevaalla 2024 tuntematonhyokkaaja yritti tunkeutua KASKOrverkkoon etsimélla verkosta
heikkouksia jakokeilemalla eri salasanoja. Aikavalill®9.2-4.4.2024rekisterditiin yli 300 000
yhteydenottoa. Yritykset kohdistuivat ulospéain nakyvaan VPNeitittimeen 2 joka kuitenkin
torjui yritykset.

Toinen, eriosoitteestatullut hydkkaaja kerasi tietoaKASKOrverkkoymparistosta 15.3.2024
ja kokeili salasanoja 812.4.2024 valisena aikana. Hyokkaajgritti murtautua VPN
reitittimelle kayttden kahta tunnettua haavoittuvuutta. Yritykset johtivat teknisesti vanhentu-
neen ja ilman paivityksia jaédneen reitittimen kaatumiseen 14.4.202&lo 20:14, mutta eivat
avanneet paasya sisaverkkoon. Ne tuottivat kuitenkin lisétietoa VPNaitteesta ja verkkotek-
niikasta, jota hyokkaaja pystyimyéhemmin hyédyntamaan.Puutteellisen valvonnan vuoksi
murron valmistelua ei havaittu KASKOn omassa seurannassa.

Jalkimmainen hyokkaaja onnistui kirjautumaan VPNeitittimelle mahdollisestijo 18.4.2024,
mutta varsinainen tietomurto k&ynnistyi 25.4.2024 klo 13:17 kun hyokkaajakirjautui KAS-
KOn sisaverkkoon hyddyntamalla pimedasta verkostdoytamaansa yl&oulun oppilaan kaytta-
jatunnusta ja salasanaa.

Onnistuneen murronjalkeen hyokkaajakartoitti sisaverkkoa skannaamallakahden tunnin ai-
kana 34 verkkoporttia yhteensa9 945:ssasisaverkon|P-osoitteessa Toimet aiheuttivat palo-
muurilokeihin halytyksia 25.4.2024klo 13:40 ja klo 13:59 mutta koska kaupungilla ei ollut
kaytossa palomuurin tietoturvahalytysten valvontapalvelua, ilmoituksiin eri reagoitu

Hyokkaaja kirjautui klo 15:07 ensimmaisen kerran etatyopoytayhteydell I KASKOmalve-
linymparistoon. Pian taman jalkeenDigiHelsingin yllapitdma haittaohjelmien torjuntaohjel-
misto antoi vakavuudeltaan keskitasorhalytyksen, jonka mukaan Windowspalvelimelta oli
yritetty kirjautua yhdeksélle muulle palvelimelle yhteensa 122 kertaa.

11T-ymparistossa lokitiedostoon kerataan jarjestelman, sovellusten tai verkoautomaattisesti tuottamaa lokitietoa, joka
tallentaa tapahtumia, kayttajatoimintoja, jarjestelmavirheita ja tietoturvaan liittyvia tapahtumia analysointia,
vianmaaritysté ja valvontaa varten.

2VPN (Virtual Private Network) on tekniikka, jossa julkisen internetverkon lIapi luodaan suojattu tunneli. Sen avulla
etakayttajat voivat kytkeytya turvallisesti sisaverkon palvelimille.

3 Pimed verkko on internetin alue, johon paéseminen vaatii erillisen TORelaimen. Siella olevat verkkorikollisten
kauppapaikat myyvat rikollisten tarvitsemia palveluita seka kayttajatunnuksia, salasanoja ja luottokorttitietoja.
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DigiHelsingin palveluntarjoaja avashavainnoista keskimaaraisen vakavuustason tiketif
25.4.2024klo 17:22. Tiketti ohjautui klo 18:36 toiselle palveluntarjoajalle, mutta
tiketdintijarjestelméssa olleen virheen vuoksi tiketti ei mennyt perille.

Hyokkaajajatkoi kirjautum isia 25.4.2024 klo 16:36 alkaeretatyopoytayhteydella KASKON
palvelinymparistoon ja sai25.42024 klo 17:24 z 18:40 véalisena ajankohtanehaltuunsa kah-
den eri toimialueen Active Directory-kayttajahakemiston tiedot. Liséksi hyokkaaja sai hal-
tuunsa KASKOrkeskeisen Windowspalvelimia sisaltavan virtuaalipalvelinympariston hallin-
tapalvelimens Hyokkaajaonnistui myds murtautumaan KASKOrpalvelinten ja tiedostojen
varmuuskopioinnista vastaavaan palvelinymparistéonPalvelinten haltuunotonja tata seu-
ranneen tietojen kopioinnin mahdollisti tarvittavien toimialueiden paakayttajien (administra-
tor) salasanojen varastaminen.

Saatuaarntarvitsemansatunnukset ja kayttéoikeudet palvelimiin hyokkaajaalkoi kopioida
verkkolevylla sijaitsevia KASKOn tiedostoja itselleen. isSimmainentiedostosiirto alkoi
26.42024 klo 2:54, jolloin hyokkaéaja kopioiKASKOrverkkolevylta 1,03 gigatavuab tietoa.
Testisiirron jalkeen hyokkaaja aloitti verkkolevyn tiedostojen varastamisen kayttaen apunaan
kolmea ssisaverkon palvelinta. Tiedostojen siirto-operaatio niiltd alkoi 27.4.2024 klo 0:01.Nel-
jassasiirrossa kopioitiin yhteensénoin kaksi teratavuatietoa. Viimeisen palvelimentiedosto-
siirto paattyi 30.4.2024 aamulla klo 8:11.

Yhteensa noin 2 teratavua tietoa
|
tietojen maara
ey tietojen maara tietojen madra 702,19 Gt
581,91 Gt 598,98 Gt
tietojen maara
1,03 Gt il
1. PALVELIN 2. PALVELIN 3. PALVELIN 4, PALVELIN
264, 274. 274. 274,
klo 02:54- klo 00:07- klo 00:11- klo 00:01-
257 30.4. klo 05:59 30.4. klo 03:45 30.4. klo 08:11

Kuva 1. Hyokkaajantekemat tiedostosiirrot Helsingin kaupungin tietomurrossa.

4 Tiketti on maaramuotoinen viesti, jolla ilmoitetaan havainnosta tai ongelmasta. Vastaanottaja ryhtyy toimenpiteisiin ja
sulkee tiketin, kun asia on kasitelty loppuun.

5 Virtuaalipalvelinymparisté koostuu erittain suorituskykyisesta fyysisesta palvelinymparistdstg jossa on paljon tyéja
levymuistia, ja jossavoi olla samanaikaisesti toiminnass&kymmenia tai satoja virtuaalisia Windows- tai Linux-
palvelinohjelmistoja.

6 Gigatavu (&) on muistin maaran yksikkd (miljardi tavua) . Muisti voi olla sisaista tydmuistia (RAM) tai pysyvaa tallennusti-
laa (kiintolevyt, USBtikut ym ). Teratavu on 1024 gigatavua.



Sisaverkon valvonnan jgalvelinten puutteellisen lokituksen vuoksi tAydellista listausta
kopioiduista tiedostoista tai niiden maarastaei pystytty selvittamaan. Hyokkaaja kopioi
tietoja ensisijaisesti Suomen aikaan yoll&, mika pienensi kiinnijaamisen riskia.

DigiHelsingin palvelutoimittaja havaitsijonoon (on hold) jAdneen tiketin vasta 29.4.2024lo
11:34 tarkastuksessa, joita tuohon aikaan tehtiin sdanndllisesti integraationgelmien tunnis-
tamiseksi. Samallahavaittiin, etta tiketin tarkeysasteoli luokiteltu keskitasolle (medium),
vaikka oikeampi taso olisi ollut kriittinen. Luokitus ei vaikuttanut tiketi n perillemenoon,
mutta kriittisen tason tiketin perillemeno oli sovittu varmistettavaksi puhelinsoitolla.

KASKONT-henkilot saivattiedon 25.4.2024 havaituista epailyttavistakirjautumisista ja
salasanojen murtoyrityksistavasta29.42024 klo 11:54 lahetetylla sahkopostilla Asian
selvittdminen KASKOssaloitettiin, mutta sita hidasti samaan aikaan tekeilla olleet
palvelinten muutosty6t. Pidettiin mahdollisena, ettavaroitukset olivat palvelinten
muutostdiden vuoksi aiheettomia.

Hyokkaajayritti 29.4.2024 saadahaltuunsa myds muitaWindows-palvelimia murtamalla
niiden salasanojaHyokkaajakaynnisti 30.42024 klo 01:30 vasytyshyokkayksert paastakseen
kahdelle muulle Helsingin kaupungin toimialueellg jolloin kohteena oliyhteens&165
verkossa olevaa laitettaSamana yon&lo 03:10 hyokkaaja yritti kerddmiensa tietojenavulla
paasta myodsmuiden Helsingin kaupungintoimialueiden verkkoihin.

Yritykset tunkeutua KASKOnN ympariston ulkopuolelle kyselemalla hallintatunnuksia
DigiHelsingin ADpalvelimelta tuottivat yolla kriittisen tason halytyksen, minké seurauksena
DigiHelsingin palvelutoimittaja lukitsi tunnukset. Tietomurto alkoi paljastua, kun
DigiHelsingin tydntekija otti 30.4.2024 klo 8:55Teamsilla yhteyttd KASKOnN tyontekijaan
asian selvittdmiseksi

1.2 Tietomurron havaitseminen ja toi menpiteet

Tiedot yolla havaitustatietomurrosta tuotiin 30.42024 klo 9:30 KASKOmilvipalvelutiimin
kokoukseen. Sen jalkeen selvitystyota jatkettiin yhdessa DigiHelsingin kans$&vi ilmi, etta
kyse olivakavastatapahtumasta, silla murtautuja oli kopioinut itselleen verkkolevylla olleita
asiakirjoja. KASKdla paatettiin kutsua koolle kaupunkitason vakavien hairi6idenMIM-
ryhméan (Major Incident Managemeng) kokous samana paivanaklo 13:00, minké& jalkeen
MIM-kokouksia jarjestettiin saanndllisesti.

Aamupaivan kuluess&KASKOnja DigiHelsingin asiantuntijat paikansivat hytkkaajan sisaantu-
loreitin VPN-laitteeseen Senyhteys kaupungin tietoverkkoon katkaistiin 30.42024 klo 13:40.
Laitteen verkkokaapeli irrotettiin konesalissa sisdverkosteklo 14:30, mutta laitetta ei sammu-
tettu, jotta sen muistissa olevat tiedotsaataisiin sailytettya.

Menetettyaan yhteyden KASKOnN verkkoon hytkkaaja jatkoi kirjautumisyrityksia ainakin
viikon ajan, mahdollisesti pidempé&ankin. Yritykset eivéat kuitenkaan onnistuneet, koska
sisdanpaasyreitti oli tukittu katkaisemalla VPNreitittimen yhteydet.

Kun tietomurron jalkia tutkitt iin, havaittiin 8.52024 klo 16:28 ettd myds toimialueen
ulkopuolisella varmuuskopiointipalvelimella oli epatavallista toimintaa. Laite eristettiin
verkosta, minka jalkeen tarkistusohjelma l6ysi serevyltd tietomurro issa usein kaytetyn
Neshtahaittaohjelman? eri versioita. Haittaohjelma oli vahingoittanut kayttojarjestelmaa niin,

7 Vasytyshyokkayksessdengl. brute force) kokeillaan jarjestelmallisesti erilaisia salasanavaihtoehtoja, kunnes oikea loytyy.

8 MIM-ryhma on organisaation tiimi, joka vastaa suurten ja kriittisten hairidtilanteiden hallinnasta.

9 Neshtaon vanha haittaohjelma, josta on useita versioita. Se keraa jarjestelmasta ja kayttgjista tietoja, jotka ovat hyodyksi
tietomurron tekijalle.



ettei palvelin endaatoiminut eivatkd varmuuskopiot olleet kayttékelpoisia Toipuminen ja
verkon puhdistaminen onnistuivat kuitenkin ilman varmuuskopioita.

KASKO kaynnistkorjaustoimenpiteet uuden varmuuskopiointipalvelun toteuttamiseksi.
Tietomurron aktiiviset tekniset hallintatoimet paatettiin ja KASKOrtietojarjestelmien
katsottiin olevan néilta osin turvallisessa tilassa.

Tutkintaryhman kaytossa olleet raportit osoittivat, etta hyokkaajaoli yrittanyt murtautua
yhteensal 700 Helsingin kaupungin verkossa olleeseen tietokoneeseedoukossa oli myos
Helsingin yksityiskouluja, mutta yritykset epaonnistuivat.

1.3 Tietomurron hallintatoimien johtaminen

Helsingin kaupunki kaynnisti jarjestelmallisen tietomurron hallintatoimien johtamisen ensim-
maisen MM-ryhman kokouksen myoéta 30.4.2024 klo 130. Kaupunkija KASKCasettivat ta-
pahtuman johtamiseksi ja hallitsemiseksi seuraaa ryhmia:

MIM-ryhma hairidtilanteen hallintaan  kokoontui ensimmaisen kerran 30.42024 klo 13:00
ja sen jalkeentoukokuun ajan paivittain (yhteensa 32 kokousta) Kesakuusta alkaen ryhma
kokoontui edelleens&énndllisesti useamman kerran viikossa.

Kasvatuksen ja koulutuksen toimialan kriisiryhnman (KASKO MIM  -ryhma) tehtavana oli
jakaa ja yllapitaa tilannekuvaa oman toimialansa osalta. Ryhma kokoontui ensimmaisen ker-
ran 8.5.2024 ja 9.8.2024mennessa se olpitanyt yhteensa 15 kokousta.

Kaupungin koordinaatioryhma linjasi tarkeimmat tilanteen johtamiseen ja hoitamiseen liit-
tyvat toimenpiteet ja viestintaan liittyvat asiat digijohtajan, KASKOrtoimialajohdon seka vies-
tintdjohdon esittelystd. Ryhma kokoontui6.5-6.8.2024 valisena aikana23 kertaa.

Valmisteluryhma n tehtavana oli tilannekuvan yllapito, asioiden valmistelu johdolleseka
kaupunkitason viestinnan johtaminen. Ryhmakokoontui ensimmaisen kerran4.52024 ja sen
jalkeen lahespaivittdin 31.52024 saakkayhteensa 28kertaa. Taman jalkeen ryhma kokoon-
tui 10.7.2024 asti vield yhdeksankertaa.

Operatiivi sen projektiryhma n tehtavana oli tyéskennella valmisteluryhnméan ohjauksessée
huolehti tietomurron kohteiden ja vaikutusten arvioinnin toimeenpanon varmistamisesta si-
saltden kaupungin ja ulkoisten resurssien koordinoinnin sek& viranomaisyhteistyon. Liséksi
ryhman tehtavana oli koostaa tilannekuvaa valmisteluryhmalle. Ryhma laati mgdviestintaan
littyvat sisallét valmisteluryhmén ohjeiden perusteella viestinndn ohjauksessa. Ryhma ko-
koontui ensimmaisen kerran 6.5.2024a toukokuun aikanayhteensédkahdeksankertaa.

Viestinnasta vastasi kaupungin kanslianpuolestaviestintajohtaja sekaKASK osalta vies-
tinta - ja markkinointipaallikkd. He muodostivat yhdessa viestintdhenkildiden kanssa koordi-
naatioryhman, joka huolehti tehostetun viestinnantoteuttamisesta. Viestinnan lokouksissa
kaytiin l[api muun muassamedian haastattelupyynnoét, kysymysja vastausosion paivitys, uu-
tisointi, sisainen viestinta ja henkildston tietoturvaan liittyva koulutus.

Kaupungin tasolla tapahtumaa kasiteltiin myds viestinta-, tietoturva- ja tietosuojaryhmien
kokouksissasekakaupunginhallituksen ja kaupunginvaltuuston kokouksien yhteydessa. Asiaa
kasiteltin myds kasvatus ja koulutuslautakunnassa.



1.4 Viestinta tietomurrosta

Helsingin kaupunki tiedotti tietomurrosta 30.4.2024julkaisemalla kaupungin sisdisessa in-
trassa hairiobannerin heti asian paljastuttuaseka kaynnisti kaupungin kansliasta johdettte-
hostetut viestintatoimet. Kaupungin intrassa julkaistiin hairié banner-viesti, jossa kerrottiin
tilanteesta ja lisdksiasian kehittymisestatiedotettiin sahkopostilla toimialojen johtoryhmille.

lltalehti uutisoi ensimmaisena tietomurrostal.5.2024 klo 20:31 otsikolla cEpaily: Venajalta
murtauduttu Helsingin tietoverkkoon z HenkilGtietoja vaarassad' Uutinen levisi laajasti eri
medioissa.

Helsingin k aupunki julkaisi mediatiedotteen 2.52024 klo 13:25 ja kertoi verkkosivuillaan
kasvatuksen ja koulutuksen toimialaan kohdistuneesta tietomurrosta! Tiedotteessa kau-
punki kertoi, etta tietomurron tekija on saanuthaltuunsakaupungin kaikkien tyontekijoiden
kayttajatunnukset ja sahkopostiosoitteetsekdkasvatuksen ja koulutuksen toimialan oppijoi-
den, huoltajien ja henkiloston henkilétunnuksia seka osoitetietojaliedot valitettiin myods
kaupungin perusopetuksen ja toisen asteen oppijoille ja huoltajille Wilmassa sekéa toimitettiin
paivakoteihin eteenpdin lahetettavaksi. Lisdksi uutinen julkaistiin kaupungin intranetissa.

Koskaviestiminen tietoturvaloukkauksesta ja vastuu lisati¢ojen antamisestaon lain nojalla
rekisterinpitgjalla eli Helsingin kaupunagilla, sen hallituksella ja lautakunnilla, kaupunkiotti
vastuun viestinnén koordinoinnista . Tietomurron kohteena oleviauhreja ei voitu yksil6ida,
joten kaupunki ilmoitti tietosuojavaltuutetun toimistolle 8.5.2024 etta rekisteroityja tullaan
informoimaan julkisella tiedoksiannolla.12

Kyberturvallisuuskeskus perusti 7.5.2024 tietomurtoon keskittyvan sisaisenkeskusteluryh-
man, johon osallistuivat tietomurtoa tutkiva yritys sekd keskeiset viranomaisetRyhmaa kay-
tettiin tutkinnan koordinointiin ja viestinnan tuke miseen

Helsingin kaupunki kertoi tietomurrosta julkisuuteen seuraavan kerranHelsinkikanavallal3
13.5.2024 pidetyssétiedotustilaisuudessa jossa olivatlasnaHelsingin kaupunginsekéaKyber-
turvallisuuskeskus ja poliisin edustajat Paikalla oli viisi median edustajaa\Verkon kautta tilai-
suutta seurasisuoranaarviolta 1 300 katsojaaja tallenne jai katsottavaksi kaupungin nettisi-
vulle.

Tilaisuudessakerrottiin tietomurron selvitystyon tuloksista ja annettiin uhreille ohjeita
omien henkil6tietojen suojaamiseksi. Helsingin kaupunki kertoi, etta se toteuttaaekisteroity-
jen informoinnin julkisena tiedonantona verkko-osoitteessahel.fi/tietomurto . Sivustola oli
tietoa selvitystyon etenemisesta, vastauksia kysymyksiija ohjeita rekisteroidyille .14

Tilaisuudessapoliisi ilmoitt i, etté tapauksen asianomistaja on Helsingin kaupunkgika yksit-
taisten kansalaistenkannata ottaa yhteytta poliisiin oman rikosilmoituksen tekemista varten
Samalla poliisiilmoitti tutkivan satapausta torke&na tietomurtonaja lupasi tiedottaa lisaa
mydhemmin.

10 Jltalehden uutinen 1.5.2024. 26.2.2025 https://www.iltalehti.fi/kotimaa/a/8d3e0f58 -76fe-42e3-ach8-41f51eb70fac

11 Helsingin kaupunki: Julkinen tiedotekasvatuksen ja koulutuksen toimialan tietomurron mahdollisille kohderyhmille
1.9.2024https:// www.hel fiffi/paatoksenteko -ja-hallinto/kaupungin -
organisaatio/toimialat/keskushallinto/kasvatuksen -ja-koulutuksen-tietomurto/julkinen -tiedote-kasvatuksenja-
koulutuksen-toimialan-tietomurron -mahdollisille -kohderyhmille

12 Tietosuoja-asetus 34, artikla 3c.

13 Kanava, jossdelsingin kaupurki lahettaa suoria lahetyksiaseka julkaiseevideoita ja podcasteja

14 Helsingin kaupunki.1.9.2024https:// www.hel fifi/paatoksenteko -ja-hallinto/tietomurto



KASKGsa tyoskentelevia esihenkiloita informoitiin TeamskokouksessaKansliapaallikko 1a-
hetti sahkdpostin kaupungin henkildstolle. Wilman kautta viestittiin kaupungin perusopetuk-
sen ja toisen asteen huoltajilleoppijoille sekd henkilostolle. Varhaiskasvatuksessa viesti vali-
tettiin s&hkopostilla perheille.

Helsingin Poliisi tiedotti 13.5.2024 klo 14:26, etta se tutkii Helsingin kaupungin tietoverkon
laajaa tietomurtoa. Poliisi tutkii tapausta talla hetkella torkeana tietomurtona.

Tietosuojavaltuutettu tiedotti 14.5.2024tietomurtoon liittyvista selvitystoimista ja antoi oh-
jeita tietomurron uhreille.

Helsingin kaupungin kasvatuksen ja koulutuksen asiakkaat edustavat Wataaeri kieliryh-
maa.t® Oppijoille ja heidan huoltajilleen tiedotettiin aluksi suomeksi, ruotsiksi ja englanniksi.
Myohemmin liséttiin tiedotusta mm. venajaksi, arabiaksi ja somaliksi.

Peruskoulujen huoltajatiedote |&hetettiin Wilman kautta ja varhaiskasvatuksen tiedote paiva-
kodin johtajien kautta huoltajille. Lukioiden ja Stadin Ammattiopiston tiedotteetlahetettiin
oppijoille ja huoltajille Wilman kautta.

Opettajien Digipolku-ohjeistukseen lisattiin tietoa tietomurroista. Kaupunki ei tehnyt erillista
kohdennettuaja ikatason mukaistaviestintaa alaikaisille rekisterdidyille.

Kaupunki avasihuoltajille ja oppijoille puhelinpalvelukanavan ja erillisen séhkopostiosoit-
teen. Tietopyyntdja varten luotiin séhkdinenlomake, joka ohjautui suoraan tietomurtoon liit-
tyvaan sahkopostiin.

Poliisi tiedotti 17.5.2024, ettd Keskusrikospoliisi jaHelsingin poliisi tutkivat yhteistytsséa
kaupungin jarjestelmiin kohdistunutta térkeaa tietomurtoa. Poliisi ohjeisti, ettdjokaisen, joka
epéailee omien tietojensa vaarantuneen, on hyva tehdaitmia oman identiteetin suojaa-
miseksi. Poliisi kertoi, etté viestinnén osalta poliisilla on vastuu rikostutkintaan liittyvasta tie-
dottamisestaja Helsingin kaupunki rekisteripitajana kertoo, millaisia tietoja jarjestelmista on
paassyt vuotamaan ja keita henkilditdama koskee.

Helsingin kaupunki julkaisi mediatiedotteen 21.5.2024, jossa kerrottiin selvitystyon etene-
misestdja siita, ettatietomurron mahdolliset kohderyhmat ovat laajentuneet Samalla kerrot-
tiin, etta tekija on saattanut saada haltuunsa aiemmiarvioitua laajemmin tietoja kasvatuksen
ja koulutuksen palveluja kayttaneista henkiloista. Sehetkisen arvion mukaan tietomurto

koski noin 150 000 oppijaa jaheidan huoltajiaan.Vastaava viesti toimitettiin perusopetuksen
ja toisen asteen Wilmassa seké paivakodeissa viesti valitettiin huoltajille. Liséksi viesti vélitet-
tiin yksityisille paivakodeille sekayksityisille ja valtion kouluille. Torstaina 23.5.2024 kaikille
kaupungin esihenkildille l&hetettiin kansliapaallikon viesti koskien tilannetta. Tietomuron
kesaaikaisesta tiedottamisesta vélitettiin viesti Wilmassa seka paivakodeissa 30.5.2024

Kaupunki julkaisi 21.5.2024 sivulla hel.fi/uutiset asiantuntijan antamat ohjeet siité, miten toi-
mia tietomurron keskella ja kertoi, etta tietomurron tekija on saattanut saada haltuunsa tie-
toja kaikista helsinkilaisista oppivelvollisista. Samana paivana kaupunki tiedotti sosiaalisen
median X-palvelussa, etta ajantasainen tieto tietomurtoon liittyvista asioista l0ytyy hel.fi/tie-
tomurto -sivulta.

Sisdista viestintaa jatkettiin jaesihenkilokirje lahetettiin 23.5.2024 tiedoksi sdahkdpostitse

KASKOnN henkilostolle kerrottiin intranetin tietoturvan tehostetusta valvonnasta

15 Vieraskielinen vaesto: kieliperusteisen tilastoinnin ongelmia ja ratkaisuvaihtoehtojal5.1.2025
https://kaupunkitieto.hel.fiffi/vieraskielinen -vaesto-kieliperusteisen-tilastoinnin -ongelmia-ja-ratkaisuvaihtoehtoja



Turvakiellon alaisiarekisteroityja ei pystytty tavoittamaan valittémasti tietomurron tapah-
duttua. Turvakielto on poikkeuksellinen toimi, jolla rajoitetaan yhteystietojen luovuttamista
vaestotietojarjestelmasta.Henkilolla, jolla onturvakielto, tieto osoitteestaja kotikunnasta voi-
daan luovuttaa vain sellaisille viranomaisille, jotka saavat kasitella turvakiellon alaisia tietoja.

Kaupunki julkaisi 6.6.2024jalkiviestinnan toimenpiteind uutisen, jossa kerrottiin Lilkenne- ja
viestintavirasto Traficomin henkilGtietojen suojaamisohjeistasomalin, arabian ja venajan kie-
lill & Kaupunki tiedotti 18.6.2024, ettei kaupunkiin kohdistunut tietomurto ole enéélaajentu-
nut. Turvaa yhteinen tietomme-tallenne julkaistiin kaupungin intranetisséa 7.6.2024.

Verkkouutisessakerrottiin 8.7.2024, etta tarkennettua tietoa tietomurrosta on annettutieto-
suojavaltuutetulle. Kaupunki tiedotti 12.7.2024 etta Onnettomuustutkintakeskuksen yhey-
teen on perustettu rippumaton tutkintaryhma, jokaaloittaa tutkinnan Helsingin kaupunkiin
kohdistuneesta tietomurrosta. Vastaavat viestit toimitettiin perusopetuksen ja toisen asteen
Wilmassa seka paivakodeissa viesti vélitettiin huoltajille.

Sisaista viestintaa jatkettiin kesakuussantranet-uutisten sekaDigiABCGkoulutuksen paivityk-
senmuodossa.

Kaupunki julkaisi 17.12.2024 verkkouutisen tietomurron tilanteesta ja valitti myds taman
viestin perusopetuksen ja toisen asteefVilmassa. Viesti valitettiin myos varhaiskasvatuk-
sessa.
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Kuva 2: Helsingin kaupungin viestintatoimet tietomurrosta.
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1.5 Halytykset ja pelastustoimet

Vaikka hyokkaaja pyrki toimimaan mahdollisimman huomaamattomasti hyddyntamalla Win-
dows-kayttojarjestelmén sisaisia komentoja ja tydkaluja, toiminta aiheutti kuitenkin halytyk-
sia seka palvelinten etta verkkolaitteiden lokeihin. Hydkkaajan noudattaman LOHekniikan
(Living Off The Laml16) tunnistaminen on hankalaakoskasiind hyddynnetaanlaillisia ohjel-
mistoja jatavanomaisiajarjestelmakomponentteja,joiden kaytto ei yleensa johda halytyksiin.

Tikettijarjestelman virheen vuoksi haittaohjelmien torjuntaohjelman halytys 25.4.2024 ei
mennyt perille KASKOIle. Se vdlitettiin eteenpéin 29.4.2024, mutta ilmoitukseen ei reagoitu.
Vasta uudet halytykset aamuydlla 30.4.202johtivat torjuntavasteen kaynnistymiseen
KASKOssa ja DigiHelsingissa.

16 Living Off The Land on kyberhydkkaystekniikka, jossa kaytetddn haittaohjelmien sijaan mahdollisimman paljon
kohdejarjestelman omia tytkaluja ja resursseja haitallisiin tarkoituksiin.
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Halytys merkitty keltaisella

Tapahtuma

Cisco ASA 5515 VPN-reititin hankitaan Opetusvirastoon (KASKOn edeltdja)
etdyhteyksien toteuttamista varten.

Viimeinen tietoturvapaivitys VPN-reitittimelle KASKOn toimesta,
ohjelmisto vuoden 2015 tasolla.

VPN-reitittimen ylldpidosta vastanneet henkilot lahtevat KASKOIta.

ASA 5515:n rinnalle hankitaan uudempi ASA 5545, mutta sitd ei ehdita ottaa
kayttéon ennen kuin laitteesta vastannut tydntekija ldhtee KASKOlta.

Hyvaksytaan hankintapaatos uusien VPN-laitteiden hankkimiseksi vanhojen
korvaajaksi, mutta laitteita ei kuitenkaan hankita.

VPN-reitittimen kdyttajien siirto alkaa uuteen DigiHelsingin
etakayttopalveluun.

Vasytyshyokkays (brute force) KASKOn verkkoon 29.2.-4.4.2024.

Dustin Oy paivittad etayhteydella VPN-reitittimeen uuden varmenteen,
joka on taas voimassa vuoden.

Vasytyshyokkays 8.4-12.4.2024, jolla kerdtaan teknista tietoa KASKOnN verkosta
ja vanhentuneesta VPN-reitittimesta.

VPN-reititin kaatuu haavoittuvuuden hyvaksikaytén seurauksena.
Asiaa ei tutkita sen tarkemmin.

Hyokkadjan todennakoisesti ensimmadinen kirjautuminen VPN-reitittimelle.

Hyokkagja kartoittaa KASKO:n [T-infrastruktuuria, josta syntyy ilmoituksia
lokeihin, mutta aktiivista valvontaa ei ole eikd halytysta synny.

Hyokkadja saa ensimmaisen kerran jalansijan KASKOnR siséverkkoon.

Kirjautumisista syntyy ensimmainen matalan tason tietoturvahalytys
klo 13:40 ja korkeamman tason halytys klo 13:59 seka taman jalkeen
halytyksia yhdeksalta eri laitteelta.

Hyokkadjan ensimmainen kirjautuminen KASKOn palvelimelle
etatyopoytayhteydella.

Haittaohjelmien torjuntachjelma halyttaa epdonnistuneista kirjautumis-
yrityksistd. DigiHelsingin alihankkija avaa havainnoistaan keskimaaraisen
vakavuustason tiketin. Tiketti ohjautuu klo 18:36 toiselle alihankkijalle, joka
hoitaa Helpdeskin 1-tason ja muiden palveluiden integraatioita eri toimittajille.

Hyokkadja on saanut haltuunsa padkayttajan oikeudet kahteen Microsoft
Windows-toimialueeseen, virtuaalipalvelinymparistdn hallintapalvelimeen
sekd varmuuskopiointijarjestelmaan.

Hyokkagja kaynnistad ensimmaisen 1,03 Gt tiedostosiirron ulkomailla
sijaitsevalle palvelimelle. Siirto kestaa kolme minuuttia.

Hyokkadja kaynnistaa kolme laajempaa tiedostosiirtoa ulkomailla
sijaitsevalle palvelimelle.

25.4. klo 17:22 lahetetty halytys (tiketti) havaitaan ja saadaan késittelyyn.
Teknisen virheen vuoksi halytys on jaanyt on hold -tilaan.

KASKO saa ensimmaisen halytyksen mahdollisesta tietomurrosta
DigiHelsingin helpdesk-palvelusta koskien 25.4. tapahtuneita kirjautumis-
ja salasancjen tietomurtoyrityksia.
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Helsingin kaupunki
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Kaupalliset palveluntarjoajat
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Tietosuojavaltuutetun toimisto

Helsingin poliisi

Keskusrikospoliisi
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Ajankohta Tapahtuma Y B B
30.4.2024 1:30 Hyokkasja kaynnistaa vasytyshyokkayksen 165 tietokoneelle paastakseen
kahdelle muulle Helsingin kaupungin toimialueelle. Klo 3:10 hyokkaaja X
yrittaa murtautua Helsingin kaupungin muiden toimialojen verkkoihin,
mika aiheuttaa halytyksia haittaohjelmien torjuntaohjelmistossa.
9:30 Aamuydlld tapahtuneita halytyksia kasitelladan DigiHelsingin ja KASKOn
saannollisessa kokouksessa. Epaily tietomurrosta varmistuu ja tieto sen el X
vakavuudesta alkaa selvita.
13:00  Aamupaivan tietojen perusteella kdynnistetaan MIM-hairionhallintaryhman
S st e | X Bl x
toiminta ja ensimmainen kokous jarjestetaan klo 13:00.
13:40 Péivdn aikana tehdyn tutkinnan perusteella varmistuu, etta hyokkaaja
on paassyt KASKOn sisaverkkoon Cisco ASA 5515 VPN-reitittimelts, ol %
joka irrotetaan verkosta.
Helsingin kaupunki tekee viranomaisilmoitukset Kyberturvallisuuskeskukselle
i ; S X X X Bx
jaTietosuojavaltuutetun toimistolle.
Verkon ja palvelinten kriittisid salasanoja aletaan vaihtamaan uusiin. X X
1.5.2024 Rikosilmoitus poliisille tehtiin 1.5. aamulla. X
KASKON verkosta eristetaan tai suljetaan palvelimia, joille hyékkaajén X X
tiedetdan murtautuneen. Salasanojen vaihtoprojekti jatkuu.
2.5.2024 Tietojen vaihto Traficomin Kyberturvallisuuskeskuksen ja KASKOn vélill4 alkaa. X X
3.5.2024 Ulkopuolinen palvelutoimittaja aloittaa tietoturvaloukkauksen hallinta- ja X X
tutkintatoimenpiteet Helsingin kaupungin toimeksiannosta.
Tietomurron kohteeksi joutunut verkkolevy irrotetaan KASKOn verkosta X X
ja siirretddn toiseen, turvalliseksi varmistettuun palvelimeen.
Suojelupoliisi ottaa yhteytta Helsingin kaupunkiin. X X
4.5.2024 Valmisteluryhma aloittaa toimintansa. X Bl X
Ulkopuolinen palvelutoimittaja kaynnistaa 24/7 rajoitetun X X
tietoturvavalvomo-toiminnan (SoC, Security Operation Center).
8.5.2024 Varmuuskopiointijérjestelma havaitaan saastuneeksi ja kdyttokelvottomaksi, o x
mutta sille ei ole tarvetta.
9.5.2024 Kyberturvallisuuskeskus aloittaa tapahtuneesta erityisseurannan. X Xl X
13.5.2024 Helsingin kaupunki jdrjestida avoimen tiedotustilaisuuden. X
31.5.2024 Verkkolevy toiminnassa uudella alustalla ja avautuu takaisin X X

henkilokunnan kayttéon.

Kuva 3. Aikajana tietomurron etenemisesta jasiita toipumisesta.

Tietotekniset pelastustoimet kaynnistyivat varsinaisesti30.4.2024 klo 13:40, kunKASKOna
DigiHelsingin henkilékunta sulki padasynVPNreitittimelle . Asiantuntijat estivat ensin laitteen
kayton ja sen jalkeen laite irrotettiin fyysisesti verkosta.Sahkoa ei kuitenkaan katkaistujotta
laitteen RAM-muistissal” olevat tiedot saatiin sailymaan tarkempaa tutkintaa vartenLait-
teesta l6ytyneidenloki- ja muiden digitaalisten jalkien tutkinnassa kaytettiin apuna valmista-
jan ulkomailla sijaitsevia asiantuntijapalveluita.

KASKOrsisaverkonyllapitgjia kehotettiin 30.4.2024 klo 17:15 vaihtamaan salasanansa.
Samallaaloitettiin palvelinten paikallisten ja teknistenkayttajatunnusten salasanojen vaihto,
joka jatkui 1.52024. Samana paivan&ASKO ja DigiHelsinki alkoivat eristaja sulkea
tietomurron kohteeksi joutuneita palvelimia.

17 RAM-muisti (Random-Access Memory) onT-laitteen sisainenmuisti.
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Helsingin kaupunki tekitietomurtoepéilyn paljastuttua ilmoitukset seuraaville viranomaisille:

1 Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskukselle 30.42024

1 Tietosuojavaltuutetun toimistoon 30.42024

1 Rikosilmoitus poliisille 1.5.2024, jokakirjattiin poliisin jarjestelmiin 30.4.klo 4:26
kaynnistyneenatorkeéna tietomurtona.

lImoitu sten tekohetkella ei ollut kasitysta tietomurron laajuudesta tai vakavuudesta.
lImoituksissa kuvattiin tietomurron tekijan saaneen haltuunsa kayttgjien ja yllapidon
verkkotunnuksia sekasahkodpostiosoitteita.

Helsingin kaupungilla tapahtunut tietoturvaloukkaus tuli ensimmaista kertaa
Kyberturvallisuuskeskuksentietoon 30.4.2024 klo 23:30. Helsingin kaupunki teki ensi
ilmoituksen kyberturvallisuuskeskuksen verkkosivustolla olevalla "limoita
tietoturvaloukkauksesta"-lomakkeella. lImoitukseen vastattiin ensimmaisen kerran 12 tunnin
kuluttua ensi-ilmoituksesta eli 1.5.2024 Kyberturvallisuuskeskuksen paivystajan toimesta.
Kyberturvallisuuskeskus aloitti asiaa koskevan tiedonvaihdon 1.5.2024. Asiatettiin
kasittelyyn Kyberturvallisuuskeskuksessasisaisesti ensimmaisen kerran 1.5.2024 klo 130.

Kyberturvallisuuskeskuksenvastaanottamassa ensilmoituksessa kerrottujen tietojen
perusteella ilmoitettu poikkeama ei vaikuttanutsensuorittamassa tapauksen
vakavuusarviossa sellaiselta, ettéa se olisi edellyttanyt Kyberturvallisuuskeskukselta
valittdmia normaalista prosessista poikkeavia toimenpiteita. Ilmoituksen tietojen perusteella
tilanne vaikutti olevan Helsingin kaupungilla hyvin hallinnassa: muun muassa tapaust
selvittdmaan oli hankittu ulkopuolinen kumppani ja tietoturvapoikkeamaan liittyvia
rajoittamistoimenpiteita oli jo tehty.

Kyberturvallisuuskeskus aktivoi Helsingin kaupungintietoturvapoikkeaman koordinaation
eri viranomaisten ja muiden tahojen kesken.

Tietosuojavaltuutetun toimisto otti vastaan tehdyn tietoturvapoikkeamailmoituksen ja aloitti
sen kasittelyn normaalin tutkintaprosessinsa mukaisesti. Tietosuojavaltuutetun toimisto ei
toteuttanut valittbmia toimenpiteita , mutta pyysi taydennystaKASKOrtoimittamaan
materiaaliin. KASKO vastadiietosuojavaltuutetun lisapyyntdihin 9.5.2024, 5.6.2024 ja
8.72024.

Helsingin poliisin tutkinnanjohtaja otti yhteyttda KASKOon 2.32024.

Helsingin kaupunki kysyi ulkopuolista apuatietoturvaloukkauksen hallinta- ja
tutkintatoimenpit eisiin 30.4.2024 tunnetulta kaupalliselta toimijalta, mutta silla ei ollut
valmiutta toimittaa palvelua Suomesta Senjalkeen KASKkaantyi Elisa Santa Monica
puoleen, joka aloitti tietomurron tutkintatoimenpiteet 3.5. 2024 klo 8:00. Sekaynnisti
ymparivuorokautisen tietoturvavalvomon 4.5.2024 klo 17:00ja saialustavasti varmistettua,
ettd hyokkays on kohdistunut vain KASKOnN Fymparistéon eika hyokkaaja ollut paassyt
muiden toimialojen IT-ymparistoihin .

Elisa Santa Monican paaétti tietomurtotutkinnan 11.9.2024, jonka jalkeen deimitti Helsingin
kaupungille raportin 7.10.2024. Yhteisty0 jatkui tietoturvapalvelujen tuottamisella Helsingin
kaupungille.

Suojaustoimena otettiin 2.5.2024 kaytt6on tekninen maasuojaus (geoblokkaus), jokajoitti
kirjautumisia Helsingin kaupungin palveluihinSuomen rajojen ulkopuolelta.
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KASKO irrotti hyokkayksen kohteeksi joutuneen verkkolevyn ja esti sen kayton 3.5.2024.
Tassa yhteydessa verkkolevy siirrettiintietomurron kohteeksi joutuneestapalvelimesta
uuteen, tietoturvan osalta varmistettuunalustaan, jossaasiantuntijat paasivat tutkimaan sita

Suojelupoliisi otti yhteyttd Helsingin kaupunkiin 3.52024 ja pyysi lisétietoja, koska mediassa
oli nostettu esille mahdollinen kytkentad Venajaan.

Palvelinten ja verkon paakayttajien ja palvelutunnusten salasanojen vaihtaminen kaynnisty
paakayttajien toimesta3.52024. Samassa yhteydessausittiin palvelinten aitouden todistavat
varmenteet ja vanhat varmenteet poistettiin kaytosta.

Tekniikan ja viestinnan toimet tietomurron hallitsemiseksi

Tietomurron tutkinnassa auttavaElisa Santa Monic&aynnisti selvityksen
(tietomurtotutkintapalvelu) , jonkatehtavandaoli tunnistaa hyokkaajan paasyn laajuugstaa
hyokkayksenleviaminen uusille laitteille sek& mahdollisen aktiivisen jalansijan poistaminen
ymparistosta. Senjalkeen keskeinen toimenpideoli varmistaa, ettei ymparistéon ole jatetty
takaportteja, joiden avulla hyokkaaja pystyisi palaamaan takaisin.

Yritys kaynnisti ymparivuorokautisen tietoturvavalvomo-toiminnan (Security Operation
Center, So(, jonka toimintaa laajennetiin 14.52024 asentamallaKASKOn palvelimiin ja
laitteisiin kehittyneemmat paatelaitevalvontasensorit tietoturvapoikkeamien
havaitsemiseksi

Varotoimenpiteena sammutettin kahdesta eri ADtoimialueesta yksi domain controller -
palvelin, jotta kayttajahakemiston tiedot saatiin suojattua.

Paakayttajille otettiin kayttéon uusia, varmastihaittaohjelmista vapaitatydasemia
Tietomurron kohteeksi joutuneen verkkolevyntiedostojen siirtoa toiselle palvelimelle alettiin
valmistella 6.5.2024.

Laitteista, jotka eivat enaé olleet verkossa tai etdhallinnassa, alettiin ottaa levykuvia 9.5.2024
tietomurron laajuuden selvittamiseksi.

Viestinnan ensitoimenpiteina Helsingin kaupunki laittoi 30.4.2025 valittémastihairio -
bannerinintranettiin ja tiedotti julkisesti 2.5.2025 tietomurrosta.

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus antoi mydstutkinta -apua muun
muassa tietoturvatutkinnan kannalta kriittisen aineiston kerddmiseen liittyen.Seavusti
Helsingin kaupunkia ja sen kayttamaa tietoturvapalvelujen tarjoajaa tietomurron tilanteen ja
lagjuuden selvittdmisen kannalta kriittisen rikostekni sen tutkinta -aineiston keradmisessa
tietomurron kohteena olevilta palvelimilta. LiséksiKyberturvallisuuskeskusteki tutkinnan
alkuvaiheessa tilanteen olleessa vakavimmillaan myds omaa ana$yg tapahtumasta.

Tietopyyntoihin vastaaminen

Helsingin kaupunkialkoi 2.52024 suunnitella palvelua, joka pystyisi vastaamaan

verkkolevylla sijainneiden henkilétietojen tarkastuspyyntéihin. Koska sopivaa
valmisohjelmaa ei I0ytynyt, kaupungin kanslian digitalisaatioyksikk6on kuuluva Data ja uudet
teknologiat -tiimi paatyi rakentamaan niita varten erillisen jarjestelman.

Kaupunki avasil3.5.2024 nettisivullaan verkkolomakkeen, jolla vahvasti tunnistettu kayttaja
pystyi jattamaan omia ja huollettavien tietoja koskevan tarkastuspyynnon. Sen jalkeen
tehtavaan nimetythenkil6t etsivat asiakirjoista tarkastettavien henkildiden tiedot henkil6-
sekaoppilastunnusten perusteella Tulokset l&hetettiin pyytajalle joko sahkoisesti
turvapostilla, perinteisella kirje postilla tai jatettiin noudettavaksi kirjaamoon riippuen siita,
miten pyyt&ja oli toivonut vastaanottavansa asiakirjat.
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Haku rajoittui henkild- ja oppilastunnuksiin, silla pelkalla nimelld haettaessa on mahdotonta
erotella saman nimisia henkiléita toisistaan. Lisaksi tiedettiin, ett&altaosassa henkilttietoja
siséltavista asiakirjoista oli jokin naista kolmesta yksildivasta tunnisteestaTaysin vapaa
tekstihaku nimen, osoitteentai puhelinnumeron perusteella olisi lisannyt riskia
henkil6tietojen luovuttamisesta vaaralle henkildlle.

Tietomurron kohteena ollut verkkolevy kopiointiin DigiHelsingin palveluntarjoajan
konesalissa sijaitsevalle verkkolgylle 19.5.2024.

Uusi verkkolevy saatiin teknisestitoimintaan ja takaisin henkiloston kayttoon 31.5.2024, kun
sen tiedostot oli tarkistettu ja varmistettu turvallisiksi kahdella tietoturvaohjelmalla
mahdollisten haittaohjelmien lI6ytamiseksi.Kayttdjia ohjeistettiin, ettei tiedostoja saa poistaa
eika verkkolevylle tallentaa uusia tiedostoja. Mahdolliset uudet tiedostot tultallentaa
henkilokohtaiselle H: -asemalle.

1.6 Seuraukset

Tietomurron seurauksenahyokkaajan haltuun paatyi suuri maara tietoa Ab
kayttajatietokannasta seké verkkolevyltd Tiedoissa oli mukanahenkildtietoja ja osa niista
kuuluu erityisiin henkiltietoryhmiin 18 tai olivat muutoin salassa pidettavia.

Tietomurron aineistossa olisatojatuhansia ihmisia koskevia tietoja. Osa naista liittyKASKOn
tai Helsingin kaupunginhenkil6kuntaan, osa oppilaisiinja heidan huoltajiinsa. Lisaksi
verkkolevyn asiakirjoissaoli muiden valillisesti tai suoraankaupungin kanssa asioineiden
henkildiden, yritysten ja muiden yhteisty6tahojentietoja.

18 Erityisilla henkildtiedoilla tarkoitetaan tietoja, joista ilmenee henkildn rotu tai etninen alkuperd, poliittinen mielipide,
uskonnollinen tai filosofinen vakaumus, ammattiliton jAsenyysterveydentila, seksuaalinen suuntautuminen tai
kayttaytyminen geneettisid sekébiometrisia tietoja, joita voidaan kayttaghenkilon tunnistamiseen.
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Kuva 4. Verkkolevylle tallennettuja tietosisaltdja henkiloryhmittain.

Verkkolevyn sulkeminen vaikeutti KASKOrarjen toimintaa erityisesti toukokuussa2024.

Used KASKONT-infrastruktuurin hallintaan tai palveluiden tuottamiseen liittyva t tietojarjes-
telmat olivat poissa kaytostamika vaikutti KASKOrsisaiseen toimintaan sekésiakkaille tar-
jottavien palveluiden toimintaan myos viel& syksylla 2024.
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Tapahtuman selvittelystdja korjaamisestaaiheutui Helsingin kaupungille merkittavia kustan-
nuksia. Tietomurron tutkimisesta ja palautumisesta aiheutueet valitttmat kustannukset
touko-syyskuun 2024 aikanaolivat noin 650000 euroa. Sen lisdksmuun muassa uusien tie-
toturvapalveluiden kayttdonotosta aiheutui vahintaan 400000 euron kustannukset Osan
naista investoinneista voidaanlaskeaolevan vanhentuneen IFinfrastruktuurin korjausvelkaa.
Tapahtuman tutkinta ja sen perusteella kaynnistettavat kehittdmistonenpiteet vaikuttavat
my6s muiden Helsingin kaupungin toimialojen suunniteltujen ICThankkeiden toteuttami-
seen.

LisaksiHelsingin kaupungin henkildsttja sen alihankkijoina toimivat IT-palveluiden tuottajat
joutuivat etenkin touko-kesédkuussatekemaanhuomattavan maaranylitoita . Naita
kustannuksia ei selvitettytarkemmin tutkinnassa.
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2 TOIMINTAYMPARISTO, LAITTEET JA JARJESTELMAT

Helsingin kaupungilla onkaytdssalahes600 erillisté tietojarjestelmaa. KASKOIla omia
jarjestelmia onyhteensanoin 300. Jarjestelmakokonaisuus on muodostunut pitkan ajan
kuluessa.Tallaisessakokonaisuudessa tyypillisidongelmiaovat jarjestelmien hajanaisus,
niiden vélinen tietojen vaihto ja teknisen kayttian hallinta. Kokonaisuuden hahmottamista
on vaikeuttanut liséksi se, etta tietojarjestelmien kayttbonottomenettelyt eivat ole aina
vakioituja. Hityisesti suppeita ja vain tiettyihin tehtéviin varattuja tietojarjestelmia tulee
kayttoon ja niitd poistuu kaytdstd osana normaaia toiminnan muuttumista, eivatka nama
muutokset tule aina kasitellyksi tai dokumentoiduksi

Helsingin kaupungin tietojarjestelmienarkkitehtuurikuvissa ei ollut kuvattuna tietomurron
kohteeksi joutunutta verkkolevya. lImeisesti verkkolevy on jaanyt puuttumaan kuvauksista
joko siksi, ettei verkkolevya ole pidetty tietojarjestelmana taisiksi, etta verkkolevyt ovat
olleet jadmassa takealalle erilaisten pilvipalveluymparistojen kayttdonotossa.Verkkolevy oli
ennen koronaepidemiaasuuremmassa roolissa Helsingin kaupungin KASKOn toiminnassa.
Sittemmin on siirrytty kdyttdmaan enemman Teamsia ja Offic865:ta, jotka koetaan
verkkolevya ketterammiksi. TAma suuntaugatkui myoés senjalkeen, kun tietomurron
kohteena ollut verkkolevy otettiin takaisin kayttoon.

Graafin io: Kasko

Kuva 5. KASKOn tietojarjestelméarkkitehtuurikuvaus (Kuva: Helsingin kaupunki)

Helsingin kaupunki on siirtynyt Microsoftin tarjoamien M365-palvelujen kayttéon vaiheittain
vuodesta 202219 Kayttoonoton yhteydessa kaupundla on alettu kayttamaanyha enemman
pilvipalveluja. Pilvipalveluiden kayttdonottoon on Helsingin kaupunginkansliapaallikon
12.10.2022antamat ohjeet henkilttietojen kasittelysta20

19 Microsoftin M365-palvelujen kayttéonotto Helsingin kaupungilla 26.2.2025 https://paatokset.hel.fi/fi/asia/hel -2022-

012015

20 Henkilttietojen ja salassa pidettavien tietojen maantieteellista sijaintia ja siirtoa koskevat edellytyksef6.2.2025
https://paatokset.hel fifi/asia/hel -2022-012014?paatos=252eaebd bed-4edb-a7a7-a0b55ee0f9f2
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Ahjo-jarjestelma 21 on Helsingin kaupungin aianhallintajarjestelmé, jonka kehittamisestaja
jarjestelmayllapidosta vastaakaupunginkanslian hallinto-osaston hallintomenettely ja
esikuntayksikko. Ahjoon kirjataan ja tallennetaan viranomaiselle vireille tulevat asiat ja
asiakirjat sekalaaditaan ja tallennetaan yleishallinnolliset paattkset, kuten hankintasiat,
virkojen tayttdasiat sekataloudelliseen paatdksentekoon liittyvat asiat. Viranhaltijapaatoksia
on my6s muissaHelsingin kaupungintietojarjestelmissg, ja neliittyvat erityislainsdadannon
tai muun erityistehtavan hoitamiseen.

Paatoksen valmistelu toteutuu tavallisesti siten, etta asiaa valmisteleva henkil6 laatii
asiakirjaluonnoksen ja oheisaineistonWord tai Excettiedostoina. Nama tiedostot valmistelija
tallentaa tyoston ajaksi omassa kaytossaan olevalle verkkolevylle, pilvipalveluun tai
yhteiskayttoiselle verkkolevylle. Laaditun aineiston perusteella valmistellaan paatos
asianhallintajarjestelmaan liittAmalla asiakirjoja tai kopioimalla niista teksteja
paatosasiakirjaan.

Kuvatun tyonkulun ongelmanaon, etta paatésasiassasiakirjoja kopioituu useisiin
tallennuspaikkoihin, joista vain varsinaisessa asianhallintajarjestelmasséa on asian elinkaaren
hallintaominaisuudet. Muissa tallennussijainneissa asiakirjojen elinkaaren hallinta edellyttda
kayttajan itsensa tekemia toimenpiteitd, kuten tiedoston poistamistaHallintoasian
valmistelijoiden tydskentelytapana on ollut jattéda aiempiaasiakirjoja verkkolevylle ja
pilvipalveluun, koska niita kaytetd&n pohjina seuraavien asioiden \aistelussa.

Helsingin kaupungin tiedonohjaussuunnitelman mukaisesti osa paatoksista on tehty
asianhallintajarjestelméan ulkopuolella ja naita paatdsasiakigja on tallennettuverkkolevylle.
Nain on kasitelty erityisestitydnantajatoimintaan liittyvia paatoksia.

Tyypillisesti suurin osa laadittavista asakirjoista on kuitenkin muuta kuin varsinaista
paatoksentekoaineistoa. Taméa on tavallista tosiasiallisessa hallintotoiminnassa kuten
opetustytssa. Tassa tarkoituksessa laaditulle aineistolle ei ole ollut systemaattista hallintaa ja
sailytysymparistoa ja noudatetut kayannot ovat vaihdelleet laatijoiden ja toimintayksikoiden,
kuten koulujen tai paivakotien valilla.

Helsingin kaupunkiteki dokumentinhallintajarjestelmén hankintapaatoksen8.11.2023
Paatosta eiole voitu toteuttaa, silla markkinaoikeus kumosi26.4.2024 hankintasopimuksen
muotovirheen takia.

KASKOnkeskeiset asiakastietojarjestelmat ovat Effica Vaka varhaiskasvatuksessa,
MultiPrimus perusopetuksessalukioissa ja ammatillisessa opetuksessa, AURA
oppilashuollossaperusopetuksessa ja lukioissa, AMMAURA oppilashuollossa ammatillisessa
koulutuksessasekaWilma kodin ja koulun vélisessa tietojen vaihdossa. Tietomurto ei
valittomasti kohdistunut asiakastietojarjestelmien tietoaineistoihin, mutta tietomurron
kohteena di tiedostoja, jotka divat esimerkiksi raportteja asiakastietojarjestelmien tiedoista
tai valmisteluasiakirjoja asiakastietojarjestelmééan tallennettavaksiAURA ja AMMAURA on
sittemmin korvattu Kanta-yhteensopivalla Apoatilla.

2.1 Tietomur to VPN-reitittimelle

Tietomurto tehtiin Ciscon palomuurilaiteelle, jokaon tyyppia ASA 5515 (Adaptive Security
Appliance). KASKGsasita kaytettiin VPNyhteyksia vastaanottavana reitittimen&?2 Etayhteys

21 Ahjo on asiakirjahallintajarjestelma, jolla asiakirjat voidaan ohjata organisaatiossa oikeille toimijoille.
22 \/PNreititin on laite, johon etékayttajat ottavat salatun yhteyden internetidépi. Sen jalkeen VPNVirtual Private Network)
muodostaa suojatun tunnelin, jonka lapi kayttaja pystyy kayttdmaaturvallisesti sisdverkon tiedostoja ja palvelimia.
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kayttajan tietokoneeltareitittimeen luodaan CisconrAnyConnectohjelmalla, minka jalkeen
etakayttgjalle avautuuturvallinen paasysisaverkkoon.

Kuva 6. Tietomurron kohteena ollut Cisco ASA 5515 VPRkititin kuvattuna tutkinnan aikana
lokakuussa 2024

ASA 5515 on Ciscon mallistosssuoritusteholtaan ja ominaisuuksiltaanrajoitettu, edullinen
laite, joka tukee enintaan 250 samanaikaista kayttaja&e oli hankittuKASKOa edeltaneen
Opetusviraston kayttéon vuonna 2014mahdollistamaanviraston IT-henkilostolle paasyope-
tuksen sisaverkkoonseka hyppypalvelimen kautta my6s hallintoverkon puolelleVerkot ovat
taysin itsendisid,mutta hyppypalvelin on yhteydessa molempiin verkkoihin ja mahdollistaa
hallitusti liikenteen verkkojen valilla.

Ciscon ASA 5515malli tuli elinkaarensa paahan vuonna 201,7/kun sen tuotetuki paattyi Hel-
mikuussa2017 valmistaja ilmoitti EOL-aikataulun (End-of-Life), jonka mukaan tilausten vas-
taanotto loppuisi saman vuoden elokuussa, mutta varaosien saanti huoltosopimuksen teh-
neille asiakkaille taattiin elokuuhun 2022 asti. Ohjelmiston osalta tuki jatkuu edelleen, silla
sama ohjelmisto toimiimy6s uudemmissaASAsarjan laitteissa. Huhtikuun 2024 lopussa tuo-
rein ohjelmaversio oli 9.12.4 mika laitteessa olisi pitényt dla paivitettyna, jos laite olisi ha-
luttu pitdd mahdollisimman turvallisena. Ohjelmistojen paivitys edellyttada maksullista tukiso-
pimusta, mutta kriittisten virheiden vaatimat korjaukset Cisco julkaisee kaikille laitteen kayt-
tajille.

ASA5515:n tuen paattyminen oli KASKOrtiedossaja vuoden 2018 lopussa hankittiin VPN
kayttoa varten uudempi ASA 5545laite, jolla etékayttoyhteydet oli tarkoitus kahdentaa. Lait-
teen hankinnasta ja yllapidosta vastannut henkil6 lahti kuitenkirK ASKOst&kevaalla 2020, jol-
loin 5545 kayttoonotto oli viela kesken Palomuurilaite jai fyysisesti javalmiiksi konfiguroi-
tuna konesalin laiterakkiin vanhan 5515/aitteen ylapuolelle, mutta sita ei kytketty verkkoon
eika siina ollut sahkoa.
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ASA 5515:nasentamisesta jaarkipaivaisestayllapidosta vastasiKk ASKOmmalT-
henkilbkunta. Laitteen tietoturvasta vastanneetavainhenkilot lopettivat kuitenkin KASKOnN
palveluksessa?2017, eika heiltd jaanyt kirjallista dokumentaatiota Kevaalla 2024 AS/A515 ol

yha kaytossa ilman, etté kukaan erityisesti valvoi sen toimintaa.

Vuonna 2019 tehtiin hankintaehdotus kahdesta uudesta VPMaitteesta Cisc laitteen kor-
vaajaksi Ehdotushyvaksyttin KASKOmormaalien kaytanteiden mukaisestj muttatuntemat-
tomasta syystanaita laitteita ei koskaan tilattu.
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Kuva 7. KASKOn konesalin laitekaappi lokakuussa 2024. Kuvassa nalkjfgN-varalaite ASA 5545

jota ei koskaan otettu kayttoon. Tietomurrossa kaytetty ASA 5515 sijaitsi sen alapuo-
lella.

VPN-reitittimen  siirtoprojekti  kadynnistyi vuonna 2020, kun KASKOntyontekijoiden kaytta-
jatunnuksia alettiin siirtdéd ASA 5515-laitteesta uuteen, DigiHelsingin yllapitamaarnuudem-
paanVPNjarjestelmaan. Siirtoprojekti eteni normaalisti, mutta sita ei pidetty erityisen Kii-
reellisena. KASKONT-henkildstoa tydllistivat enemman koulujen tietoliikenneyhteyksien ra-
kentaminen ja verkon aktiivilaitteiden péaivittdminen.

Kevaalla 2024ASA 5515VPN aitteesta oli siirtamatta viela 20z30 kayttajatunnusta. Joillakin
kayttajilla oli tunnus seké uuteen ettd vanhaan VPN:&aJaljella olevatASA5515:n kayttajat
olivat lahinna kumppaniyrityksia, kuten valvontakameroista ja kulunvalvontalaitteistavas-

tanneiden alihankkijoiden tyontekijoita.

Vuoden 2019 aikana Helsingin kaupunki valmisteli Digitaafien perusta -hanketta, jonka toi-
minta alkoi vuoden 2021 alusta. Uusi organisaatio rekrytoiKASKOIta kakstietoliikenneasian-
tuntijaa. Tietoliikennepalvelujen tuotantovastuu siirtyi tassd yhteydess@igitaaliselle perus-

talle.
KASKOltasiirtyneisté laitteista ei tehty kirjallista listaa, joten ASA5515:n asema jai epasel-
vaksi. Digitaalinen perusta(vuoden 2023 alusta yhtiditetty nimelle DigHelsinki Oy) katsoi
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laitteen kuuluvan edelleenKASKOrvastuulle. ToisaaltaASA5515:n kaytannon yllapitoa suo-
rittivat myos DigiHelsingin organisaatioon siirtyneetentiset KASKOrtyontekijat.

Yllapito toimet sisalsivat lahinna varmenteen paivittamistaseka kayttajatunnustenhallintaa.
Koskapalvelimen osoitteeseen liittyvaedu.hel.fi-varmenne on voimassa vairvuoden kerral-
laan, varmennetiedosto piti uusia saanndllisesti. DigHelsinki tilasi paivitystyon ulkopuoliselta
yritykselta, jonka kanssa silla oli voimassa oleva sopimu¥iimeisin varmennepaivityssuori-
tettiin maaliskuussa 2024 koska varmenne oli vanhentumassa 1.4.2024

CisconASAlaitteissa dhjelmiston ja varmenteen paivitys voidaan tehda paikallisestUSB
tikulta tai verkon yli etayhteydella. Alihankkijana toiminut kaupallinen yritys teki pyydetyt
yllapitotoimet eténa ja testasi muutosten toimivuuden, mutta ei tarkastanut palvelimen ohjel-
maversioita eikatoiminta-asetuksia kokonaisuutena.

VPN-kayttdjatunnuksia ASA 5515-laitteeseen oli luotu vainKASKOrenkilokunnalle seka
ulkoistettujen palvelutarjoajien henkilokunnalle. Oppilailla ei ollut etakayttétunnuksia laittee-
seen Kayttajat todensivat itsensaVPNlle kayttdjatunnuksella ja salasanda. Vahvaatunnis-
tusta, kuten tekstiviestilla lahetettavaa kertakayttdistasalasanadai erillista todennussovel-
lusta ei kaytetty, koska sita ei vau edellyttaa henkilokohtaisten puhelinten kayttajilta.

Rehtoreilla, vararehtoreilla, erityisopettajilla ja ammatillisen koulutuksen opettajilla oli kay-
tossdkaupungin hankkima puhelin.Muista opettajista tydnantajan puhelin di vain osalla.
Henkilokohtaisen puhelimen kayttajat eivat halunneet asentaa puhelimeensa erillista toden-
nussovellusta eivatka ilmoittaa henkilokohtaista numeroaan tydnantajallgjotenvahvaa tun-
nistautumista ei voitu toteuttaa.

VPN-reitittimen konfiguraatio sisalsitietomurron kannalta ratkaisevan virheen. Konfigu-
raatiotiedostossa on tyypillisedi kymmenia tai jopa satoja muutettavia asetuksiajotka maari-
tellaédn graafisen kayttoliittymén avulla tai suoraan tekstitiedostoa muokkaamalla.

Teknisten toiminta-asetusten liséksi lonfiguraatiotiedostossalistataan kayttajaryhmittain si-
saverkkoon myonnettavat oikeudet Ellei kayttajatunnus kuulu mihinkaan erikseen maaritel-
tyyn ryhmaan, sesaa oletusoikeudet (defaukigroup-policy). VPN-palvelimen konfiguraatiotie-
dostossaoli virheellinen asetus:

default - group - policy AC - TUKI

Maaritys antoi AGTUKI-ryhman oikeudet kaikille niille, jotka eivat kuuluneet mihink&an
erikseen nimettyyn ryhmaan.Ryhmanimi AGTUKI viittaa AnyConnectohjelmaan jalT-tuen
itsedén varten luomaan ryhmaanjolle oli toisaalla konfiguraatiossa méaariteltyvikojen
selvittamista ja korjausta varten laajat paasyoikeudekaikkialle sisaverkkoon.

Oikea asetuslisi ollut:
default - group - policy DENY

Seolisi estanyt paasynsisaverkkoonmuilta kuin erikseen siihen oikeutetuilta kayttajilta.
Varalaitteeksi hankitussa 5545mallissa DENYasetus oli tehty oikein.

Tutkinnassa ei pystytty selvittamaan, mikstai milloin virheelliset asetuksetoli tehty
konfiguraatiotiedostoon. Laitteen alkuperaiset asentajat olivatpoistuneet Helsingin
kaupungin palveluksestaorganisaatiouudistuksen yhteydessauonna2017.
Konfiguraatiotiedostosta eildydetty aiempia versioita, joista olisi voitu paatella lisayksen
ajankohtaa.
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Hyokkaaja onnistui kirfjautumaan  VPNreitittimelle kayttden kahden oppilaan tunnusta ja
salasanaaTodennakoisestitiedot olivat paatyneet pimeééan verkkoon aiemman,
maarittelemattdman tietovuodon seurauksena.

Oppilastunnuksilla ei ollut oikeuksia palvelimen etakayttdonTunnukset kuitenkin tasmasivat
opetustoimen vanhaan kayttajatietokantaanjonka vuoksi VPN-reititin antoi niille
virheellisesti AGTUKI-ryhman oikeudet.

Pelkka tekninen sisdanpaasy ei viela riita tiedostojen lukemiseen tdedostopalvelinten
kayttamiseen. Siksi hyokkaaja alkoi tutkisisédverkkoa skannaamalla jarjestelmallisesti
palvelimia ja etsimalla keinoja kayttooikeuksiensa laajentamiseefM.avalla, jota tutkinnassa ei
pystytty taysin selvittdmaan, hyokkaajaonnistui kirjautumaan admin-oikeuksillaz3
etatyopoytayhteydella sisaverkon palvelimelle.

Saatuaan jalansijan ensimmaisellsisaverkonpalvelimelle hydkkaaja pystyi murtamaan
muita kayttajatileja ja nain laajentamaan paasyaaphalaajemmalle. Hyokkaajan aimintaa
helpotti se, etta useila palvelimilla kaytettiin samaa salasanaadmin-tunnuksill a. Hyokkaaja
sai haltuunsa myds varmuuskopiointipalvelimenadmin-tunnuksen, jonka avulla hyokkaaja
pystyi lukemaankoko tiedostopalvelimen sisallon.

Yhdelta palvelimelta hyokkaaja 16ysi yllapitohenkilon selaimen siséaiseen varastoon
tallentamat salasanat Niidenjoukossa oli seka henkilokohtaisia salasanoja ettiASKON
palvelinten salasanoja.

2.2 Tietomur to verkkolevy lle
Windows-OE AAT OOT AT OAI ET j EAOET OOA & OAadiElBZ2A OU6 q
vuotta sitten. Laitteen tarkkaa historiaa ei tutkinnassa pystytty selvittdméaan. Vuosien mittaan

kayttajien maara lisdéntyi ja levytilaa kasvatettiin joten vanhentuneita tiedostoja ehti kumu-
loitua mittava maara.

Tietomurron kohteeksi joutuneelle verkkolevylle oli paasy kaikiltaKASKOrallinnon
tybasemilta jatoimipisteilta . Kayttdjia oli sitenuseita tuhansia.

Verkkolevyn kayttdoikeudet oli jaettu oikeaoppisestiorganisaatio- ja toimintokohtaisesti,
mutta tietomurrossa ne menettivat merkityksensa, silla hydkk&agjan haltuun saamalla
varmuuskopiointitunnuksella oli lukuoikeus kaikkiin tiedostoihin.

Verkkolevyn kaytdssa oli eroja toimipisteiden valilla. Jossaisita ei kaytetty juuri lainkaan,
koska kaytosséoli pilvipalvelut. Jassain yksikdissa verkkolevyja kaytti koko henkilésto ja
joissain vain hallinnollinen henkildsto. Erilaiset tarpeet ja vakiintuneet kaytannot olivat
synnyttaneet eroja toimipisteiden vélille.

Verkkolevy nakyi useimmille kayttajille tietokoneen V: -levyasemanaOsa kansioista néakyi R:
asemanal hteiskayttoisten asemien lisaksi kayttdjilla oli henkildkohtainenverkkolevy (H: -
asema) joka sijaitsi eripalvelinymparistossa. Siihen hyotkkagja ei onnistunut murtautumaan

Verkkolevylla valmistellaan, jaetaan ja sailytetdadn tietoa. Helsingin kaupungilla on useita
tietojarjestelmia, jotka eivét taysin toimi yhteen. Taman vuoksi tietoja joudutaatallentamaan
ovalivarastoonoverkkolevylle, jotta myos muut kayttajat pystyvat muokkaamaan niita

23 Admin-oikeudet (administrator) ovat peruskayttajan oikeuksia laajemmat ja niilla pystyy tyypillisesti muuttamaan
asetuksia seka ottamaan hallintaan muiden kayttajien tiedostoj@dmin-oikeudet voivat olla laitekohtaisia tai kattaa
laajempia sisaverkon alueita (domain).
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Vastaavasti monia paatoksiin liittyvid asiakirjoja valmistelaan ensin verkkolevylla ja vasta
lopulliset tiedot kirjat aan aikanaan tietojarjestelmiin.

Verkkolevylle oli vuosikymmenien aikana tallentunut paljon erilaista tietoa(kts. kuva 4). Osa
tiedostoista liittyi koulujen toimintaan, kuten ohjeet, tiedotteet ja muistiot.Osa sisalsi
luottamuksellisia henkilGtietoja, kuten tietoa sairauksista, allergioista tai laakityksista.

Verkkolevyn sisalt6ja ei vuosien aikana juurikaan arvioitu tai siivotty eikdsenkaytdsta ollut
selkeita ohjeita. Tietojen sailyttamista verkkolevylla oli ohjeistettu yleisella tasolla, mutta
ohjeiden noudattamista ei valvottu.Tilapaisiksi tarkoitetut valmisteluasiakirjat jaivat levylle
senkin jalkeen, kun niiden kaytto oli paattynyt.

Verkkolevy oli sita kayttaville yksikdille keskeinen tydvéline Tietomurron jalkeen verkkolevy
oli pois kaytdsta noin kuukauden mika aiheutti organisaatioissa runsaasti ylimaaraista tyota.
Kayttokatko osui pahimpaan mahdolliseen aikaarsilla toukokuussalaaditaan todistuksia ja
valmistellaan seuraavan lukuvuoden oppilasvalintoja.

Verkkolevy oli toteutettu virtualisoituna palvelimena, joka sijaitsiKASKOmmassa
konesalissa Sen yllapidosta vastasKk ASKOroma IT-henkildsto. Levy oli suunniteltu
siirrettavaksi DigiHelsingin alaisuuteen niin, etta tila olisi ostettusen alihankkijankonesalista
kapasiteettipalveluna.Siirtoa ei kuitenkaan ehditty toteuttaa ennen tietomurron
tapahtumista.

Verkkolevyn tiedostom&ard ja niiden kayttod

Tietomurron jalkeen KASKdlistasi verkkolevyn varmuuskopiossa olevat tiedostotMediaan o
annetuissa kommenteissa&aupunki kertoi verkkolevylla olleend E U | AT ER asiaki- ET T 1 E
jojac28

Tutkintaryhma analysoiverkkolevyn tiedostolistauksen ja sen havaittiin sisaltdvanyhteensa

4983 854 rivia. Kansioita oli 521 774 ja tiedostoja4 462 080. Ero alkuvaiheessa ilmoitettuun
maaraan selittyy levyn virustarkistuksella, jokatehtiin varmuuskopioinnin yhteydessa.

Helsingin kaupunki kertoi julkisuuteen virustarkistusohjelman ilmoittaman skannattujen tie-
dostojen kokonaismaaran. Virustarkistus avaa kaikki l0ytamansa tiedostopaketit, kuten ZIP
tiedostot25 sekaohjelmien asennuksessa kaytettavat CAa MStiedostot26. Ohjelmien jake-
lupaketit eivat sisalla kayttajanomia tiedostoja, joten ne eivat ole tietomurron kannalteoleel-
lisia. Virustarkistus laskeenamakin tiedostot mukaan kokonaismaaraan

Kayttojarjestelma tallentaa tiedostoista vahintaan kaksi aikaleimaa: tiedoston perustamishet-
ken sekéaviimeisen ajankohdan, jolloin tiedosto onmuokkauksen jalkeentallennettu. Joissakin
tapauksissa tallentuu myos viimeinen kayttohetki, joka voliittya tiedoston avaamiseen luke-
mista varten tai esimerkiksi ohjelmatiedostonkéaynnistamiseen Windowsin tavallinen tiedos-
tolistaus nayttaa tiedostoista vain viimeisertallennusajankohdan

Koska tiedostoja oli vuosien mittaan keréatty levylle eri lahteista, aikaleimat eivat kaikissa ta-
pauksissa ole taysin luotettavia. Leimoista voi kuitenkin paatella, ett&vylle luotiin eniten uu-
sia tiedostojavuosina 2020 ja 2021, minka jalkeervuosittaiset uusientiedostojen maaratpu-
tosivat noin puoleen.

24 Yle-uutinen 25.5.2024:Helsingin kaupungin selvitys paljastaa yha vakavampia piirteita tietomurrosta26.2.2025
https:/lyle.fila/74 -20090447

25 ZIPon yleisesti kaytetty havioton pakkaustekniikka, jolla tiedostoja kootaan yhteen ja tiivistetaén niin, etté ne vievat
vahemman tilaa levylla.

26 CAB(Cabinet) ja MSI(Microsoft Installer) ovat Windows-sovellusten asennuspaketteja, joissa on kaikki ohjelman
tarvitsemat tiedostot ja alkuperan varmistava ohjelman tekijan digitaalinen allekirjoitus.
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Muutospaivaysten perusteellatiedostoja muokattiin eniten vuonna 2019, minka jalkeermyds
muokattujen tiedostojen maaralaski tasaisesti vuosittain.

Verkkolevylle tallennetuista asiakirjoista  keskeiga ovat Microsoft Officella tehdyt Word,
Excel ja PowerPoint- sekd PDRiedostot.

Tutkinnassa tarkasteltiin listauksen tiedostonimiad. Niidenperusteella Officeasiakirjoissa oli
mm. poytakirjoja, sisailmatutkimuksia, remontteihin liittyvia suunnittelukokouspoytakirjoja,
kauppakuitteja, pohja ja rakennuspiirroksia, kasikirjoja, ohjeita, rikosilmoituksia, suunnitel-
mia, toimintakertomuksia ja -suunnitelmia seké esityslistoja.

Taulukko 1: Asiakirjatyypit ja niiden kappalemaaréat

Asiakirjan tyyppi Kappalemaara
Word (DOC, DOCX) 1094 684
Excel (XLS, XLSX) 513 060
PowerPoint (PPT, PPTX) 109 378
PDF-tiedostot (PDF) 766 455

Yhteensa 2 483 577

PDFtiedostoissa voi olla paitsi alkuperaisia asiakirjoja, myds skannerilla luettuja paperidoku-
mentteja. Nimista paatellen tiedostoissa oli mmajokortteja, hygieniapasseja, laskuja, tilauk-
sia, laakarintodistuksia, avustajahakemuksia, tiedotteita, henkilokohtaisia palkkiolaskelmia,
virkavapauspaatoksia, oppilasarviointeja, verokortteja, viranhoitomaarayksia, eroilmoituksia,
tapaturmailmoituksia vakuutusyhtioll e sekapalkkalaskelmia.

Asiakirjojen luonteen vuoksilaheskaikissa on oletettavasti henkil6ihin yhdistyvia ja heita yk-
siléivia henkil6tietoja. Erityisen luottamuksellisia asiakirjoja olivat erityisen tuen paatokset,
paivakotimaksuihin liittyvat selvitysaineistot, ladkarintodistukset, passikopiot seka vanhem-
pien henkil6- ja tulotiedot.

Tiedon maaraa voidaan havainnollistaaletuksella, etté jokaisessa aiakirjassa on viisi tulos-
tettavaa sivua. Silloinasiakirjoissaolisi yhteensd 12,5 miljoonaatulostettavaa sivua ja koska

yhden A4arkin paksuus onnoin 0,1 millimeri&, yksipuoleisina A4-paperitulosteina ne muo-

dostaisivat 1,25 km korkean pinon.
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Kuva 8. Havainnekuva verkkolevyle tallennettujen asiakirjojen maarasta.

Kansionimista paatellen verkkolevylla oli runsaasti myds muilta levyilt&siirrettyja tiedostoja
sekaUSBtikuilta tehtyja varmuuskopioita. Varsinaisten asiakirjojen lisdksilevylla oli yli 1,1
miljoonaa JPEGvalokuvaamm. paivakotien ja koulujen retkiltd sekéerilaisista tapahtumista.
Muita verkkolevyltd tunnistettuja tiedostotyyppeja olivat videotiedostot, séhkdpostit (MSG),
web-sivut (HTM), animoidut kuvat (GIF) tavalliset tekstitiedostot (TXT) seké ohjelmistojen
asennuspaketit

Vuotaneiden tiedostojen maaérista voidaan puutteellisten lokien vuoksi saada vain summit-
tainen kuva. Tiedostot siirrettiin hyokkaajan palvelimelleFilezilla FTP-ohjelman2? suojatulla
yhteydella. Liikenteen kokonaismaaréavoitiin selvittaa palomuurilokeista, mutta salauksen
vuoksi tiedostonimia tai muita yksityiskohtia ei pystytty selvittdmaan.

Hyokkaaja asensi FileZillan useille palvelimille, mutta poisti ohjelntskayton jalkeen, joten oh-
jelman omista lokeista ei ollut apua selvitystydssa. Yhden palvelimen RAMuistista pystyt-
tiin lukemaan jalkia siirretyista tiedostonimista ja verkkolevyn kansioista, mutta listaoli epa-
taydellinen. On siten mahdotonta selvittaédvarmaksi, mita yksittaisia tiedostoja tai kansioita
hyokkaaja sai haltuunsa.

Hyokkaajan ulos siirtaman datarkokonaismaarasta kaksi teratavua) suhteega verkkolevyn
tiedostojen kokonaisméaaraan (6,73 teratavua) voidaan arvioida, ettd 30 % tiedostoista ehdit-
tiin kopioida, ts. hyokkagjan haltuun paatyi noinl,3 miljoonaa tiedostoa, joista asiakirjoja Qf-
fice ja PDFtiedostot) oli noin 750 000 kappaletta.

27 FTP (File Transfer Protocol) on vanha tiedostojen siirtoon kehitetty menetelma. Alkuperainen FTP siirtda tiedostot ilman
salausta, mutta FileZilla kayttama uudempi SFFmenetelma (Secure FTP) siséltda myds salauksen.
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2.3 Tietomurto kayttgjatietokantaan

Verkkolevyn tiedostojen lisaksi hydkkaaja sai haltuunsanyds koko kaupungin hallinnon AD:n
kayttajatiedot sekd perusopetuksen ja ammatillisen opetukseAD-tietokannat. AD(Active Di-
rectory) on Microsoft-verkon keskitetty kayttajahakemisto, joka sisaltaa kayttajatunnukset
sahkopostiosoitteetja niihin liittyvat henkilotiedot seka KASKOntapauksessa myo®ppilas-
numerot.

2.4 Kyky havain noida verkkoymparistoa

KASKOrsisaverkon tydasemissa oli kaytdsshaittaohjelmien torjunta ohjelma. Liséksi palveli-
mille oli asennettutietoturvaohjelmisto huolehtimaan palvelimen turvallisuudesta. KASKOlla
ei kuitenkaan ollut kattavaaverkkoliikenteen analysointiin ja sen poikkeamien (anomaliat)
havainnointiin kykenevaa seurantaa.

KASKOna DigiHelsingin palomuuripalveluita valvova alihankkija keraa tietoa kaupngin si-
saisenja internet-verkon valisestéliikenteestéa. Naiden lokienavulla on voitu jalkikateen sel-
vittaa tietomurron valmisteluun ja itse hyokkaykseen liittyvia tapahtumia helmitoukokuulta
2024. Palomuuripalveluun ei kuulunut reaaliaikaista halytysten valvontaa.

Hyokkaajan kayttamaliving off the land -tekniikka vaikeutti toiminnan havaitsemista, koska
aktiivinen hyokkays voidaantunnistaa lahinndvain verkon ja ohjelmien poikkeavasta kayt-
taytymisesta.

Hyokkaajan nakokulmasta menetelman heikkoutena on pysyvan jalansijan puuttuminen. Jos
rikollinen toiminta havaitaan, yhteyden katkaiseminen, salasanojen vaihtaminen ja haavoittu-
vuuksien korjaaminen riittaa hyokkaajan karkottamiseen.

Helsingin kaupunki pyrki parantamaan verkkoympariston valvontaa ja kaynnisti kyberturval-
lisuuden palvelujarjestelman Cyber Security Operations CenteiICSOYLhankinnan 28.6.2021
julkaistulla EU-hankintailmoituksella. Hankintailmoituksen mukaan CSOC hankitaan Helsin-
CET EAODPOICET 11 EOOAIEAT EA EAITETTTEI EAI
OO1 E OA O Gadjéstklmien) japalveluiden kyberturvallisuuden yll&pitamiseksi.
Tarjouspyyntdon saatiin vastais yhdelta toimittajalta . Kansliapaallikké teki asissta hankinta-
paatoksen 28.10.2021niin, etta valintaperusteena oli kokonaistaloudellinen edullisuuseli
hinta. Hankittaville palveluille oli asetettu vahimmaisvaatimuksina laadullisia vaatimuksia
(laatukriteereitd), jotka tarjottavien palveluiden tuli tayttdd. Hankinnan ennakoitu arvo oli
neljan vuoden mukaan laskettuna 5,2 miljoonaa euro&ankintasopimus allekirjoitettiin
4.4.2022.

Hankintapaatoksen jalkeen toimittaja ja kaupunki aloittivat kayttéonottoprojektin. Palveluso-
pimuksen mukaisesti kayttdonottoprojektin lopuksi toteutettiin palvelun testaus. Kaupunki
hankki testausta vartenulkopuolisen toimijan, jokasuoritti tyon 11.5.-31.5.2023. Koko-
naisuus ei lapaissyt hyvaksymistestaustaigiHelsinki teki toimittajalle irtisanomisilmoituk-
sen 16.6.2023a kayttoonottoprojekti keskeytettiin.
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2.5 Olosuhteet

Kyberturvallisuuskeskus?® ja Suojelupoliis?® jarjestivat huhtikuussa 2023 yhteisen
tiedotustilaisuuden39, jossa kerrottiin, ettd Suomen kyberuhkataso on pysynyt kohonneena, ja
ettd ensimmaisen kerran kyberuhkatasoa nostettiin virastojen yhteistydssa syksylla 2022.

Kyberturvallisuuskeskuksen saamien ilmoitusten mukaan suomalaisiin organisaatioihin
kohdistuvissa kyberhytkkayksissa erityisesti haittaohjelmien, tietojenkalastelun ja
palvelunestohytkkaysten lukumaaratolivat kasvaneet.Kyberturvallisuuskeskuksen analyysin
mukaan suomalaisiin organisaatioihin kohdistuvat hyokkaykset vaikuttvat aiempaa
raataldidymmilta ja tarkemmin kohdistetuilta. Kybervakoilun ja kybervaikuttamisen yritysten
osalta Suojelupoliisi vahvistaa Kyberturvallisuuskeskuksen arvion.

Keskeinen uhkatasoa nostava tekija on ollut seka organisaatioita ett kansalaisia vastaan
kohdistetun verkkorikollisuuden yleistyminen. Myds valtiolliset toimijat ovat aktivoituneet
digitaalisessa toimintaymparistossa. Oleellinen muutos organisaatioihin Kalistuvissa
tietoturvauhkissa on 2020-luvulla ollut lunnas- eli kiristyshaittaohjelmilla tehtyjen
hyokkaysten yleistyminen.Tata ilmiota on kasitelty Kyberturvallisuuskeskuksen Tietoturva
nyt! -teemaan liittyvassadAkira- ja Lockbit-kiristyshaittaohjelmat valokeilassa
ajankohtaiskatsauksessa syyskuussa 20Z4.

Kyberturvallisuuskeskus tiedotti 7.3.2024 eli alle kaksi kuukautta ennen tietomurron
tapahtumista Tietoturva Nyt! -artikkelissaan "Riskialttiit verkon reunalaitteet aktiivisten
murtoyritysten kohteena"32 verkon reunalaitteisiin liittyvista riskeisté ja kuinka ne avaavat
oven organisaation tietotekniseen ymparistoon.

Kyberturvallisuuskeskuksenkuukausittain julkaistava Kybersa&3 kertoo merkittavista
tietoturvapoikkeamista ja -ilmidista SuomessaToukokuun 2024 kybersaatila julkaistiin
13.6.2024. Tiedotteeningressissa todetaarkybersaan jatkuneenpilvisena myos toukokuussa.
Tilannetta synkensivaterityisesti tietoon tulleet tietomurrot ja -vuodot. Kyberséaan
yhteenvetotaulukossa nostetaan esille Helsingin kaupungitapaus toteamallg etté Helsingin
kaupungin kasvatuksen ja koulutuksen toimialaarkohdistui laaja tietomurto. Tietomurtojen
osalta toukokuun tilannetta kuvattiin vakavaks, mikéa on asteikon kriittisin arvio.

Suurimmassa osassa tietomurtoja tekijoiden tavoitteena on taloudellinen hyoty. Jossain
tapauksissa syyna voi olla omien kykyjen testaaminen tai esitteleminen, kaupallisesti
arvokkaan tiedon varastaminen Kilpailijalta tai yhteiskunnallinen vaikuttaminen.

28 Kyberymparistén uhkataso on noussut aktiviteetti Suomeakin kohtaan on lisdantynyt 25.2.2025
https://www.traficom. fi/fi/ajankohtaista/kyberympariston  -uhkataso-noussut-aktiviteetti -suomeakinkohtaan-
lisaantynyt

29 Kyberymparistén uhkataso on noussut aktiviteetti Suomeakin kohtaan on lisdantynyt 25.2.2025
https://www.traficom.fi/fi/ajankohtaista/kyberympariston  -uhkataso-noussut-aktiviteetti -suomeakinkohtaan-
lisaantynyt

30 Kyberturvallisuuden uhkataso pysynyt kohonneena kohdistettujen hyokkaysten maara noussut25.2.2025
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuden  -uhkataso-pysynyt-kohonneena
kohdistettujen-hyokkaysten-maara

31 Akira- ja Lockbit-kiristyshaittaohjelmat valokeilassa. 26.2.2025
https:// www.kyberturvallisuuskeskus.fiffi/ajankohtaista/akira -ja-lockbit-kiristyshaittaohjelmat -valokeilassa

32 Tietoturva Nyt! -artikkeli "Riskialttiit verkon reunalaitteet aktiivisten murtoyritysten kohteena 6
https://www.kyberturvallisuuskeskus.fi/fi/ajankoh -taista/riskialttiit -verkon-reunalaitteet-aktiivisten-murtoyritysten -
kohteena

33 Kybersaa26.2.2025www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa
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2.6 Lokitiedot

KASKOn verkkolaitteiden, palvelimien ja paatelaitteidetokienhallinta pohjautui padasiassa
laitteiden sisaiseenlokitukseen, eik& siina ollut yhdenmukaisia kaytantojatai keskitettya
hallintaa. Siksitietomurtotutkintaa jouduttiin tekemaanosin puutteellisin tiedoin. Keskeiseksi
tietolahteeksi nousivat DigiHelsingin alihankkijan yllapitaman palomuurin tiedot, jotka

littyvat lahinna lilkenteeseen internetin ja KASKOnN siséaverkon valilla. Sisaverkon palvelimien
ja paatelaitteiden tapahtumista oli kaytettavisa vain niukasti tietoja.

KASKOmpalvelutarjoajilla oli joitakin palvelin- ja verkkotasonvalvontapalveluita, jotka
tuottivat halytyksia KASKOrpalvelinymparistossa tapahtuneista hyokkaajan toimenpiteista
jotka tunnistettiin tietomurron selvitystyon aikana. Halytyksia ei valvottu siten, etta ne
olisivat aiheuttaneet torjuntatoimia tietomurron ollessa kaynnissa.

2.7 Helsingin kaupunki

Helsingin kaupunki on Suomen suurin tydnantajajonkapalveluksessa oli vuoden 2023
lopussa noin 37000 tyontekijad. Organisaatio jakautu neljaan paatoimialaan: Kasvatus ja
koulutus (KASKO) Kaupunkiymparistod (KYMP), Kulttuuri ja vapaaaika (KUVA), sosiaalt,
terveys- ja pelastustoimi (SOTEPE)Liséksi Helsingin kaupungilla orkeskushallinto
(kaupunginkanslia). Tietomurron kohteeksi joutunut Kasvatuksen ja koulutuksen toimialan
naista suurin ja sen palveluksessa on noin 1800 henkeé.Helsinki on organisoitu
suomalaisista kaupungeista poikkeavasisilla toimialat ovat hyvin itsenaisia ja kanslialla on
tilaajamainen tai valvova rooli suhteessa toimialoihin.

Kasvatuksen ja koulutuksen toimiala vastaa varhaiskasvatuksesta, esiopetuksesta,
perusopetuksesta, lukieopetuksesta, suomenkielisestéd ammatillisesta koulutuksesta ja
vapaasta sivistystyodsta. Toiminta on hyvin laajaasimerkiksi peruskouluja on noinsataja
niissa opiskelee noin 4300 lasta ja nuorta. Paivakoteja on noin 320 ja niissEnnetaan
varhaiskasvatustanoin 27 000 lapselle.

KASKOlIla on omaallinto - ja tukipalveluorganisaatio, johon siséltyy noin 80 hengen
tietohallinto. Naista noin 20 henkea toimii ICTinfran ja sen tietohallinnon parissa.
Kokonaisuutena tietohallinto on toiminut hyvin itsendisena ja erillisena muiden kaupungin
toimialojen tietohallinnosta.

Helsingin kaupunkivahvisti tietoturv alinjaukset 1.6 2020. Tietoturvalinjauksissaesitettiin
kaupunkiorganisaatiota sitovat periaateluontoiset ratkaisut tietoturvallisuuden edistamiseksi
ja varmistamiseksi. Asiakirjassa on esitetty 14 erilaista linjaustga ne siséltavat muun muassa
vastuunjaon perusteet.

Kaupungin tiedonhallinnan kokonaisohjaus ja koordinointi toteutetaan tiedonhallintaryh-
massa, jonka kaupunginhallitus on asettanut 21.3.2022. Tiedonhallintaryhman tehtavana on
koordinoida kaupunkitasoisesti tiedonhallintaan liittyvien velvoitteiden edellytt amia toimen-
piteitd, ohjeistusta seka viestintaé ja koulutusta. Tiedonhallintaryhma kehittéa, seuraa, valvoo
ja raportoi tiedonhallintaan liittyvien velvoitteiden toteutumista Helsingin kaupungin organi-
saatiossa Tiedonhallintatyéryhman tydskentely on ollut saannéllistéa, hyvin resursoitua ja sen
toimintaan on osallistuttu aktiivisesti. Tiedonhallintatyéryhman toiminta on pystynyt edista-
maan kaupungin tiedonhallintavelvoitteiden taytantdonpanoa ja tietoturvallisuuden kehitté-
mistd. Samana kevaand KASKOssa perustettiin oma tiedonhallinnan koordinaatioryhmd, jonka
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tehtavana on koordinoida toimialatasoisesti tiedonhallintaan liittyvien velvoitteiden edellyt-
tamia toimenpiteita, ohjeistusta seka viestintaa ja koulutusta. Ryhman tehtavana on liséksi
seurata, valvoa ja raportoida tiedonhallintaan liittyvien velvoitteidentoteutumista toimialalla.

Kaupungin tiedonhallintaryhmésséa laaditaan vuosittain tiedonhallinnan valvontasuunnitelma
ja kasitellaan toimialojen, liikelaitosten ja virastojen antamat tilannekatsauksetv/alvonta-
suunnitelmalla kaupunki huolehtii sille kuuluvasta lakisdateisesta tietojen kasittelyn ohjaus
ja valvontavelvollisuudesta

Omavalvonnantavoitteena onkehittda kaupunkitasoista tiedonhallintaa, huomioida muutok-
set toimintatavoissa ja tietojarjestelmissa sekdaportoida kansliapaallikolle. Raportit antavat
kattavan kuvan tiedonhallintaryhman toiminnasta ja havainnoista. Raporteissa on tunnistettu
myos tiedonhallintaymparistoon liittyvia riskeja, kuten tietojarjestelmien suuri maara ja haja-
naisuus seka puutteelliset tiedonhallintaymparistot

Helsingin kaupungin sisdisen tarkastuksen helmikuussa 2023 valmistuneessa
tarkastusraportissa on tunnistettu, ettei vastuunjako tietoturvassa kaupungin kanslian ja
toimialojen (ml. KASKO) vélilla ollut selvaa. Tahan annettiin suositus, jonka muka&kASKOnN
tuli paivittdd omaa vastuunjakotaulukkoaan syyskuun 2023 loppuun mennesséa. Osana
tarkastusta tehtiin kysely ja siind KASKQoli neljasta tarkastellusta toimialasta kaikkein
tyytyvaisin oman tietoturvansa tasoon.

Raportissatunnistettiin myds, ettei Helsingin kaupungilleole tehokkaita keinoja havaita
verkkohyokkayksia. Osaltaan syyna olivat viiveet tdhan liittyvan palvelun hankinnassa ja
kayttdonotossa. Asiaan annettiin suositus hankkia keskitetty valvontapalvelu toukokuun
2023 loppuun mennesséKilpailutuksen epaonnistumisen vuoksi @lvelua ei saatu hankittua
toukokuuhun 2024 mennessa, eika ssiten ollut kaytdssa tietomurron tapahtuessa

Viranhaltijoiden vastuut

Helsingin kaupunginhallitus on 28.2.2022 tekemallaan paatoksella vahvistanut Helsingin kau-
pungin tiedonhallinnan ja asiakirjahallinnon ohjeistuksen, kaytannét, vastuut ja valvontame-
kanismit. Paatoksen mukaan vastuu tiedonhallintaan liittyvien toimenpiteiden toteutuksesta
on toimialojen, virastojen ja liikelaitosten johtavilla viranhaltijoilla. Johtavat viranhaltijat
maadrittelevat toteutusvastuulliset tahot omassa organisaatiossaan.

Kaupunkitasoiset vastuut on maaratty mainituss&aupunginhallituksen paatospoytakirjassa.
Digitalisaatiojohtaja vastaa tiedonhallintamalliin tietohallintoon liittyvasta kaupunkitason oh-
jauksesta. Erityisesti digitalisaatiojohtaja vastaa tiedonhallintalaif* 5 8:n mukaisen tietojar-
jestelmien,-varantojen seka integraatioiden ja rajapintojen nykytilan kuvauksen ja muutos-
vaikutusten suunnittelun, ohjeistuksen ja toimeenpanon seurannan organisoimisesta kaupun-
kitasolla.

Tiedonhallintapaallikkd huolehtii kaupungin asiakirjahallinnon johtamisesta, antaa ohjeita
asiakirjahallinnon vastuista, tehtavista ja kaytannoistd, ohjaa ja kehittaa kaupungin asiakirja-
hallintoa osana tiedonhallintaa, hyvaksyy kaupugin yhteisen tiedonohjaussuunnitelman, val-
voo ohjeiden noudattamistasekahuolehtii asiakirjahallintoon liittyvasta koulutuksesta ja
neuvonnasta (sisaltaa tietoturvan ohjausvastuun analogisen aineiston arkistokelpoisuudesta,
arkistotiloista ja asiakirjojen suojaamisesta poikkewsoloissa)3>

34906/2019 .
35 Helsingin kaupunginhallituksen delegointipaatds (24.4.2017 § 441).
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KASKQGsaaihealueenkehittdmistehtavat oli organisoitu kaupunkiorganisaationyhteisia ke-
hittamistydryhmia vastaavalla tavalla.Kehittdmistehtavia varten oli koottu nelja erillista tyo-
ryhmaa ja niihin oli nimetty asiantuntijoita toimialalta. Talla pyrittiin varmistamaan, etta tie-
donhallintalain ja tietosuoja-asetuksen muuttuneet velvoitted¢ saadaan toteutettuaTyoryh-
mien tydskentelyn yhteydessa havaittiin kuitenkin, etta tydryhmia on liikaa ja niiden toiminta
kesken&an heikosti koordinoitua. Myohemmin naist syista tyoryhmajarjestelyja uudistettiin.

KASKOrtoimialajohtaja teki 28.5.2020 paatdksen alaistensa viranhaltijoiden tiedonhallinta-
vastuista. Paatoksella tietosuojaan, tietoturvallisuuteen, tiedonhallintaan ja tietoteknisiin rat-
kaisuihin liittyvia tehtavia jaettiin toimialan viranhaltijoille. Tehtavat kuvattiin luonnehtimalla
niiden siséltdja lyhyin lausein tai asiasanoinKeskeisia viranhaltijoita olivat hallintojohtaja,
tietojarjestelmépaallikko ja tietohallintopaallikko , seka yksikon paallikkdna toimiva tydsuh-
teinen tietoturvapaallikko.

Ohjeistusta tiedonhallintaan, tietosuojaan ja tietot urvaan Helsingin kaupungilla on
laajasti. Ohjeista osa on kaupungin yhteisia ja osa toimialojesisaisia Kaupunginkansliaan
sijoitettu tiedonhallintayksikko on yllapitanyt 33 erillista tiedonhallintaa ja
tiedonhallintatapaa koskevaa ohjetta.

Tiedonhallinnan ohjausryhméavalmisteli 27.9.2022 oppaan tiedonhallinnan virkavastuista.
Opassuunnattiin yleisesityksena kaupungin esihenkilostélle. Asiakirjassasitettiin
tiedonhallinnan toteuttamisen rakenteet. Oppaassa todetaan muun muassa, ekig@upungin
on pidettava kasittelemistaan asioista asiarekisteriaSiihenkuuluvat asiat, joissa tehdaan
jonkinlainen ratkaisu. Asioiden valmistelijoiden on huolehdittava, ettéasioiden
kasittelyvaiheet asiakirjoineen rekisterdidaan viipymatta, jotta rekisteri pysyy ajan tasalla.
Oppaan mukaan Rkikki asiakirjat eivat kuulu asiarekisteriin vaan niitéa koskevat
tiedonhallintalain 27 §:n palvelujen tiedonhallinnan maaraykset Tyotehtaviin liittyvat
asiakirjat tulee rekister6ida ja hallita niin, ettd ne |0ytyvét vaivatta vaikka niigé ei ole tehty
hallinnollista paatosta.

Ohjeessa todetaan myds, ettiedonhallintamallissa on oltava merkinté, josta kay ilmi
tietovarantojen tietoaineistojen sailytysmuoto,-tapa ja-aika seka tieto siitd, miten aineistot
havitetdan, mikali ndin on maaritelty laissa tai tiedonohjaussuunnitelmassa. Pysyvasti
sailytettavat tiedot on sailytettdva asianmukaisesti ja tuhottavaksi méaaritellyt tiedot on
havitettava sailytysajan umpeuduttava. Jarjestelmat, joissa agi@joja tuotetaan
asiarekisteriin, on kuvattava asiakirjajulkisuuskuvauksessa.
+AODOT CET EAT Ol EAT  p 1 8 o Yatiaikainen dijB iedfnGisioe® 3 | EEAAO
sahkoisesta sailyttamisestda | ET EAOAAT h AOOR AOEAEEOET EAT OAI
keskitetyssa hallintajarjestelmassa (Ahjo)Ohje kuitenkin salliimm. seuraavan poikkeuksen:
&Kaupungilla ei ole viela tarjota digitaalisia tyovalineita kaikkien tehtavien
hoitoon, joten tydta tehdddn myds analogisesti eli kaytetddn paperisia asiakirjoja.
Asianhallinta- ja dokumentinhallintaratkaisujen hankintaa valmistellaan.
Kaupunkiyhteisten askirjojen sailytysratkaisujenpuuttuessa sahkoéinen
sailyttdminen taytyy ratkaista valiaikaisesti, koska velvoite on tullut voimaan
1.1.2022. Asiakirjat, joiden sailyttamiseen ei ole soveltuvaa sahkdista
tietojarjestelmaa, tallennetaan verkkolevylle yhteiglyttdiseen kansioo8 0

Tiedonhallintamalli , jokaohjaaHelsingin kaupungintoimintaa, muodostuu useista eri
kokonaisuuksista. Siihen siséltyét tietovarantojen ja tietojarjestelmien kuvailut
(arkkitehtuurikuvat), sovellusluette loita, prosessikuvauksia, tiedonohjaussuunnitelna ja
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riskienarviointiaineistoa. Lisaksitiedonhallintamalliin voidaan katsoa kuuluvaksi
vastuuhenkilo- ja periaatepaatokset.

KASKOrtietojarjestelméan arkkitehtuurikuva uksessaon esitetty toimialalla kaytettavat
tietojarjestelmat, tietovarannot ja tietojen hallinnan yleisperiaatteet Kuvauksista puuttuu
tietomurron kohteeksi joutunut verkkolevy.

Tiedonohjaussuunnitelmaa Helsingin kaupunki yllapitaa osana
tiedonohjausjarjestelmaansa® Jarjestelman on tarkoitus sisaltdéa kaikki Helsingin kaupungin
tiedonohjaustiedot tiedon muodosta riippumatta (sahkoiset aineistot ja paperiaineistot).

Tiedonohjaussuunnitelma valmistui vuonna 2019 kaikille tehtavaluokille.
Tiedonohjaussuunnitelma on luonteeltaan jatkuvasti paivittyvda ajantasainen versio on
saatavilla tietoverkossa

Tyontekijoiden keskuudessaKASKOrtiedonhallinnan prosessit on koettu monimutkaisiksi.
Esimerkiksi sdhkdisesti allekirjoitettu lomake saatetaan joutua tulostamaan, allekirjoittamaan
kasin ja sitten skannaamaan jarjestelmaén. Joissakin kouluissa vain rehtori ja koulusihteeri
kayttavat verkkolevya. Opettajat kayttavatisaksi muita ratkaisuja, esimerkiksi kayttssa

olleita pilvipalveluratkaisuja ja omantietokoneen tallennustiloja. Koulujen ja henkilGiden
valilla on eroa siind, mitamenettelyja tiedon tallennukseen kaytetaan.

Tyontekijoiden DigiAB&oulutus

Helsingin kaupunkion tehnyt tietosuojasta ja-turvallisuudesta DigiABGvideokoulutuksen.
Noin tunnin pituisen koulutuksen pystyy suorittamaan itseopiskeluna omalta tietokoneelta ja
se sisaltadopuksi monivalintatentin. Kaupunginkanslia on tuottanut tietoturvan opetusvide-
oita my@sinternetiin avoimesti katsottaviksi.

Lahtdkohtaisesti uuden tyontekijan tulee suorittaa DigiABC kahden viikon kuluessa, mutta
suoritusméaarat vaihtelevat toimialakohtaisesti. Koulutusvideoiden sisalttgaivitetaan saan-
nollisesti, joten pidemp&an talossa olleidempitaéd uusia koe. Esihenkilot seuraavat suoritettu-
jen koulutusten maaraalisaksi kaupurki on tarjonnut tiedon- ja asiakirjahallinnan perus-
kursseja.

Kevaalla 2024 DigiAB&koulutus kasitteli yleisten tietoturva-asioiden lisaksi myods tietojen
luokittelua ja suojausmerkintdjé. Tietosuojasta opastettiin yleisella tasolla henkilGtietojen
merkitykseen ja turvalliseen kasittelyyn. Tiedon elinkaarta ja vanhentneiden tietojen poista-
mista ei erikseen mainittu.

36 Helsingin Kaupunki Tiedonohjausjarjestelma 26.2.2025. https://tiedonohjaus.hel.fi
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Néin varmistetaan tiedonhallinnan laatu ja tiedonhallintamallin ajantasaisuus.

Kuva 9. Ruutukuva Helsingin kaupungin DigiAB@tseopiskelukoulutuksesta.

DigiHelsinki Oy on Helsingin kaupunkikonserniin kuuluva osakeyhtig joka on rekistergity
kaupparekisteriin 2.8.2022.Vuonna 2023 sen liikevaihto oli noin 58 miljoonaauroa ja se
tyollisti 134 henkilda. Helsingin kaupunki omistaa yhtion osakkeista 100 prosenttia seka kayt-
tad hankintalain edellyttamalla tavalla ratkaisevaa vaikutusvaltaa yhtion strategisiin tavoittei-
siin ja tarkeisiin paatoksiin hallituksen jasenten nimeamisoikeuden, omistajaohjauksen ja
konsernivalvonnan keinoin.

Yhtion tehtavana on tuottaadigitaalisia peruspalveluita Helsingin kaupungille. Tallaisia palve-
luita ovat muun muassaensimmaisen asteen tukiJuottamushenkildorganisaatioiden kokous-
ten tukipalvelu, lahitukipalvelu, paatelaitteiden elinkaaripalvelut, vakio-ohjelmistopalvelut,
tulostuspalvelut, lahiverkko, tietoliikenneliittymat, palomuuri, runkoverkko, palvelin ja tallen-
nusjarjestelmien kapasiteettipalvelut,tietokantapalvelut, varmistus ja palautus, AD
hakemisto, tydryhmépalvelut, IT-asiantuntijapalvelut, kyberturvapalvelu, asakastybasemien
tukipalvelut sekainfonayttépalvelu.3?

Yhtion perustamisen taustalla on vuonna 209 aloitettu Digitaalinen perusta-hanke, jonka
tarkoituksena oli kdynnistaa toimet kaupungin digitaalisen toimintaympariston paivitta-
miseksi ja modernisoimiseksi.Digitaalinen perusta-hanke sisaltyi Helsingin kaupungin laa-
jempaan digitalisaatio-ohjelmaanvuosille 2019z2022 ja oli ohjelman keskeinen kehittamis-
kohde.Hanke organisoitiin osaksi kaupunginkanslian giategisen osaston toimintaa jaosa
kaupungin IT-henkilostosta siirtyi kaupunginkansliaanperustettuun toimintayksikkoon.
Tasséa muodossa toimintaa jatkettiin vuoden 2023 alkuun saakka, jolloin toimirot siirrettiin
niiden tuottamista varten perustettuun DigiHelsinki Oy.hyn. Yhtidittamisen myo6ta lisda kau-
pungin IT-henkiloita siirtyi DigiHelsingin palvelukseen.

YhtioittAmispaatoksen mukaisesti DigiHelsinkiOytoimii kaupungin ja sen tytaryhteiséjen yh-
teishankintayksikkdna, mika on kirjattu yhtion toimialaksi sen yhti6jarjestykseen. Yhteishan-

37 Kaupunginvaltuusto 8142 1.6.2022
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kintayksikkona yhtio voi kilpailuttaa kaupungin ja sen tytaryhteis6jen kaytt6én mm. puitejar-
jestelyitd ja dynaamisia hankintajarjestelmia, joiden kautta kaupunki ja tytaryhteisét voivat
hankkia tavaroita tai palveluja.Tietoliikennelaitteiden asennuspalveluntoimittajaksi valittiin
kilpailutuksella Dustin Finland Oy.

DigiHelsinki Oy tuottaa digitaalisia peruspalvelujakaupunkitasoisen puitesopimuksen seka
kayttajaorganisaatiokohtaisten (esim. toimiala, virasto ja liikelaitos) liityntasopimusten ja
vuosittaisten kayttajaorganisaatiokohtaisen hankintapaattéksen mukaisesti. Poikkeamista
kaupunkitasoisiin palveluihin on maaratty sovittavaksi kayttajaorganisaatiokohtaisissa liityn-
tasopimuksissa.Kaikki kaupungin toimialat ovat tehneet 1.1.2023 alkaen voimassa olleet han-
kintasopimukset yhtion kanssa. Sopimuksen mukaisissa toituksissa ja palveluiden laajuuk-
sissa on toimialuekohtaisia eroavaisuuksia. IGpalvelukokonaisuuksien siirtdminen kerralla
uudelle yhtidlle koettiin haastavaksj joten palvelujen siirtoavaiheistettiin muun muassa si-
ten, etta KASKOlIle jai edelleen omaa I€eruspalvelutuotantoa ja ICFhenkilostoa.

Yhtion toiminnan alkamisen ja toimialakohtaisten hankintasopimusten tekemisen jalkeen on
edelleen jatkunut tilanne, jossa palvelujen tuottaminen on paikoitellen jakautunut DigiHelsin-
gin ja kaupunkiorganisaation oman toiminnan valilla. Organisoitmismuutoksista on kaytan-
ndssamuodostunut noin neljan vuoden mittainen siirtymavaihe, jonka aikana tyonjaossa ja
vastuissa seka henkildston tehtavissa on tapahtunut paljon muutoksi&iirtymavaiheessa teh-
tavien ja vastuiden jako on hamartynytinakin joidenkin yksityiskohtien osalta. Tallainen
vastuiltaan epaselva yksityiskohta oli tietomurrossa hyddynnetty VPNeititin (ks. 2.1).

Tapahtumaan liitty i yksityisid yrityksia , joilta Helsingin kaupunki hankki tietohallinto- ja
tietoturvapalveluja jo ennen tietomurtoa. Murron paljastuttua palveluita hankittiin
tapahtuneenselvittamiseen jasiita toipumiseen. Tapahtumaanliittyvat yksityiset toimijat
ovat vakiintuneita ja tunnettuja ICT-alan yrityksia.

Telia Cygate vastaaHelsingin kaupungin kaytdssa olleen palomuuripalveluryllapidosta ja
lokien hallinnasta. Telia Cygate Oy:n liikevaihtovuonna 2023 oli noin 137 miljoonaa euroaja
sen henkildstomaara noird00.

Fujitsu Finland Oy vastaaHelsingin kaupungillemuun muassaverkko- ja
pilvipalvelukapasiteetin tarjoamisesta. Lisaksi se tarjoaa palveluithaupungin eri ICT-
palveluita tarjoavien alihankkijoiden tuottamien tikettien valittAmisesta ja integroinnista eri
toimittajien tietojarjestelmien valilla. Fujitsu Finland Oy:n liikevaihto vuonna 2024 oli noin
300 miljoonaa euroaja henkiléstomaara noin 1400.

Dustin Finland Oy suoritti KASKOnN toimeksiannostgllapitotehtavia verkkolaitteille . Se on
paivittanyt tietomurron kohteeksi joutuneen Cisco A8 5515 VPN laitteen varmenteen
vuosittain etahallinnan avulla.Dustin Finland Oy:n liikevaihto vuonna 2024 oli noin 165
miljoonaa euroaja henkilostémaara noin 220.

Elisa Santa Monica Oyteki 3.5.2024 lahtientietomurron teknisté tutkintaa Helsingin
kaupungin tilauksesta.Yrityksen tietomur tojen tutkintatiimi antaa tukea
tietomurtotapauksien selvittdmiseenja tilanteen palauttamiseen.Yritys suorittaa vuosittain
useita kymmenia vastaavigkonsultointeja. Yritys tarjoaa muita myostietoturvapalveluja,

kuten verkkojen valvontapalveluja (SOCSecurity Operations Centex. Elisa Santa Monica Oy:n
liikevaihto vuonna 2023 oli noin 64 miljoonaa euroaja henkildstomaéara oli noin180.

Palo Alto Networks Oytoimitti Helsingin kaupungille palomuurit, joiden hallintapalveluista
vastasiTelia CygateTietomurron jalkeen Palo Alto NetworksOyanalysoipalomuurien
lokitietoja. Palo Alto Networks (Finland) Oy:n liikevaihto vuonna 2024 oli noin 9niljoonaa
euroaja henkildstomaara noin 30.
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Cisco Systems on tuottanut tietomurron jalkeen Helsingin kaupurgille asiantuntijapalveluja

erityisesti Cisco ASA515 VPNlaitteelta kerattyjen hajanaisten lokitietojen ja muistivedosten
analysoinnissa Cisco Systemginland Oy:n liikevaihto vuonna 2024 oli noin 15miljoonaa
euroaja henkiléstomaara oli noin 55.
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* Kaupungin kokonaisarkki-
tehtuurin kehittdminen.

« Digitaalinen perusta
-ohjelman johtaminen.

 DigiHelsingin konserni-
ohjaus.

* MiM tydskentely alkaa.
* Vastaa kaupunkitason
keskitetysta viestinndsta.

Helsingin kaupungin
toimialana KASKO

Toimialakohtainen
tuottamistehtava

* Vastuu toimialan tiedon-
hallinnan toteuttamisesta
ja kehittamisesta.

« Tietohallinnon teknisia
vastuita, jotka eivat ole
siirtyneet DigiHelsingille.

* Osittain hallinnollisen ja
osittain teknisen tietoturvan
tehtavia.

* Epdselvyyksid vastuujaossa
DigiHelsingin kanssa
erityisesti teknisen
ylldpidon osalta.

¢ Tietomurron tunnistaminen
ja torjuntatoiminnan
aloittaminen.

* |Imoitukset viranomaisille,
asiantuntija-avun hankinta
seka viestinté tapahtuneesta
kaupunkiorganisaatiossa

HELSINGIN KAUPUNKIKONSERNI

Palveluntuottaja
DigiHelsinki

Kaupungin sisdisten
digitaalisten peruspalvelujen
tuottaminen.

« Tietoturvallisuuden

hallinta ja yllapito
kaupungin ja DigiHelsingin
sopimusten mukaisesti

s Tietoliikenteen valvonta

omassa verkossa.

 Tekninen tietoturva

kaupungin ja DigiHelsingin
sopimusten mukaisesti

» Epaselvyyksia vastuissa

KASKOn kanssa.

» Torjuntatoimenpiteiden
tekniseen toteuttamiseen
osallistuminen

+ Hyokkadyksen
keskeyttaminen

= Toimittavat ja ylldpitavat

KAUPUNGILLE PALVELUJA TUOTTAVAT YRITYKSET
Useita yrityksia

Yritys

Tietoturva-
asiantuntijapalvelu

Erilaisia ICT-palveluja
tuottavia yrityksia

Ei tuota palveluja
kaupungin tai kaupungille.
DigiHelsingin hankkimia

ict-laitteita ja palveluja.

* Huolehtivat muun muassa

naiden palveluiden tekni-
sesta tietoturvallisuudesta,
tietosuojasta ja jatkuvuuden-
hallinnasta.

e Tilannekuvan muodosta-
minen ja avustaminen
hyokkayksen lopettamisessa.

* Kaupunki tekee toimeksi-
annon yritykselle tieto-
murron paljastuttua.

Havainto tietomurrosta
DigiHelsingille saadaan
yhden yrityksen kautta.

. yhdessa KASKOn kanssa.
* MIM tydskentelyn

kaynnistaminen.

+ Tietomurtotutkinnassa
tarvittava avustaminen
esimerkiksi laitteiden
forensiikkatutkinnan ja
tarvittavien lokitietojen
osalta.

* Tietoturvapalveluiden
kehittaminen.

 Tilanteen hallinta ja
johtaminen.

e Tietoturvallisuus-
loukkauksen kohteena
olleiden informointivelvoite.

* Kehittdmissuunnitelman
laatiminen tietoturvalli-
suuden kehittdmiseksi.

Tieto-
murron
jalkeen

e Uusien tarvittavien

Tietoturvallisuutta tietoturvapalveluiden

parantavien
kehittamistoimenpiteiden
esittdminen ja
toteuttaminen.

Toimialakohtaiset
selvittdmistoimenpiteet,
mm. verkkolevyn sisallén
selvittdminen.

tuottaminen.

* Tapahtuman forensinen
tutkinta ja raportointi,
suositusten laatiminen.

Kuva 10. Helsingin kaupungin siséiset ja ulkoiset toimijat seké& vastuut tietomurtotapauksessa.

2.8 Viranomais ten toiminta

Valtiovarainministerion  tehtéaviin kuuluu julkisen hallinnon tietoturvallisuuden yleinen
kehittaminen. Se osallistuu myds kansallisen kyberturvallisuusstrategian kehittamiseen seka
tieto- ja kyberturvallisuuden lainsdadannén kehittamiseenViime vuosina kehittamisen
painopisteina on ollut muun muassayhteisten tieto- ja viestintateknisten palveluiden
hairibhallinnan ja varautumisen kehittaminen seka tietoturvan ja tietosuojan parantaminen
yhteiskunnan kriittisilla toimialoilla (Titukri). Valtiovarainministerio kehittaa julkisen
hallinnon kyberturvallisuuden tilannekuvan muodostamista muiden viranomaisten ohella ja
on tukemassa Digija vaestotietoviraston digiturvapalvelujen ja tietopalveluiden kehittamista
ja kayttoa.

Liikenne - ja viestintaministerio

Liikkenne- ja viestintaministerio vastaa viestintaverkkojen ja palveluiden tietoturvallisuuteen
littyvasta lainsdddannosta ja strategiatyostaliikenne- ja viestintaministerion tehtava on
mahdollistaa toimivia turvallisia ja kestévia digitalisaation liikenteen ja viestinnan ratkaisuja.
Tavoitteena on varmistaa ja edistaa kansalaisteelinkeinoelaman ja julkishallinnon luotta-
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musta tietoyhteiskunnan palveluiden turvallisuuteen. Luottamus perustuu muun muassa pal-
veluiden helppokayttdisyyteen, yksityisyyden suojan varmistamiseen seka sisaltdjen aitou-
teen.

Liikenne- ja viestintaministerio valmistelee toimialaansa liittyvat poliittiset ja strategiset lin-
jaukset ja lainsaadannénminka lisaksi ministerio toimii aktiivisesti kansainvalisilla fooru-
meilla. Ministerio huolehtii yhteyksien toimivuudesta ja turvallisuudesta, oikeudenmukai-
sesta vihreasta ja digitaalisesta siirtymasta seka tiedon hydédyntamisen edellytyilssa.

Liikenne- ja viestintaministerio vastaa yhteiskunnan turvallisuusstrategian mukaisen
kyberturvallisuuden kansallisen yhteistoimintamallin yllapidosta. Liikenne- ja
viestintaministerion hallinnonalalla toimiva Liikenne- ja viestintavirasto vastaa liikenteen ja
viestinnan viranomaistehtavista jaLiikenne- ja viestintaviraston Kyberturvallisuuskeskus
tukee, ohjaa ja valvoo tietoturvallisuuttaja yksityisyyden suojan toteutumista séhkdisessa
viestinnassa seka yllapitaa kansallisen kyberturvallisuuden tilannekusa.

Valtion kyberturvallisuusjohtajan toimisto on Liikenne- ja viestintaministeriéon sijoitettu,
ministerion osastoista erillinen toimintayksikko, joka koordinoi ja yhteensovittaa kansalliseen
kyberturvallisuuteen liittyvid asioita koko valtioneuvoston tasolla. Toimisto vastaa
kansallisesti kyberturvallisuuden kehittamisen, suunnittelun, varautumisen ja kriittisen tietc
ja viestintateknisen infrastruktuurin varautumisen koordinaatiosta ja yhteensovittamisesta
strategisella tasolla.Sekoordinoi myds Suomen kylerturvallisuusstrategian toimenpiteiden
seurantaa yhdessa ministerididen muodostaman seurantaryhman ja sen sihteeriston kanssa.

Kansallinen tietoturvallisuusviranomainen  on Liikenne- ja viestintdministerion
hallinnonalalla toimiva Liikenne - ja viestintavirasto Traficom . Kyberturvallisuuskeskus
kuuluu osaksi Liikenne ja viestintavirasto Traficomia ja sentehtavista saadetaan Liikenneja
viestintavirastosta annetussalaissess.

Kyberturvallisuuskeskus tukee, ohjaa ja valvoo tietoturvallisuutta ja yksityisyyden suojan
toteutumista sdhkdisessa viestinnassa. Se yllapitaa kansallisen kyberturvallisuuden
tilannekuvaa. Kyberturvallisuuskeskuksen toiminta edistaa ja varmistaa tietojarjstelmien ja
tietoliikennejarjestelyiden tietoturvallisuutta. Kyberturvallisuuskeskus toimii julkisesti
sédéannellyn satelliittipalvelun vastuuviranomaisena ja Euroopan kyberturvallisuuden
teollisuus-, teknologia ja tutkimusosaamiskeskuksen ja kansallisten &ordinointikeskusten
verkoston perustamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2021/887 6 artiklan mukaisena kansallisena koordinointikeskuksena. Lisaksi
Kyberturvallisuuskeskus huolehtii viestintatoimialan varautumisesta normaaliobjen
hairittilanteisiin ja poikkeusoloihin, edistaa ja valvoo séhkdisen viestinnan
toimintavarmuutta seka tukee toimialallaan yhteiskunnan yleista varautumista
normaaliolojen hairittilanteisiin ja poikkeusoloihin. (19.11.2021/1002)

Taman ohella Traficomin kyberturvallisuuteen liittyvista tehtavista saadetddn sahkoisen
viestinnan palveluista annetun lain (917/2014) 304.1 8:ss4, jonkd, 7, 8 ja 10 kohtien
mukaan sen lisaksi, mitda muualla laissa sdadetaan, Liikentja viestintaviraston tehtavana
on:

1) edistdd sadhkdisen viestinn&n toimivuutta, hairi6ttomyytta ja turvallisuutta;

38.936/2012 .
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7) kerata tietoa verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin seka
tietojarjestelmiin kohdistuvista tietoturvaloukkauksista ja niiden uhkista sekéa
viestintaverkkojen ja viestintapalvelujen vika ja hairidtilanteista;

8) tiedottaa tietoturva-asioista seké viestintaverkkojen ja viestintapalvelujen toimivuudesta;

10) selvittda verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin seka
tietojarjestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uhkia;

Naihin lakisaateisiin tehtaviin perustuen CERToiminnon lakisdéateisena tehtavana on myos
koostaa ja jakaa kansallista kyberturvallisuuden tilannekuvaa tietoturvaloukkausten
selvittamiseksi seka ennaltaehkaisemiseksi.

Kyberturvallisuuskeskus vastaanottaa lakisdateisten tehtaviensa hoitamiseksi vapaaehtoisia
tietoturvaloukkausilmoituksia, jotka luokitellaan poikkeaman merkittavyyden ja vaikutusten
laajuuden perusteella. Luokittelun tarkoituksena on suorittaa ensiarvio siitd, miten kriittinen
poikkeama on ja kuinka nopeasti siihen tulisi ilmoittajan antamien tietojen valossa reagoida.
Liséksi ilmoitusten perusteella sekykenee varoittamaan muita toimijoita, jotta nama pystyvat
parantamaan oman kyberturvallisuutensa tasoa.

Kyberturvallisuuskeskus toimii kansallisena koordinointikeskuksen&? ja kansallisena NIS
koordinaatiopisteena eri viranomaisten valilla Tehtavalaajeni 8.10.2024 voimaan tulleen NIS
2 -direktiivin 40 toimeenpanonosalta8.4.2025 voimaan astuneell&yberturvallisuuslailla .41

Kyberturvallisuuslailla4? saadetaan Liikenne ja viestintaviraston Kyberturvallisuuskeskuksen
CSIRTFyksikon kyberturvallisuuteen liittyvista tehtavista. Kyberturvallisuuslain 20.1 8:n
mukaan CSIRIyksikon tehtavand on muun muassa reagoida poikkeamailmoituksiin ja
tarvittaessa avugaa poikkeamasta ilmoittanutta tahoa poikkeaman kasittelyss&ekakerata ja
analysoida uhkatietoja ja tietoturvaloukkausten tutkintaa koskevia tietojaLisaksi
kyberturvallisuuslai ssasdannellaan aiempaa seikkaperdisemmin Kyberturvallisuuskeskuksen
HAVARO ja HyoOkypalvelujen tuottamiseen liittyvista lakisdateisista tehtavista ja
toimivaltuuksista.

Edellisten lisdksi sihkdisen viestinnan palveluista annetun lain (917/2014, SVPL) 303.1 8:n
mukaan Liikenne ja viestintaviraston tehtavana on valvoa taman lain seka sen nojalla
annettujen saanndsten ja paatdsten noudattamista, jollei tdsséa laissa muuta sdédeta.

SVPL:ssa sdadetaan muun muassa teleyritysten, yhteisétilaajien ja muiden viestinnan
valittajien sahkdisen viestinnan kasittelyyn liittyvista tietoturvallisuusvelvoittei sta. Lisaksi
SVPL:ssa ja sen nojalla annetuissa maarayksissa on lukuisia teletoiminnan tietoturvallisuutta
ja varautumista koskeviavaatimuksia. Traficomin sisélla Kyberturvallisuuskeskuksen Ohjaus
ja valvontaosasto vastaa naihin saannoksiin ja niiden nojalla annettuihin maarayksiin
liittyvasta toimijoiden ohjauksesta ja valvonnasta.

Liséksi Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus on julkishallinnon
toimialan, digitaalisen infrastruktuurin toimialan tiettyjen toimijoiden,
tutkimusorganisaatioiden, digitaalisen palvelun tarjoajien seka ICpalveluiden hallintaa
tarjoavien toimijoiden valvova viranomainen NIS2/kyberturvallisuusdirektiiviin perustuvan
kansallisen kyberturvallisuuslain mukaisesti.

39 Euroopan parlamentin ja neuvoston asetus Euroopan kyberturvallisuuden teollisudsteknologia ja tutkimusosaamiskes-
kuksen ja kansallisten koordinointikeskusten verkoston perustamisesta (EU) 2021/887

40 Euroopan unionin direktiivi NIS 2 eli Network and Information Security Directive (verkke ja tietoturvadirektiivi).

41 HE 243/2022.

42124/2025 .
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Kyberturvallisuuskeskuskehittda ja valvoo viestintaverkkojen ja-palveluiden
toimintavarmuutta ja turvallisuutta sekatuottaa kyberturvallisuuden tilannekuvaa. Keskus
julkaisee kuukausittaista Kybersaaraporttia sekd ajankohtaisia tapahtumia kasittelevaa
viikkokatsausta.

Kyberturvallisuuskeskuksen asiakkaat voivat hyédyntaa tilannekuvatietoa oman
varautumisensa jarjestamisessa ja priorisoinnissa. Tilannekuvan muodostamisessa
hyodynnetaan Traficomin koko liikenne ja viestintasektorin toimialaa seka kansallisten
l&hteiden, kuten huoltovarmuuskriittisten organisaatioiden verkostoja ja
turvallisuusviranomaisia. Lisaksi hyédynnetadnvirallisia tai vapaaehtoisuuteenseka
molemminpuoliseen luottamukseen perustuvia kansainvalisia yhteistydverkostoja.

Hydky -palvelu 43 on Kyberturvallisuuskeskuksentarjoama palvelujulkisen hallinnon
organisaatioille ja yhteiskunnan toiminnan kannalta kriittisille toimijoille niiden julkisen
verkon hyodkkayspinnan kartoittamiseksi. Hyoky-palveluun liittyva asiakas ilmoittaa
kayttamansalP-osoiteavaruudet, johon tietoturvakartoitus kohdistetaan. HyOkyraportteja
toimitetaan tilaajalle muutaman kuukauden véleintai tarpeen mukaan

Helsingin kaupungista tuli Hyokypalvelun asiakas vuoden 2023 lopussa.utkinnassa
tarkasteltiin neljad Hyoky-raporttia, vuosilta 2023z2024. Raporteissa nousi esille kriittisa ja
korkean riskin haavoittuvuuksia.

Ensimmaiseen kartoitukseen ilmoitettiin KASKOIta vain julkisten palveluiden Ravaruus.
Talla haluttiin varmistaa, etteivat porttiskannaukset aiheuta epatoiottuja sivuvaikutuksia,
kuten aiheettomia varoituksia verkkohyodkkayksista.Tietomurron kohteeksi joutunutta VPN
reiti tinta ei laskettu kuuluvaksijulkisten palveluiden IP-avaruuteen, joten sen IRosoite
jatettiin pois kartoituksesta.

Jos VPNeititin olisi ollut mukana kartoituksessa, se olisi ndkynyt raportissa havaittuna
laitteena. Skannaus olisi listannut palvelimen, mistd KASKO olisi voinut havaita, etta verkossa
IT OIT OPRET TREUOR 6011 EOOT 606 | AEOAS
Kyberturvallisuuskeskustoteutti yh dessaHelsingin kaupungin kanssa tietomurron
selvittamisen yhteydessa ulkoisten Hydkyskannausten ohella muitakin kattavampia sisaisia
skannauksia Helsingin kaupungin ymparistoon erilaisilla skannaustytkaluilla.
Kyberturvallisuuskeskus muun muassa varmisti yhtestydssa Helsingin kaupungin eri
toimialojen kanssa, etta kaikki kaytdssa olevat Hdsoitelohkot ovat tiedossa. Lohkoihin tehtiin
useita skannauksia muiden mahdollisesti haavoittuvien kohteiden havaitsemiseksi. Lisaksi
skannausten avulla pyrittiin selvittdmaan, oliko hyokkaaja paassyt laajentamaan paasyaan
kaupungin muiden toimialojen verkkoalueisiin, oliko hyokkaaja viela aktiivisena kaupungin
verkkoymparistdssa ja loytamaan hyokkaajan mahdollisesti asentamia takaportteja.

Kyberturvallisuuskeskus suoritti erillisen skannauksen Suomen IRsoiteavaruudesta
selvittddkseen, onko muilla organisaatioilla kaytdssa vastaavia vanhentuneita ja haavoittuvia
VPNHaitteita.

Havaro (HAvainnointi ja VAROItus) onpalvelu, joka ontarkoitettu havaitsemaan ja varoitta-
maan ennakolta vakavista tietoturvaloukkauksistaKyseista tietoturvapalvelua tudtaa Lii-
kenne- ja viestintavirasto (Traficom). Havarotarkkailee asiakasorganisaation tietoliikennetta
ja etsii merkkeja kehittyneista hyokkayksista, kuten valtiollisista vakoiluohjelmista ja APT
toiminnasta (Advanced Persistent Threat).

43 Hyokkayspinta-alan kartoituspalvelu.
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Palvelu hankitaan kaupalliselta tietoturvan palvelukeskukselta (SOC) ja sen toiminnasta vas-
taa Kyberturvallisuuskeskus yhdessa alan kaupallisten toimijoiden asiantuntijoiden kanssa.
Yhteiskunnan toiminnan kannalta tarkeat huoltovarmuuskriittiset toimijat seka julkisen hal-
linnon toimijat voivat ottaa HAVARGpalvelun kayttoon sijoittamalla sen edellyttdméan oman
sensorilaitteiston tai ohjelmiston omaan ITympéaristdonsa. Sensorit pyrkivat havaitsemaan
uhkaavaa liikennetta ja varoittamaan siitiHAVARGpalvelun tuottamaa dataa kaytetaan Ky-
berturvallisuuskeskuksessa merkittavien kyberpoikkeamien selvittdmiseen ja kansallisen ky-
berturvallisuuden tilannekuvan muodostamiseen

CERTtoiminto (Computer Emergency Response Team) dfyberturvallisuuskeskuksen
toiminto, jonka tehtavana on ennaltaehkaista tietoturvaloukkauksia ja tiedottaa tietoturva
asioista. Lisaksi toiminto auttaa vakavien tietoturvaloukkausten teknisessa selvittamisessa.

Tietoturvailmoitus tietoturvaloukkauksista tehdaan Kyberturvallisuuskeskukselle
verkkolomakkeella. lImoitukset tilastoidaan ja luokitellaan. Yhtena luokitteluperusteena on
se,kuinka suureen joukkoonihmisia ja toimijoita poikkeama vaikuttaa, kuinka tarkea kohde
on yhteiskunnallisesti jakuinka valittomia toimenpiteita tarvitaan . Luokittelun jalkeen
arvioidaan, millaisiin toimenpiteisiin ilmoituksen perusteella tarvitsee mahdollisesti ryhtya.

Kyberturvallisuuskeskus on toimintavalmiudessakaikkina vuorokauden aikoina.Y 6aikana
paivystys on toteutettu varallaolojarjestelylla, joka pystyy tarvittaessa reagoimaan vakaviin
tilanteisiin.

Kyberturvallisuuskeskuksenrooli tietoturvaloukkauksissa rajoittuu l&ahinna kohteeksi
joutuneen toimijan avustamiseen ja tukemiseen. Annettavan avun ja tuen tarkoituksena on
neuvonnalla edistaa tietoturvaloukkauksen selvittdmista, torjuntaa ja siita palautumista.
Annettavan avun tai tuen laajuutta ei ole etukate® maaritetty, vaansiihen vaikuttavat muun
muassa kyseisella hetkella kaytettavisséa olevaesurssit. Lisdksi asiaan vaikuttaa senissa
maarin toimija itse on kykeneva hoitamaan ja selvittamaan asiahakisaateisten
tietoturvaloukkausten selvittdmistehtaviensa hoitamiseksi poikkeuksellisissa tapauksissa,
kuten Helsingin kaupungin tietomurrossa, Kyberturvallisuuskeskuksen asiantuntijat voivat
avustaa asiakasta myds tietoturvaloukkauksen konkreettisessa kasittelyssa (DFIR, Digital
Forensics & Incident Response).

Tietoturvaloukkausten kohteena voi olla hyvinvaihtelevin resurssein olevia toimijoita, jonka
takia viranomaisavun tarve voi vaihdella ennakoimattomastiKyberturvallisuuskeskuksessa
ei kyseisen tietomurtotapauksen tapahtuman aikaan ollut yleistdietomurtotapauksien
selvittamiseen prosessikuvausta.

Valmius tietoturvaloukkausten selvittdmiseen ja torjumiseen perustuu Suomessa laaja
alaiseenviranomaisten jatietoturvayritysten sekd muiden toimijoiden valiseen yhteisty6hon
ja tietojenvalitykseen. Kyberturvallisuuskeskus toimiitoimintaa kokoavana ja edistavana
tahona.Sen avustuspalvelut ovat uhriksi joutuneelle organisaatiolle maksuttomia.

Kansalliseen kyberturvallisuuden koordinointiin liittyen Kyberturvallisuuskeskus koordinoi
ISACGtiedonvaihtoryhmi&44, jotka ovat eri toimialoille perustettuja kyberturvallisuuden
yhteisty6elimia. ISACGryhmissa kasitellaén luottamuksellisesti kyberturvallisuuteen liittyvia
asioita, kuten uhkia, ilmidita ja hyvia kaytantojaTarjolla on omat ryhmat myos kunnille ja
valtionhallinnolle.

44 |ISAGtiedonvaihtoryhmaét, Information Sharing and Analysis Centre
https://www.kyberturvallisuuskeskus.fi/fi/palvelummef/tilannekuva  -ja-verkostojohtaminen/isac-tiedonvaihtoryhmat

40



Opetushallitus on opetus ja kulttuuriministerion alainen virasto, joka vastaa koulutuksen ja
varhaiskasvatuksen kehittdmisesta, ohjauksesta ja arvioinnista. Sen tehtaviin kuuluu
opetussuunnitelmien ja tutkintojen perusteiden laatiminen, koulutuspoliittisten tavoitteiden
toteuttaminen seka koulutuksen laatua ja yhdenvertaisuutta edistavien toimien kehittdminen.
Opetushallitus tukee oppilaitoksia, opettajia ja oppilaita tarjoamalla ohjeita, materiaaleja ja
rahoitusta. Lisaksi se vastaa koulutuksen kansainvgesta yhteistyosta ja osallistuu Suomen
koulutusjarjestelman kehittdamiseen.

Opetushallituson laatinut opetus- ja sivistyshallinnolle laajasti ohjeigusta koulujen ja
paivakotien tietojen kasittelysta, tietosuojasta ja tietoturvallisuudesta. Materiaalia on laadittu
yhdessa tietosuojavaltuutetun kanssarlietosuojavaltuutettu on 15.10.2021 tehnyt
Opetushallitukselle aloitteen opetuksessa kaytettavien tietojarjestelmien henkilétietojen
kayton kehittdmiseksi. Aloitteen mukaiset toimenpiteet ovat kesken.

Tiedonhallintalautakunta on valtiovarainministerion yhteyteen perustettu
erityisviranomainen, jonka tehtavana on arvioida ja edistad$iedonhallintalaissa sdadettyjen
vaatimusten ja menettelytapojen toteuttamista Tiedonhallintalautakuntaan kuuluu edustajia
julkisesta hallinnosta. Sinéd on edustettuna keskeiset tiedonhallintaa ohjaavat viranomaiset
seka tiedonhallintalakia soveltavia viranomaisia. Tiedonhallintalautakunta laatii kerran
kahdessa vuodessa arviointiraportinsen toteuttamien arviointien tuloksista ja tekee
raportissaan suosituksia, jotka se osoittaa valtiovarainministeriélle.
Tiedonhallintalautakunnan toimivaltaan ei mydskaan kuulu arvioida tiedonhallintalain 4
luvussa saadettyjen tietoturvallisuusvaatmusten toteuttamista.

Tiedonhallintalautakunta on antamassaan arviointikertomuksessa kiinnittdnyt huomiota
siihen, etta tiedonhallinnan ohjaustehtavat jakautuvat useille eri viranomaisille jaiissa on
paallekkaisyyksia# Tiedonhallintalautakunnan liséksi tietoturvallisuutta ohjaavia suosituksia
tai parhaita kaytantoja jakavat ainakinKyberturvallisuuskeskus, Huoltovarmuuskeskus ja
Digi- ja vaestdtietovirastondigiturvapalvelut. Liséksi aihealueeseen liittyvia tehtavia on
ulkoministeriéll & Huoltovarmuuskeskuksella jaKkansallisarkistolla.

45 Tiedonhallintalautakunnan arviointikertomus 202272023 s. 42.
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165453/VM_2024_16.pdf
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Toimintaymparistd: tiedonhallinnan yleislainsaadannon
edistaminen (ohjaavien viranomaisten roolit)

Ulkoministerid
+ Ohjaa ja valvoo, ettd kansainvélisista
tietoturvallisuusvelvoitteista anneussa
laissa tarkoitetut erityissuojattavat
tietoaineistot sucjataan ja niité

Liikenne- ja viestintdvirasto
« Tukee, ohjaa ja valvoo tietoturvallisuutta
sahkoisessa viestinnassa
+ Ehdotus: tiedonhallintalain 4 a luvun tai NIS
2-direktiivin nojalla annettujen saanndsten
noudattamisen valvonta

Tiedonhallintalautakunta

- Edistaa tiedonhallintalaissa saadettyjen

vaatimusten ja menettelytapojen
toteutumista

 Arviol tiedonhallintalain séannosten

toteuttamista ja noudattamista

Kansallisarkisto

» Tietojen pysyvan sailyttamisen seka

arkistotoimen asiantuntijaviranomainen.

+ Edistaa pysyvasti sailytettavien asiakirjojen

Jja niihin sisaltyvien tietojen saatavuutta

kasitelldan asianmukaisesti

N |

Huoltovarmuus- - ; ) N
vikeus viranomaisen asiakirjoin n

Tietosuojavaltuutettu

keskus +  Edistaa yleista
» Ehdotus: edistaa yleisesti tietoisuutta ja ymmarrysta
kriittisten toimijoiden Digi- Tiedonhallintalaki (906/2018) Arkistolz ki henkilgtietojen késittelyyn

liittywista riskeista,
saannoista, suojatoimista
ja oikeuksista

hairionsieto-kykyyn palvelulaki (831/19¢4)
6aluku

liittyvia kokonai-suuksia (300:2019)
Automaat

4 Iuku 4 aluku 5 luku 6 luku
\ellr Kyber- Tietojen Asian- -
Valt|ovara|nm|n|ster|o [ hallin®s turvallsuus turvalli- muodos- hallinta [
Julkisen hallinnon jarjesti- ylemen - tuminen ja ja palve- ratkaisu-
yhteisten tietovarantojen minen %o luovutus- Iujen menettely
tapa tiedon-
I

yhteentoimivuuden
vleinen ohjaus

» Tiedonhallinnan
yhteistyon koordinointi

hallinta
Digi- ja
vdestotietovirasto
« Digitalisaation ja
tietoturvallisuuden
edistaminen seka
palvelujen kayton tuki

Tietosuoja-asetus (EU) 2016/679, tietosuojalaki (1050/2018)

Hallintolaki (434/2003)

Ministeriot
- yhteensovittaa
varautumista omalla
toimialallaan

Sahkainen asiointilaki
(13/2003)

Muiden viranomaisten tehtava

Tiedonhallintalautakunnan tehtava

Tiedenhallintalautakunta

Kuva 11. Tiedonhallinnan yleislainsaadannon ohjaukseen liittyvat viranomaiset(Kuva: Tiedon-

hallintalautakunta)

Tiedonhallintalautakunta arvioi Helsingin kaupungin toimintaa vuosina 202@2023 osana
normaalia kuntakenttddn kohdistettua valvontasuunnitelman mukaista tyotaan. Valvontan
luonteeltaan laillisuusvalvontaa ja sitétoteutetaan lahinna tietopyynnailla ja kyselyilla.
Varsinaista valvontakayntia Helsingin kaupugille ei suoritettu. Tehtyjen arviointien
perusteella Helsingin kaupungin tiedonhallintalain velvoitteiden noudattamisessa ei havaittu
puutteita.

Helsingin poliisilaitos on Suomen suurin poliisiyksikkd. Siind tydskentelee noin &00 henki-
|64, joista poliiseja on noin 1300. Yksikko toimii Helsingin kaupungin alueella ja vastaa pai-
kallispoliisin tehtavista. Sen liséksi yksikktvastaa tasavallan presidentin, valtioneuvoston ja-
sentensekavaltiovieraiden turvallisuudesta. Myds poliisin valtakunnallinen valmiusyksikko
Karhu, valtakunnallinen ihmiskauppatutkintaryhma sekéaliikenneturvallisuuskeskus on sijoi-
tettu Helsingin poliisilaitokselle.

Poliisilaitos vastaa alueellaan tapahtuneiden rikosten esitutkinnasta, jos poliisin tydjaosta ei
muuta johdu. Helsingin poliisilaitos otti vastaan Helsingin kaupungin tekeman rikosilmoitk-
sen sahkadisen ilmoitusjarjestelman kauttaRikosilmoitus esikasiteltiin ja sille maéaritettiin tut-
kija ja tutkinnanjohtaja.

Poliisilaitos suoritti esitutkintatoimenpiteina muun muassa tiedonhankintaa Helsingin kau-
pungilta seka julkaisi esitutkinnan aloittamista koskevan tiedotteen. Poliisilaitos aloitti myos
yhteistyon keskusrikospoliisin kanssa.

Keskusrikospoliisi  (KRP) on Suomen poliisihallinnonvaltakunnallinen erikoisyksikko,
jonka toimialueena on koko SuomiKeskusrikospoliisissaon erityisosaamista esimerkiksi
jarjestaytyneen rikollisuuden, huumausainerikollisuuden, talousrikollisuuden ja
kyberrikollisuuden torjunnassa. Se toimii kansainvalisessa yhteistydssd muiden maiden
viranomaisten kanssa ja koordinoi Suomen osallistumista Eapolin ja Interpolin toimintaan.
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Keskusrikospoliisi tukee paikallispoliisia monimutkaisissa rikostutkinnoissa ja vastaa
osaltaan maan turvallisuuden yllapitdmisesta.

Keskusrikospoliisi tekee yhteistyota paikallispoliisin kanssaniin, etté paikallispoliisi huolehtii
asiaomistajiin liittyvista asioista ja keskusrikospoliisi tekniseen tutkintaanseka
kansainvaliseen yhteisty6hon liittyvista asioista. Tutkinnan yleisjohtaja on
Keskusrikospoliisista.

Keskusrikospoliisin toimenpiteet Helsingin tietomurrossaliittyvat esitutkintaan. Nailta osin
poliisin toiminta tietoverkkorikoksissa poikkeaa muista rikoslajeista, silla poliisin
mahdollisuudet rikoksen keskeyttamiseksi tietoverkossa ovat varsin rajoitetut.

Murron havaitsemisen jalkeen nuiden toimijoiden pelastustoimenpiteetpalauttivat KASKOnN
verkon turvalliseen tilaan. Poliisilla ei ole toimintaedellytyksia ottaa haltuun
verkkoymparist6ja, aloittaa niiden valvontaa taipoistaa tunkeutujaa verkosta. Tallaisetoimet
ovat hyokkayksen kohteeksi joutuneen organisaatioiai senkayttamien palvelutuottajien
varassa.

Tietoverkkorikoksien selvittamiseen ja rikosvastuun toteuttamiseernvaatii yleensa
merkittavasti kansainvalista yhteistyota ja kontakteja, jotka ovatkeskusrikospoliisin
vastuulla.

KRP ilmoitti 13.3.2025 epailevansa Helsingin kaupungin tietomurtoon liittyvan
tietosuojarikoksen, jonka esitutkinnan se aloitti. Tutkinnassaselvitetaan,oliko kaupunki
suojannut tietoja asianmukaisesti.

Suojelupoliisi (Supo) ennaltaehkaisee ja torjuu kaikkein vakavimpia kansallisen
turvallisuuden uhkia, kuten terrorismia ja vieraiden valtioiden Suomeen kohdistamaa laitonta
tiedustelua. Korona-pandemian ja digitalisoitumisen my6téa yritysten ja yhteiskunnan
toiminnot ovat siirtyneet yha enemman verkkoon, jolloin myos verkon rooliSuojelupoliisin
tiedustelutoiminnassa on kasvanutTietomurro n selvityksessaSuojelupoliisil&hinn& seurasi
esitutkinnan etenemista

Tietosuojavaltuute ttu (TSV) on itsendinen viranomainen, jonka tehtavana on valvoa
henkil6tietojen kasittelya ja varmistaa, etta tietosuojaasetusta ja muutahenkiltietojen
kasittelyd koskevaa erityislainsdadantéaoudatetaan. Tietosuojavaltuutettu neuvoo
tietosuoja-asioissa, kasittelee tietosuojarikkomuksiin liittyvid valituksia ja voi maarata
seuraamusmaksuja Tietosuojavaltuutetulla on oikeus tarkastaa organisaatioiden
tietosuojakaytantoja. Tietosuojavaltuutetun toimistossa tyéskentelee tietosuojavaltuigtun
lisdksi kaksi apulaistietosuojavaltuutettua sekd noin 60 muuta virkaenkilda.

Havaitessaan tietoturvaloukkauksen ekisterinpitdja on velvollinen tekeméaansiita
iimoituksen tietosuojavaltuutetulle 72 tunnin kuluessa. Tietosuojavaltuutetun toimisto
aloittaa tapauksen selvittamisen ilmoituksen perusteella.

Tietosuojavaltuutettu on selvittanyt Helsingin tietomurtotapahtumaahallintoasian
kasittelysaannosten perusteellga tulee antamaan asiasseatkaisun myéhemmin.
Tietosuojavaltuutetun toteuttama valvonta on luonteeltaan laillisuusvalvontaa ja sita
toteutetaan hallintoasian kasittelyprosessissa hallintolairmaardamassgarjestyksessa.

Tietosuojavaltuutettu sai Helsingin kaupungin tekeman ilmoituksen tietoturvaloukkauksesta
tietomurron paljastuttua 30.4.2024, mink& perusteellatietosuojavaltuutetun toimisto aloitti
asian selvittdmisen. Helsingin kaupunktdydensi ilmoitustaan useita kertoja sisaisten
tutkintatoimien edistyttya ja tietosuojavaltuutetun toimiston pyytamien lisaselvitysten
perusteella. Tietosuojavaltuutettu antoi Helsingin kaupungille neuvontaa tietosuoja
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asetuksen noudattamiseen liittyvissa asioissa, kuten tietomamoon liittyvan
informointivelvollisuuden toteuttamisessa.

Tietosuojavaltuutettu on edelld kerrotun lisaksi tukenut Helsingin kaupungin viestinnallisia
toimia seké ottanut vastaan yhteydenottoja ihmisilta, joiden tietoja on saattanut olla
tietomurtoon siséltyneessa aineistossa.

Suomen Kuntaliitto ry on kuntien muodostama rekisterdoity yhdistys, jonka toiminnassa ovat
mukana myds maakuntien liitot, kuntayhtymat ja kuntataustaiset osakeyhtitt. Kuntaliitto on
kuntakentan yhteinen edunvalvoja, jonka organisaatiossa tyoskentelee noin 140 henkil6a.
Kuntaliit on tytaryhti6itd ovat FCG Finnish Consulting Group Oy, K{untahankinnat Oy seka
KL-Kustannus Oy. Kuntaliiton edunvalvonta kattaa kaikki kuntakenttda koskevat asiat. Niihin
siséltyvat myos kuntien varhaiskasvatuksen, perusopetuksen faisen asteen koulutuksen
seka digitalisaation, kyberturvallisuuden ja tietosuojan kysymykset. Kuntaliitto tukee kuntien
tiedonhallinnan, tietoturvan ja tietosuojan vertaiskehittamisté ja-verkostoitumista

esimerkiksi yllapitamalla kuntien tietoturva - ja tietosuojavastaavien ja tiedonhallinnan
verkostoja seka tarjpamalla neuvontaa jasenilleen. Lisdksi FCG jarjestaa kuntakentalle
maksullisia digitaalisen turvallisuuden ajankohtaistapahtumia ja koulutuksia.

Viranomaisten ennalta estavassa toiminnassa korostuu ohjaava ja neuvova toiminta, jolla
pyritdan huolehtimaan siitd, etta toiminnanharjoittaja on tunnistanut keskeiset henkilétieto-
jen kasittelyn ja tiedonhallinnan vastuut. S&&dnnénmukaista valvontatoimintaa néiden velvoit-
teiden toteuttamiseenkohdistetaan vainhyvin rajallisesti. Tiedonhallintalautakunnan valvon-
tatyd pyrkii lahinna kuvailemaan tiedonhallintavelvoitteiden toimeenpanoa valtakunnalli-
sesti. Tietosuojavaltuutettu toteuttaa suunniteltuja ja ennakloon ilmoittamattomia valvonta-
kaynteja. Vastuiden noudattaminen voi tulla lIahinna jalkikateen arvioitavaksi erilaisten tieto-
suojaloukkausten yhteydessa tai toiminnasta tehtavien kantelujen kautta.

Julkisin varoin yllapidettavilla Hy6ky- ja Havaro-palveluilla on pystytty tunnistamaan ja estéa-
maan uhkia ja haavoittuvuuksia, joitssita kayttava organisaatiotai sen kaytossa ollut tietotur-
vapalveluntarjoajaei ole huomannut Palvelut eivét kuitenkaan ole kaytossa laajalaisesti jul-
kisella sektorilla. Palveluissa on myoseknista kehittamistarvetta.

Rikosten torjunnassa keskeisia ovat toimenpiteet, joilla estetdamkoksia ennakolta sekavar-
mistetaan rikosvastuun toteutuminen. Nama toimenpiteet edellyttavat kansainvalista yhteis-
tyota. Merkittavia ovat myds kansallisetverkkorikollisuuden torjunnan kehittdmishankkeet.

Tietomurtotapahtuman hallinnan keskiéss& on se organisaatio, jonka hallussa oleviin tie-
toihin tietomurto kohdistuu. Tama edellyttaa, etté organisaatiolla orietoriskeihin nahden oi-
keasuhtaiset tekniset ja hallinnolliset suojauskeinot seka kyky havaita ja torjua alkava tieto-
murto. Lisaksi organisaation on etukateervarmistettava, etta silla on tarvittaessa kaytdssaan
tarvittavaa osaamista tietomurron torjuntaan, selvittdmiseen ja hairiétilanteen hallintaan.
Myads tietomurron uhrien informointi on tietoja hallinneen organisaation vastuula.

Organisaatio voi etukateisvalmisteluin huolehtia, etté silla on saatavilla riittavan asiantunte-
vaa apuatietomurron selvittamiseksi ja hallitsemiseksi. Suomessa on useita tallaisi- IR
palveluja (Digital Forensics & Incident Respongetarjoavia yrityksia. Rikosasian selvitta-
miseksi tarvitaan organisaation ja tietojarjestelmaympariston tuntemusta jotaesitutkintavi-
ranomaisilla ei ole. Siksi organisaation itsensa tekemaét tai yrityksiltd hankkimat selvitykset
ovat keskeisessa roolissa rikoksen selvittamisegs

Tietomurtotapahtuman selvittamiseen osallistuu omien tehtaviensd mukaisesti useita eri vi-
ranomaisia (paikallisesti, kansallisesti ja kansainvalisesti). Tietomurron kohteeksi joutuneen
tukemiseksi laajinta maksutonta asiantuntijaapua antaa Kyberturvallisuiskeskus.
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Tietomurtotapahtumiin  ei ole lainsaddanndssa maaratty johtavaa viranomaistsamalla ta-
voin kuin reaalimaailmassa tapahtuviin onnettomuuksiin ja rikoksiin,joissayleisjohto vastuu
jakautuu tyypillisesti pelastus- tai poliisiviranomaiselle. Hairidtilanteen hallinnan malli poik-

keaa edella mainitusta ja noudattaa riskienhallinnassa vastuunjakoa, jossa toimija vastaa

myo6s poikkeama ja héairidtilanteiden kasittelysta varsin itsenaisesti.

Kyberturvallisuuden kansallinen yhteistoimintamalli Suomessa on hajautettu ja vastaa peri-
aatteiltaan kokonaisturvallisuuden yhteistoimintamallia. Kyberturvallisuuden yhteistoiminta-
mallissa toimivaltaiset viranomaiset johtavat hairidtilanteen hallintaa kukin tehtavansa ja toi-
mivaltansa puitteissa. Kyberturvalisuuden yhteistoimintamallin yllapitdAminen on yksi yhteis-
kunnan turvallisuusstrategian strategisista tehtavista ja sen tavoitteena on varmistaa kaikissa
oloissa yhteiskunnan keskeisten toimijoiden tiivs yhteistyd varautumisessa.

Kyberturvallisuutta koskeviin kriisitilanteisiin laaditaan kyberturvallisuuslain myota laaja-
mittaisten kyberturvallisuuspoikkeamien ja kriisien hallintasuunnitelma, jossa yksildidaan
kaytettavissa olevat valmiudet, voimavarat ja menettelytNaihin sisaltyvat myos tarpeelliset
tiedot viranomaisten tehtavista ja vastuista.

Yhteiskunnan elintarkeita toimintoja uhkaavien hairitilanteiden hallinta nojautuu kokonais-
turvallisuuden mallin mukaisesti mahdollisimman kattavaan yhteistydhon viranomaisten,
paikallishallinnon, eri hallinnonalojen ja ministerididen seka elinkeinoelaman dlilla ja mui-
den turvallisuustoimijoiden tukemiseen. Tama malli patee myos kyberpoikkeaman hallin-
nassa, jossa usealla viranomaisella on tehtévia poikkeaman vaiheesta riippuémraficomin
Kyberturvallisuuskeskus vastaa sille ilmoitetun kyberpoikkeaman ensvaiheessa poikkeaman
selvittdmisesta ja toimenpiteiden koordinoinnista. Siind vaiheessa, kun kyberpoikkeaman
kohteeksi joutunut organisaatio tekee asiasta rikosilmoituksen, asian johtga selvittdmisvas-
tuu siirtyy poliisille. Toimivaltainen viranomainen johtaa operatiivista toimintaa, kaynnistaa
hairiétilanteen hallintaan liittyvat toimenpiteet, vastaa viestinnasta ja tiedottaa tilanteesta so-
vittujen kaytantéjen mukaisesti.

Kyberturvallisuustapahtumien torjuntaa koskevassa lainsaadannossé on tapahtumassa muu-
toksia. Esimerkiksi viranomaisten yhteistyta laaja-alaisissa kyberturvallisuuspoikkeamien ja
kriisien hallinnassatullaan tarkastelemaanuudelleen.
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Yleis-
kuvaus

Tieto-
murron
aikana

Tieto-

murron
jdlkeen

Kuva 12.

LIKENNE JA
VIESTINTAMINISTERION
HALLINNON ALA

Traficomin
Kyberturvallisuuskeskus

Kyberturvallisuuskeskuksen
CERT-toiminnon (Computer
Emergency Response Team)
tehtévina on ennalta-
ehkadistd tietoturvaloukkauksia
ja tiedottaa tietoturva-asioista.

* Tilannekuva- ja
verkostopalvelut,
havainnointi ja avunanto.

e Yllapitad kumppanuuksia
ja kansainvilisia suhteita
tehtaviensa hoitamiseksi.

* Hyoky - jatkuvat skannaukset
sekd raportointi hyokkays-
pinnan kartoittamiseksi ja
ennaltaehkaisya varten.

* HAVARO - jatkuva vakavien
tietoturvauhkien havainnointi
asiakkaan ymparistossa.

* Kohteeksi joutuneen
organisaation tukeminen
ja asiantuntija-avun
antaminen.

* HAVARO - tietomurron
havaitseminen ja
vastatoimenpiteiden
kdynnistaminen.

* Hyoky-skannausten
toteuttaminen.

+ Tietojen valittaminen ja
kokeaminen kansallisesti
ja kansainvalisesti.

+ Tietoturvallisuustoimen-
piteiden kehittamis-
ehdotusten antaminen.

+ HAVARO - tietomurron
tutkinnan ja palautumisen
tukeminen.

+ Tarvittaessa
DFIR-tutkintatoimet.

SISAMINISTERION HALLINNON ALA

Helsingin poliisilaitos

Keskusrikospoliisi

Esitutkintaviranomaiset

* Rikosilmoituksen
vastaanottaminen
aluevastuuperiaatteen
mukaisesti.

e Esitutkinnan
kdynnistaminen.

e Yhteistyd KRP:n kanssa.

* Esitutkinnan suorittamis-
velvollisuus.

= Tutkintatoimet.

= Yhteydenpito tietomurron
asianomistajiin.

= Esitutkinnan johtaminen
siirretty KRP:lle.

* Hankkeet verkko-
rikollisuuden ennalta-
ehkadisemiseksi.

* Kansainvalinen
tietojen vaihtaminen ja
rikollisuuden torjunta.

Esitutkintaan
osallistuminen
ja sen tukeminen

» Kansainvalisen
ulottuvuuden kysymykset
rikoksen tekijan
tunnistamiseksi ja
tavoittamiseksi.

» Forensiset tutkintatoimet.

* Viestinta tapahtuman
tutkintaan liittyen.

2.9 Saadokset, maaraykset ja ohjeet

Supo

Kansallinen turvallisuus

Havaita, estaa ja paljastaa
sellaisia toimia, hankkeita
ja rikoksia, jotka voivat
uhata valtio- tai yhteis-
kuntajdrjestysta tai
Suomen sisaista tai
ulkoista turvallisuutta.

Tilanteen vaatiessa
tarvittava
asiantuntija-apu.

Tietomurron
merkitys kansalliselle
turvallisuudelle.

MUUT VIRANOMAISET

Tietosuojavaltuutetun
toimisto

Kansallinen
tietosuojaviranomainen

Valvoa tietosuojalainsaadannon
ja muiden henkilotietojen
kasittelya koskevien lakien
noudattamista, edistda
tietoisuutta henkilotietojen
kasittelyyn liittyvista riskeista,
saanndistd, suojatoimista,
velvollisuuksista ja oikeuksista,
tehda selvityksia ja tarkastuksia
madrdta hallinnollisia
seuraamuksia tietosuoja-
asetuksen rikkomisesta.

* HenkilGtietojen tietoturva-
loukkausilmoituksen
vastaanottaminen.

+ Tilanteen vaatiessa tarvittava
asiantuntija-apu.

* Tietoturvallisuusloukkauksen
uhrien oikeuksen
valvontatoiminta.

* Maarata mahdollisia
hallinnollisia seuraamuksia
tietosuoja-asetuksen
rikkomisesta.

Julkiset bimijat ja viranomaisetsekavastuut tietomurtotapauksissa.

Tassé luvussa kasitellaédn Helsingin kaupungin ulkopuolisten toimijoiden antamia maarayksia,
ohjeita ja suosituksia.

Kuntalain 46 8 §8:n mukaan kunnalla on jarjestamisvastuu sille laissa saadetyista tehtavista.
Vastuu kattaayhdenvertaisen saatavuuden varmistansen, tarpeen, maarén ja laadun

maarittamisen, tuottamistavan valiman, tuottamisen valvannan sekajulkisen vallan kayton ja
tehtavien rahoitusvastuun.

Helsingin kaupunki on kuntalain mukaisessa vastuussaarhaiskasvatuksen, perusopetuksen,
lukio-opetuksen ja ammatillisen koulutuksenjarjestamisesta. Tehtavistéon saadetty
tarkemmin erityislainsaadanndssakuten varhaiskasvatuslaissd’, perusopetuslaissas@,
lukiolaissa*® ja ammatillisesta koulutuksesta annetussa laissa

46 410/2015.
47540/2018 .
48 628/1998 .
49714/2018.
50531/2017 .
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Suomen perustuslain 51 2 8:n 3 momentissa saadetaan hallinnon lainalaisuusperiaattet,
jolla turvataan viranomaisessa asioivien oikeuksiaSen mukaarnulkisen vallan kaytén on
perustuttava lakiin ja kaikessa julkisessa toiminnassa on myds noudatettava lakia tarkoin.
Lakisdateisissa palveluissa hallinnon asiakkaan mahdollisuudet vaikuttaa oman asiansa tai
omien tietojensa kasittelyyn ovat kuitenkin rajaliset ja siksi viranomaisen toimet
oikeusturvan toteuttamisessa keskeisia

Hallinnon lainalaisuutta korostaaperustuslain 118 §ssa saadetty virkavastuu, jonkanukaan
jokainen virkamies vastaa virkatoimiensa lainmukaisuudesta. Tata virkavastuuta taydentaa
rikoslaki®2, jonka luvussa40 saadetaéan virkarikoksista, joihin kuuluvat muun muassa 40
luvun 9 8:ssa tarkoitettu virkavelvollisuuden rikkominen sek& 10 §:n mukainen
tuottamuksellinen virkavelvollisuuden rikkominen. Tietosuojalakia>?® sdadettaessa hallinnon
lainmukaisuusvaatimusta ja virkahenkilon virkavastuuta pidettiin yhtena perusteena sille,
ettei hallinnollista seuraamusmaksua ulotettu viranomaisiin®*

Hallintolain 55 toisessaluvussa saadetyilla hyvan hallinnon perusteillaurvataan
viranomaisten kanssa asioivien ihmisten oikeuksigjoita ovat muun muassa vaatimus
hallinnossa asioivien tasapuolisesta ja puolueettomasta kohtelustekaviranomaisen
toimivallan kayttamisesta yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin Muita
vaatimuksia ovatpalveluperiaate, tiedottamisvelvollisuus, neuvontay®, asiallisen ja selkean
kielenkayton vaatimus seka viranomaisten yhteistyd. Hallinnon asiakkaita turvataan myos
hallintolain menettelysddnnoksilla seka mahdollisuudella valittaa paatoksista tai tehda
hallintokantelu. Lisaksi eduskunnan dkeusasiamies ja oikeuskansleri valvovat viranomaisten
ja virkahenkildiden toiminnan lainmukaisuutta sekasita, etta viranomaiset ja virkahenkilot
tayttavat velvollisuutensa.

Kuntalain 56 90 §:n mukaan jokaisessa kunnassa ja kuntayhtymassa on oltava hallintosaanto.
Hallintosaéanndssa annetaan lain mukaan tarpeelliset maaraykset ainakin kunnan hallinnon ja
toiminnan jarjestamisesta, paatoksentekeja hallintomenettelysta sekavaltuuston

toiminnasta.

Helsingin kaupungin hallintosaannoéssa on maaratty muun ohella, ettéa kaupunginhallitus
huolehtii siita, ettd tiedonhallinnan ja asiakirjahallinnon ohjeistus, kaytannét, vastuut ja
valvonta on maaritelty (24 luku 38). Hallintosdanndssa maarataan edelleen, etta
tiedonhallinnan ja asiakirjahallinnon johtaminen kuuluu kaupunginkanslian hallintc-osastolle
ja etta tietohallinnon ohjaus kuuluu kaupunginkanslian strategiaosastolle.

Tietosuojaa ja asiakirjojen hallintaa koskeva saantely

Euroopan unionin perusoikeuskirjan 8 artiklassaon turvattu henkilétietojen suoja omana
perusoikeutena, kun taas yksityis ja perhe-elaman suoja on turvattu saman saadoéksen 7
artiklassa. Henkil6tietoja turvaa my6ds Euroopan neuvoston ihmisoikeussopimuksen
yksityiselaman suojaa koskeva 8 artikla, kansalaisoikeuksia ja poliittisia oikeuksia koskevan
kansainvdisen yleissopimuksen 17 artiklassa turvattu oikeus yksityisja perhe-elamaan seka
Suomen perustuslain 10 8:ssa sdadetty yksityiselaman suoja ja 22 §:sdadetty perus ja

51731/1999.

5239/1889.
531050/2018 .

54 HE 9/2018 vp s. 5&56.
55 434/2003 .

56 410/2015 .
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ihmisoikeuksien turvaamisvelvollisuus. Henkil6tietojen suojaa nauttivat myos sellaiset
henkil6tiedot, jotka eivat kuulu yksityiselaman piiriin.

Tietosuojaa, tietoturvaa seka henkilotietojen kasittelya koskevassa lainsaadanndssa on
tapahtunut paljon muutoksiavuosina2018z2025.

Euroopan unionin yleisen tietosuoja -asetuksen>” (GDPRsuomalaisittain lyhennettyna
TSA eli tietosuojaasetus)soveltaminen alkoi25.5.2018.Asetuksentoimeenpanemiseksi
Suomessa tehtiin muutoksia useisiin saadoksiin, joist@rkein oli tietosuojalain saatdminen ja
henkil6tietolain 58 kumoaminen.

Tietosuoja-asetuksessa saadetaan henkildtietojen kasittelysta ja niiden vapaasta
likkuvuudesta. Asetusta sovelletaan 2 artiklan mukaan henkil6tietojen kasittelyyn, joka on
osittain tai kokonaan automaattista, seka sellaisten henkilotietojen kasittelyyn mussa kuin
automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa.

Tietosuoja-asetus on valtaosaltaan sellaista pakottavaa saantelyd, josta ei voida saataa
kansallisesti toisin. Taman vuoksi tietosuojalaista ei saa kattavaa kasitysta tietosuojan
siséllosta. Kansallisessa tietosuojalaissa saadetaan vain niista seikoistég¢n osalta
tietosuoja-asetus edellyttdd kansallista saantelya tai ainakin sallii sen.

Henkilotietoja ovat kaikki tunnistettuun tai tunnistettavissa olevaan ihmiseen (ekisteroity)
littyvat tiedot eli suorien tunnistetietojen liséksi myos sellaiset tiedot, joiden avulla tietty
ihminen voidaan esimerkiksi lisétietojen avulla tunnistaaRekisterinpitdjanapidetaan ihmista
tai oikeushenkilda, viranomaista, virastoa tai muuta elinta, joka yksin tai yhdessa toisten
kanssamaarittelee henkilotietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitdjyys saattaa
maarittya myos lainsdadannon kautta.

Helsingin kaupunki on rekisterinpitgja niiden henkilGtietojen osalta, joita se on k&sitellyt
toimintaansa varten joko maarittelemalla itse kasittelyn tarkoituksen ja keinot tai
kasittelemalla henkilttietoja lakisdateisen tehtavansa toteuttamiseksi. Tietosyja-asetuksessa
asetetaan rekisterinpitajalle lukuisia kasittelyyn liittyvia velvollisuuksia.

Julkisen hallinnon tiedonhallinnasta annettua lakia 5° (tiedonhallintalaki) sovelletaan
myds viranomaisten suorittamaan tiedonhallintaan ja tietojarjestelmien kayttoon Lain
tarkoituksena on varmistaa viranomaisten tietoaineistojen yhdenmukainen, laadukas,
turvallinen ja tehokas hallinta seka tietoturvallinen kasittely julkisuusperiaatteen
toteuttamiseksi, seka tietojarjestelmien ja tietovarantojenyhteen toimivuuden edistaminen.
Tiedonhallintalain 3 8:n mukaan lakia sovelletaan tiedonhallintaan ja tietojarjestelmien
kayttoon, kun viranomaiset kasittelevattietoaineistoja. Tiedonhallintalain 2 §8:ssa maaritetaan
tiedonhallintalaissa kaytetyt kasitteet. Tiedonhallintalain 4 8:n 1 momentissa sdadetaan, etta
kunnat ja kuntayhtymat ovat lain tarkoittamia tiedonhallintayksikoitd. Ennen
tiedonhallintalain voimaantuloa julkisen hallinnon tietoaineistojen kasittelystaja
tiedonhallinnasta ei sdadetty yhdella yleissdadoksella. Tiedonhallintalain voimaantulon
jalkeenkin viranomaisten tiedonhallintaa koskevista velvollisuuksista sdadetaan myos muissa
hallinnon yleissdaannoksissa, muun muassa julkisuuslaissa, arkistolaissa seka tietosuoja
asetuksessa.Saadoksen kayttdonotto on vaatinuhuomattavia uudistuksia
tiedonhallintayksikoilta.

57 (EU) 2016/679.
58 524/1999 .
59.609/2019 .
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Viranomaisten toiminnan julkisuudesta annetussa laissa  (julkisuuslaki) 69 saadetaan
viranomaisten velvollisuuksista edistaa julkisuutta ja avoimuutta seké oikeudellisista
edellytyksista rajoittaa niita. Julkisuuslain 24 §:ssd saadetddn muun muassa salassa
pidettavista tiedoista. Tiedonhallintalain organisatorinen soveltamisala on saadetty
julkisuuslaissa.

Arkistolaissa 61 saadetaan arkistonmuodostajan velvollisuuksista. Arkistolain 7 8:n mukaan
arkistotoimen tehtavana on varmistaa asiakirjojen kaytettavyys ja sailyminen, huolehtia
asiakirjoihin liittyvasta tietopalvelusta, maaritella asiakirjojen sailytysarvo ja havittaa
tarpeeton aineisto. Arkistointia hoidettaessa on tuettava julkisuusperiaatteen toteutumista
yksityisten ja yhteisdjen oikeusturva seka tietosuoja huomioon ottaen. Helsingin kaupunki on
osaltaanarkistonmuodostajg jonka arkistotoimen jarjestamisesta vastaa arkistolain 9 8:n
mukaan kaupunginhallitus.

Hallintolain 7 8:n mukaanviranomaisen on pyrittava jarjestamaan asiointi ja asian kasittely
siten, ettd hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen voi
suorittaa tehtdvansa tuloksellisesti.

Saantely-ymparisté Rl KANSALLISET
VALISET

* Toimijan omat paatdkset ja ohjeet

OHJAAVAT, * Tietoturvallisuus standardit
* Toimialasidonnaiset oppaat ja ohjeet

SOFT LAW * EDPB-tulkintasuositukset
* Tiedonhallintalautakunnan suositukset

* Kyberturvallisuuslaki
OIKEU- « NIS 2 * Tietosuojalaki
DELLISESTI * Tiedonhallintalaki
SITOVAT @ * Tietosuoja-asetus GDPR * Rikoslaki

Hallinnon yleislainsdaadanto
Toimialasidonnainen erityislainsaadanté

Kuva 13. Tiedonhallinnan, tietoturvan ja tietosuojan saantelyymparisto.

Tietosuojaa koskevat vaatimukset

Tietosuoja -asetus asettaa henkilotietojen kasittelylle monenlaisia edellytyksia ja
rekisterinpitajalle monenlaisia velvollisuuksia. Ensinnékin kasittelylle tulee aina olla
tietosuoja-asetuksessa sédadetty peruste. Yleiset perusteet henkilttietojen kasittelylle
saadetddn TSA artiklassa, jota tietosuojalain 4 § taydentaa. Viranomaisten osalta kasittelyn
perusteita ovat yleensa rekisterinpitajan lakisdateisen velvoitteen toteuttaminen, yleista etua
koskevan tehtdvan suorittaminen tai julkisen vallan kayttamien. Myds suostumus,
sopimuksen taytantdonpaneminen ja elintarkeiden etujen suojaaminen ovat mahdollisia
kasittelyn perusteita.

60621/1999 .
61831/1994 .
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Erityisia henkilotietoryhmia koskevasta kasittelystd saadetddn TSA 9 artiklassa. Erityisia
henkil6tietoryhmia ovat esimerkiksi etninen alkupera, poliittinen mielipide, uskonnollinen tai
filosofinen vakaumus ja terveytta koskeva tieto. Esimerkiksi koululamsn uskonnollinen
vakaumus ja terveystiedot kuuluvat siten erityisten henkilotietojen luokkaan.

Erityisten henkilotietojen kasittely on lahtbkohtaisesti kiellettyd, mutta kieltoon on useita
poikkeuksia. Kasittely on sallittua esimerkiksi silloin, kun kasittely johtuu valittdmasti
rekisterinpitajdlle laissa sdadetysta tehtavasta, jota esimerkiksi vadiskasvatuksen ja
perusopetuksen jarjestaminen ovat. Tietosuojalaissa on saadetty erityisten henkildtietojen
osalta, etta rekisterinpitjan ja henkilotietojen kasittelijan on toteutettava asianmukaiset ja
erityiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi. Naita ovat esimerkiksi

1 toimenpiteet, joilla on jalkeenpéin mahdollista varmistaa ja todentaa kenen toimesta
henkil6tietoja on tallennettu, muutettu tai siirretty

1 toimenpiteet, joilla parannetaan henkilttietoja kasittelevan henkildston osaamista

i tietosuojavastaavan nimittdminen

1 rekisterinpitdjan ja kasittelijan sisaiset toimenpiteet, joilla estetaan paasy

henkilGtietoihin

henkil6tietojen pseudonymisointi

henkilttietojen salaaminen

toimenpiteet, joilla kasittelyjarjestelmien ja henkilotietojen kasittelyyn liittyvien

palveluiden jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus taataan,

mukaan lukien kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysise

tai teknisen vian sattuessa

1 menettely, jolla testataan, tutkitaan ja arvioidaan saanndllisesti teknisten ja
organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi

1 erityiset menettelysaannot, joilla varmistetaan tietosuojaasetuksen ja taman lain
noudattaminen siirrettaesséa henkilbtietoja tai k&siteltdessa henkildtietoja muuhun
tarkoitukseen

1 tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan
vaikutustenarvioinnin laatiminen

1 muut tekniset, menettelylliset ja organisatoriset toimenpiteet

= =4 =

Rikostuomioihin ja rikoksiin  liittyvasta kasittelysta saadetaan erikseen TSA 10 artiklassa
seka tietosuojalain 7 §:ssa.

TSA 5 artiklan 1 kappaleessa esitetdan henkilotietojen kasittelemista koskevat periaatteet,
joita on noudatettava aina, kun henkilotietoja kasitellaan. Saman artiklan 2 kappaleen mukaan
rekisterinpitaja vastaa siita, etta naita periaatteita on noudatettug rekisterinpitgjan tulee

my0Os pystydosoittamaan, ettd nain on tapahtunut (osoitusvelvollisuus).

Tietosuojaperiaatteiden mukaan henkilttietoja on

1 ké&siteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti

1 Kkerattava ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta varten, eiké niita

saa kasitella myohemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla

kerattéava vain tarpeellinen maaré henkildtietojen kasittelyn tarkoitukseen nahden

paivitettdva aina tarvittaessa: epatarkat ja virheelliset henkilGtiedot on poistettava tai

oikaistava viipymatta

1 sailytettavd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten

T
1
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1 kasiteltava luottamuksellisesti ja turvallisesti.

Tietosuoja -asetuksen (TSA) 24 artiklassa sdadetaan siita, miten rekisterinpitajan on
toimittava varmistaakseen ja osoittaakseen, ettd henkilotietojen kasittelyssa toimitaan
lainmukaisesti. Saannoksen 1. kappaleen mukaan rekisterinpitdjan on toteutettava tarvittavat
teknisetja organisatorisettoimenpiteet, joilla voidaanvarmistaaja osoittaa, etta kasittelyssa
noudatetaan tietosuojaasetusta. Sita, millaisia teknisié ja organisatorisia toimia kulloinkin
vaaditaan, arvioidaan ottamalla huomioon kasittelyndonne, laajuus, asiayhteys ja
tarkoitukset seka ihmisten oikeuksiin ja vapauksiin kohdistuvat, todennékdisyydeltdan ja
vakavuudeltaan vaihtelevat riskit. Erityisten henkilGtietojen osalta edellytetaan tarkempia
prosesseja ja vankempia turvatoimia kuin sedlisten henkilttietojen osalta, jotka eivat
esimerkiksi sisalla rekisterdidyn yksityiselaman piiriin kuuluvia tietoja. Edellytettyihin

toimiin vaikuttavat my6s esimerkiksi TSA 5 artiklan 1 kohdan mukaiset tietosuojaperiaatteet.

Teknisiin tietoturvatoimenpiteisiinkuuluvat esimerkiksi laitteille ja jarjestelmiin paasyn val-
vonta, tietojen ja jarjestelmien luvattoman kaytdn estdminen, tapahtumien kirjaaminen, tieto-
likenteen alkupera- ja reititysvalvonta, jarjestelmien kayttooikeuksien maarittely, yllapitotoi-
mien asanmukainen jarjestaminen ja tietojen seka jarjestelmien suojaaminen tietoturvaa
vaarantavilta teoilta tai tapahtumilta, kuten viruksilta ja muilta haittaohjelmilta. Tarpeen mu-
kaan tietojarjestelma on suojattava esimerkiksniin, etté jo laittomat yritykset paasta kasiksi
henkil6tietoihin aiheuttavat halytyksen rekisterinpitajalle.

Organisatorisiin toimenpiteisiinkuuluvat esimerkiksi organisaatiojarjestelyt, henkildstén
tehtavien ja vastuiden maarittelyt seka ohjeistus, koulutus ja valvonta. Rekisterinpitdjan on
huolehdittava esimerkiksi siita, ettd kayttajan oikeudet vastaavat hdnen asemaansa ja
vastuitaan, ja eta kayttaja saa paasyn vain sellaisiin tietoihin, joiden kasittely on tarpeen
hanen tyotehtaviensa hoitamiseksi. Henkilotietojen kasittelyoikeuksien tulee olla sita
rajatummat mita arkaluontoisemmista tai sensitiivisemmista tiedoista on kyse. Tarpeen
mukaan on myos luotava menettelytavat, kuten esimerkiksi lokitietojarjestelma, joiden avulla
voidaan seurata tietojenkayttéa ja tietojen luovuttamista.

Riittavaa ei ole se, etta tekniset ja organisatoriset toimenpiteet saatetaan kerran kuntoon ja
unohdetaan sen jalkeen, vaan toteutettuja toimenpiteitd on tarkasteltava saanndllisesti ja
paivitettava tarvittaessa.

Rekisterinpitajan osoitusvelvollisuugperustuu seka TSA 5 artiklan 2 kappaleeseen ettéa TSA 24
AOOGEEI AT p EADPDPAI AAGAAT 8 wl OET T REET OAOAOOOI E
rekisterinpitajan pohtimaan ja kirjaamaan prosessejaan, jolloin saatetaan huomata puutteita,

jotka ehditaan korjaamaan ennen kuin konkreettista vahinkoa on tapahtunut. Toisekseen
rekisterinpitaja voi osoitusvelvollisuuden avulla nayttaa, etta se on aktiivisesti pyrkinyt

tunnistamaan tietosuojaan liittyvia riskeja ja ottanut kayttoontarvittavia toimenpiteita

henkil6tietojen suojaamiseksi. Osoitusvelvollisuuden toteuttamatta jattaminen on tietosuoja
asetuksen vastaista siindkin tapauksessa, etta mitddn muuta konkreettista tietosuojariketta ei

olisi tapahtunut.

Osoitusvelvollisuus tarkoittaa myésdokumentointivelvollisuutta joka kaytanndssa toteute-

taan tiettyjen toimenpiteiden tekemisell& ja kirjaamisella. Osoitusvelvollisuuden laajuus riip-
puu muun muassa organisaation koosta seké henkildtietojen maarasta ja laadusta. Osoitusvel-
vollisuutta voivat osaltaan toteuttaa esimerkksi seloste kasittelytoimista, tietosuojaa koske-

vat toimintaperiaatteet seka sisaiset ja ulkoiset ohjeistukset, informointikaytannot, kasittelyn
oikeusperustetta koskevat arviot, vaikutustenaninteja ja ennakkokuulemista koskeva do-
kumentaatio, tietoturvaloukkausten dokumentointi ja niistd seurannut prosessi, tietosuoja-
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vastaavan asemaan ja tehtaviin liittyva dokumentaatio, tietojenkasittelysopimukset, yhteisre-
kisterinpitdjien vastuualueiden maarittely seka henkilétietojen siirtoa kolmansiin maihin kos-
keva dokumentaatio.

Tietosuoja-asetuksessa on sddnnoksia myos henkilttietojen kasittelyn turvallisuudesta.
Asetuksen 25 artiklassa sdadetaasisdanrakennetusta ja oletusarvoisesta tietosasga, jolla
pyritdan siihen, etté tietosuoja otettaisiin huomioon jo tietojarjestelmia ja henkilttietojen
kasittelytoimia suunniteltaessa eika vasta sitten, kun tietojarjestelma tai palvelu on jo
teknisesti valmis. Tietosuoja ja tietoturvatoimenpiteiden i ntegroiminen mukaan toimintaan
on helpompaa suunnitteluvaiheessa kuin pyrkimélla muokkamaan valmista jarjestelmaa tai
toimintatapaa jalkikateen tietoturvallisempaan suuntaan.

Saannodksen mukaan rekisterinpitdjan org ottaen huomioon uusimman teknologian,
toteuttamiskustannukset ja kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset seka
kasittelyn aiheuttamat todennakoisyydeltaan ja vakavuudeltaan vaihtelevat riskit ihnsten
oikeuksille ja vapauksillez kasittelytapojen méaarittamisen ja itse kasittelyn yhteydessa
toteutettava tehokkaasti tietosuojaperiaatteiden toteuttamisen edellyttamat tekniset ja
organisatoriset toimenpiteet. Tietojen minimointiperiaatteen turvaamiseksi saadetaan
nimenomaisesti, etta rekisterinpitajan on toteutettava asianmukaiset tekniset ja
organisatoriset toimenpiteet, joilla varmistetaan se, ettd oletusarvoisesti kasitellaan vain niita
henkil6tietoja, jotka ovat kasittelyn tarkoituksen kannalta tarpeellisia Tama koskee seka
kerattyjen henkildtietojen maaraa etta kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa.
Artiklassa todetaan liséksi, etta rekisterinpitdjan on varmistettava etenkin se, ettei
henkilGtietoja oletusarvoisesti saateta rajoitamattoman henkilomaaran saataville

Tietosuoja - ja tietoturvatoimien riittavyytt & on arvioitava jatkuvasti ja niita on esimerkiksi
kasittelytoimien muuttuessa tai teknologian kehittyessa paivitettava. Rekisterinpitajan on
arvioitava myos kayttamiensa kasittelijdiden toimia ja pyrittava varmistumaan niiden toimien
lainmukaisuudesta.

Tietoturvalla tarkoitetaan tietojen, palveluiden, jarjestelmien ja tietoliikenteen suojaamista
siten, ettd tiedot ovat vain niiden kayttoon oikeutettujen saatavilla, ettei tietoja voida muuttaa
muiden kuin siihen oikeutettujen toimesta ja etta tiedot ja tietojarjestelndt ovat niiden
kayttoon oikeutettujen hyddynnettavissa. TSA 32 artiklassa sdadetadddsittelyn
turvallisuudesta.Sen mukaan rekisterinpitajan ja henkil6tietojen kasittelijan on toteutettava
riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset
toimenpiteet.

Arvioitaessa toimenpiteiden asianmukaisuutta on otettava huomioon uusin tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltédéang
vakavuudeltaan vaihtelevat riskit. TAssa tarkoitettuja toimenpiteita voivat olla esimerkiksi
henkil6tietojen pseudonymisointi ja salaus; kyky taata kasittelyjarjestelmien ja palveluiden
jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuusyky palauttaa nopeasti
tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa seka menettely, jolla
testataan, tutkitaan ja arvioidaan saanndallisesti teknisten ja organisatoristen toimenpiteiden
tehokkuutta tietojenkasittelyn turvallisu uden varmistamiseksi.

Kaytanndssa toimenpiteitd voidaan toteuttaa esimerkiksi ottamalla kaytt6on padsynvalvonta
laitteille ja jarjestelmiin, tietojen ja jarjestelmien luvattoman kaytén esto,
kasittelytapahtumien kirjaaminen, tietoliikenteen alkuperé- ja reititysvalvonta, jarjestelmien
kayttooikeuksien méaarittely, yllapitotoimien asianmukainen jarjestaminen seka tietojen ja
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jarjestelmien suojaaminen tietoturvaa vaarantavilta teoilta tai tapahtumilta, kuten tietojen
hakkeroinnilta, viruksilta ja muilta haittaohjelmilta.

Saannoksessa muistutetaan viela siita, ettéa rekisterinpitjan ja henkildtietojen kasittelijan on
toteutettava toimenpiteet sen varmistamiseksi, ettd jokainen niiden alaisuudessa toimiva
ihminen, jolla on paasy henkilétietoihin, kasittelee niitd ainoastaamnekisterinpitdjan ohjeiden
mukaisesti, ellei Euroopanunionin oikeudessa tai jasenvaltion lainsaadannossa toisin vaadita.
Tama edellyttdéda muun muassa henkilokunnan kouluttamista ja ohjeistamista. Ohjeistuksen
antaminen puolestaan edellyttaa sita, etta rekterinpitgja tietaa, mité tietoja sen toiminnassa
kasitelladn ja miksi, ja etta tietosuojaja tietoturvanékdkohdat on otettu huomioon kasittelya
jarjestettaessa.

Tietosuojaa koskevastavaikutustenarvioinnistasdadetaan TSA 35 artiklassa. Sen mukaan
rekisterinpitajan on ennen kasittelya toteutettava arviointi suunniteltujen kasittelytoimien
vaikutuksista henkil6tietojen suojalle, jos kasittely etenkin uutta teknologiaa kaytettaessa
todennakoisesti aiheuttaaz kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon
ottaen z luonnollisen henkilén oikeuksien ja vapauksien kannalta korkean riskin.

Vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan
henkilttietojen kasittelyyn sisaltyvia riskeja. Lisdksi se auttaa rekisterinpitgjaa
tietosuojalainsaadannon vaatimusten noudattamisessa, dokumentoinnissa ja osoittamises
Arviointi vaaditaan erityisesti muun muassa niissa tapauksissa, joissa laajamittainen kasittely
kohdistuu 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkilétietoryhmiin, joita ovat
esimerkiksi uskonnollista vakaumusta ja terveydentilaa koskevatiédot. Vaikutustenarviointi
on tehtava ennen kasittelyn aloittamista ja sita on paivitettava tarvittaessa

Tietosuojavaltuutettu on kuvannut riskin muodostumista seuraavalla kuvallgkuva 14):

Luonne Laajuus
- Erityiset henkildtietoryhmat - Rekisterdityjen lukumaara
- - Rekisterdidyn vaikeus kayttaa oikeuksiaan: - Tiedon maara
ennakoimattomuus, lapingkyvyyden puute ja - Sailytysaika (lyhyt/maaraaikainen/pysyva)

periaatteiden toteutumisen epavarmuus : ) ) o
- Maantieteellinen soveltamisala (paikallinen/

- Uusi teknologia ja innovaatiot alueellinen/kansallinen/kansainvalinen/ globaali)

- Rekisterdidyn heikko asema

Rekisterdidyn vapauksiin
ja oikeuksiin kohdistuva
riski

Tarkoitukset Asiayhteys
- Rekisterdityjen tarkkailu, seuranta ja valvonta - Luottamuksellisuus (erityiset tai muuten erityisen

henkilékohtaiset henkilétiedot)
- Yksityisyyden turvaaminen (kotirauha)

- Henkildiden arviointi tai pisteytys

- Automaattinen paatéksenteko, jolla on oikeusvaikutuksia
rekisterdityyn - Eri yhteyksista kerattyjen henkilGtietojen yhdistely

Kuva 14. Riskin muodostuminen tietojen kasittelyssa (Kuva: Tietosuojavaltuutetun
toimisto) 62

62 Tietosuojavaltuutetun toimisto: Arvioi riskit ja suunnittele toimenpiteet tietosuojan toteuttamiseksi. 26.2.2025
https://tietosuoja.fi/arvioi _-riskit

53


https://tietosuoja.fi/arvioi-riskit

Tietosuoja-asetuksessa sdadetdéan, ettd rekisterinpitdjan almoitettava
valvontaviranomaiselle havaitsemastaarietoturvaloukkauksesta72 tunnin kuluessa siita,
kun tietoturvaloukkaus on paljastunut jailmoitettava tapahtuneestamyds rekisterdidyille, jos
tietoturvaloukkaus todennakdisesti aiheuttaa suuren riskin ihmisten oikeuksille ja
vapauksille. lImoitusten tarkoituksena on selvittda tietosuojaloukkauksen toteutuminen,
mutta myos kaynnistaad varotoimet, joilla tietojen vaarinkgton mahdollisuuksia pienennetaan
(33 ja 34 artiklat).

Velvollisuudesta nimittdatietosuojavastaavasdadetaan tietosuojaasetuksen 37 artiklassa.
Mainitun sd&dnnoksen perusteella Helsingin kaupungilla on oltava nimettyna
tietosuojavastaava.

Tiedonhallintalain asettamat tietoturvallisuusvaatimukset

Tiedonhallintalaki  siséltda koko julkista hallintoa koskevat saannokset tiedonhallinnan
jarjestamisesta ja kuvaamisesta, tietovarantojeghteen toimivuudesta, tietojarjestelmien
yhteen toimivuuden toteuttamisesta, teknisten rajapintojen ja katseluyhteyksien
toteuttamisesta seka tietoturvallisuuden toteuttamisesta.

Saadoksen 13 §:ssa asetetaan viranomaisefieuraavattietoturvallisuutta koskevat
oikeudelliset vaatimukset

1 Tiedonhallintayksikdn on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja
varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden
elinkaaren ajan. Tiedonhallintayksikon on selvitettava olennaiset tietojenkasittelyyn
kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin
mukaisesti.

1 Viranomaisen tehtéavien hoitamisen kannalta olennaisten tietojarjestelmien
vikasietoisuus ja toiminnallinen kaytettavyys on varmistettavasaannollisestiriittavalla
testauksella

1 Viranomaisen on suunniteltava tietojarjestelmat, tietovarantojen tietorakenteet ja
niihin liittyva tietojenkasittely siten, etta asiakirjojen julkisuus voidaan vaivatta
toteuttaa.

1 Viranomaisen on varmistettava hankinnoissaan, ettd hankittavaan tietojarjestelmaan
on toteutettu asianmukaiset tietoturvallisuustoimenpiteet.

1 Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista saadetaéan erikseen

Vaatimukset ovat periaateluontoisia. Ne eivat sisalla yksityiskohtaisia maarayksia siitd, miten
tai milla menetelmilla tietoturvallisuudesta on huolehdittava.

Katakri 2020 -nimisté tietoturvallisuuden auditointitydkalua viranomaisille voidaan kayttaa
apuna arvioitaessa organisaation kykya suojata viranomaisen salassa pidettavaa tietoa.
Ensimmainen Katakri eli kansallinen turvallisuusauditointikriteeristd valmistui jo vuonna
2009. Kat&ri on jaettu kolmeen osaalueeseen

1 Turvallisuusjohtamistakoskevassa osalueessa pyritddn varmistumaan siita, etta
organisaatiolla on toimiva tietoturvallisuuden hallintajarjestelma seka riittavat
henkildstoturvallisuuden menettelyt turvallisuusluokiteltujen tietojen suojaamiseen.

1 Fyysista turvallisuuttakoskevassa osalueessa kuvataan turvallisuusluokiteltujen
tietojen fyysista kayttdymparistda koskevat turvallisuusvaatimukset.

1 Teknista tietoturvallisuutta koskevassa osalueessa kuvataan puolestaan tekniselle
tietojenkasittely -ympaéristolle asetetut turvallisuusvaatimukset.
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1 Kybermittari © on Kyberturvallisuuskeskuksen kehittdma kansainvalisiin
kyberkyvykkyyksien mittausmalleihin pohjautuva mittaristo. Suomessa toimivien
yritysten ja organisaatioiden tarpeisiin raatéloity Kybermittari auttaa parantamaan
yritysten, organisaatioiden ja samall&koko yhteiskunnan kykya torjua kyberuhkia.
Kybermittari tuo yritysten ja organisaatioiden johdolle ja tietoturva-ammattilaisille
konkreettisen tydkalun kyberuhkien aiempaa parempaan hallintaan.

Julkisen hallinnon tietoturvallisuuden arviointikriteeristd 64 0n puolestaan
tiedonhallintalautakunnan laatima suositus julkisen hallinnon tietoturvallisuuden
arviointikriteeristosta. Se tukee julkishallinnon tietoturvallisuuden kehittamista ja arviointia.
Sita voidaan kayttadd apuna my0s arvioitaessa tiedonhallintalkssa,
turvallisuusluokitteluasetuksessa sekéa osin mygs tietosuojasetuksessa saadettyjen
tietoturvallisuutta koskevien vaatimusten tayttymista. Sen tietosuojaa koskeva osa on laadittu
yhteisty6ssa Tietosuojavaltuutetun toimiston kanssa.

ISO/IEC 27001 on tietoturvallisuuden hallintajarjestelmien tunnustetuin kansainvalinen
standardi. Siind maaritelladn organisaation tietoturvallisuuden hallintajarjestelman
perustamista, taytantdonpanoa, yllapitoa, seurantaa ja parantamista koskevat vaatimukset. Se
auttaa organisaatioita laatimaan tietoturvan hallintapolitikan seka toteuttamaan tarvittavat
valvontatoimet ja asettamaan selkeat tavoitteet tietoturvan parantamiseksi.

Tiedonhallintalain 15 8:ssa sdadetaan tietoaineistojen turvallisuuden varmistamisesta.
Tama kasittaa sen, etta tietoaineistojen muuttumattomuus on riittdvasti varmistettu;
tietoaineistot on suojattu teknisiltd ja fyysisiltd vahingoilta; tietoaineistojen alkuperaisyys,
ajantasaisuus ja virheettomyys on varmistettu; tietoaineistojen saatavuus ja kayttokelpoisuus
on varmistettu; tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai
kasittelyoikeuksia on laissa erikseen rajoitettu; ja tietoaineistot voidaan tarviavilta osin
arkistoida. Laki edellyttaa myds, etta tietoaineistoja kasitelladn ja sailytetaan toimitiloissa,
jotka ovat tietoaineiston luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien
vaatimusten toteuttamiseksi riittavan turvallisia.

Tiedonhallintalain 16 8§ edellyttad, ettd se viranomainen, joka on vastuussa tietojarjestelmasta,
maarittaa tietojarjestelman kayttdoikeudet kayttajan tehtaviin liittyvien kayttotarpeiden
mukaan ja pitaa ne ajantasaisina.

Tiedonhallintalain 17 8:ss& sadadetaan, etta viranomaisen on huolehdittava, etta
tietojarjestelmien kaytosta kerataan tarpeelliset lokitiedot, jos tietojarjestelman kayttod
edellyttaa tunnistautumista tai muuta kirjautumista. Lokitietojen keraamisen tarkoituksena
on tietojen kaytodn ja luovutusten seuranta seka teknisten virheideselvittaminen.

Tietojen hallinta ja tiedon elinkaari

Tiedonhallintalain 5 8:n mukaantiedonhallintayksikdssa on yllapidettava sen
toimintaympariston tiedonhallintaa maarittelevaé ja kuvaavaatiedonhallintamallia.
Tiedonhallintamallia yllapidetaan palvelujen, asiankasittelyn ja tietoaineistojen hallinnan
suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitusten
toteuttamiseksi, moninkertaisen tietojen keruun vahentamiseksi, tietojargstelmien ja
tietovarantojen yhteen toimivuuden toteuttamiseksi seka tietoturvallisuuden yll&pitdmiseksi.

63 Kybermittari
https://www.kyberturvallisuuskeskus.fi/fi/palvelummef/tilan  -nekuva-ja-verkostojohtaminen/kybermittari
64 Julkri; Valtiovarainministerion julkaisuja 2023:46.
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Tiedonhallintalain 26 8:n mukaan tedonhallintayksikbn on muodostettava viranomaisen
kasiteltavaksi otetun tai annetun asian yksil6iva asiatunnus, jonka avulla asiaan liittyvat
tiedot yksiloidaan. Saannas liittyy nimenomaisesti hallintoasioiden kasittelyyn, joita
tutkittavan tapauksen alalla ovat esimerkiksihenkilost6a koskeva paatoksentekopppilaaksi
ottamista koskeva paatoksentekooppilaalle annettavaa tukea koskeva paatoksenteka
maksuvelvollisuutta koskeva paatéksenteko.

Tiedonhallintalain 27 8:ssé saadetéén tietoaineistoista, joita muodostuu palvelujen
tuottamisen yhteydessa muutoin kuin varsinaisissa asian kasittelyprosesseisgpalvelujen
tiedonhallinta) . Taméan saannoksen piiriin ja&at kaikki ne muut viranomaisen laatimat tai
sille muodostuvat tietoaineistot, joita ei kasitella loogisessa asiarekisterissdietomurron
kohteena ollutaineisto on kuulunut padosintaman saannoksen piiriin.

Tiedonhallintayksikén on jarjestettdva muun kuin asiankasittelyn yhteydessa muodostuvan
tietoaineiston hallinta siten, etta tietoaineistosta muodostettavat asiakirjat ovat haettavissa
jollakin tietokokonaisuudet yksil6ivalla tunnuksella, jotta tiedot voidaan antaa siihen
oikeutetulle vaivattomasti. Viranomaisen on rekisteroéitava palveluja tuotettaessa
muodostuvat asiakirjat ja muut tiedot viipymatta siten, etté nilden muodostuminen palvelua
tuotettaessa voidaan jalkikateen todentaaEnnen tiedonhallintalain sdatamistd Suomessa ei
ollut voimassa vastaavaa saanndstéa palvelujen tiedonhallinna$ta Tiedonhallintalautakunta
on antanut tarkentavan suosituksen palvelujen tiedonhallinnasta ja sen kehittdAmisestés. s.
60.)

Tiedonhallintalain 21 8:n mukaan rekisterinpitdjan on maarattavietoaineistoille
sailytysaika. Sailytysajan paattymisen jalkeen tiedot on tuhottava\e tiedot, jotka on laissa
saadetty arkistoivaksi tai muilla perusteilla niitéa katsotaan olevan tarpeen sailyttaa,
arkistoidaan arkistolain mukaan.

Koulutuksen henkilorekistereiden nimista tai sisalldista ei ole nimenomaisesti saadettpois
lukien opiskeluhuoltorekisteri, josta on sdadetty oppilas ja opiskelijahuoltolaissé®.
Koulutuksen tietojenkasittelyssé noudatetaan siten pitkalti tiedonhallinnan, tietosuojan seké
julkisuuden yleissaéantelya

Arkistolain mukaan arkistotoimen tehtavana on varmistaa asiakirjojen kaytettavyys ja
sailyminen, huolehtia asiakirjoihin liittyvasta tietopalvelusta, méaaritella asiakirjojen
sdilytysarvo ja havittaa tarpeeton aineistoArkistonmuodostamista varten yllapidetaan
tiedonohjaussuunnitelmaa(nk. TOS) Tiedonohjaussuunnitelma tiedonhallintamallin
kytkeytyvat suunnittelukokonaisuus.

Tietojen havittdminen tulee toteuttaa sen jalkeen kun tiedolle maaratty sailytysaika on
paattynyt tai tiedon kayttétarve on muutoin loppunut. Yleisetohjeet tietojen
sailyttamisajoista perustuvat muun muassa sailytysaikaohjeisiit¥’

65 HE248/2028 vp. Hallituksen esitys Eduskunnalle tiedonhallintalaiksi.

66 1287/2013.

67 Kunnallisten asiakirjojen sailytysajat. Maaraykset ja suositukset. Opetustoimi2125.2.2025
https://www.kuntaliitto.fi/julkaisut/2002/1349  -kunnallisten-asiakirjojen-sailytysajat-maarayksetja-suositukset
opetustoimi-12
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Tiedon hankinnan
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Tiedon kaytto

Kayttotarkoitus-

Tietojen
luovutukset

Tiedon sidilytysaika
paattyy
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arkistointi
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tuhoaminen
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g Riskienarvioinnin kirjaamismenettely tietojen kdsittelyn Julkisuusperiaate, Lainsaidanndn e
d merkitys teknisiin ja viranomaisessa menettelysta/ salassapitosdannokset, mukaan pysyvasti
g hallinnollisiin tiedonhallintalain kaytannesaannot, tietojensaantioikeudet silytettavit
= suojauksiin. mukaan, kuvaukset arkistoidaan Kayttdtarpeen
o Hankintalainsaadantdo. tiedonsaantioikeudet henkilGtietojen ja sailytysajan
kasittelysta pastyttys tieto
on tuhottava
Ohjaus ja valvonta
Te_l_(r.n_sen ympér'ist'c'm Tiedon alkuperan Sa:lkmr.we:j\
mdarittely, vaativuus- 7 ja muutosten jljitys, o 7 7 arkistointi )
2 mdarittelyt, rajapinnat Manuaaliset Sriod Perinteiset Sailytysajan hallinta osana teknista
= ¢ el e opiciden muodos- o %
2 ja suhteet muihin ja digitaaliset fUMan astiminen luovutustavat, osana teknista ratkaisua
E }'érjes.telmiln ) -asmmtitavat- Kytt- ja muutoslokit. kaisg[uyhteydgt. ratkaisua "
= (arkkitehtuuri), ja kanavat. Tietojen saatavuuden tekninen rajapinnat .
paasynhallintajarjestelyt arTetaman tuhoaminen
' osana teknistd
Ohjaus ja valvonta ratkaisua
= Toiminnalliset AT O
L VEERITLLEE ; B N O] - T madrittdminen
g hankintaprosessi, Tiedon yhdistaminen Tydskentelykaytannot, Paatoksentekomenettely Siirtaminen ja seulonts
5 kayttidjaryhmien oikealle asialle, jotka estavat tiedon tietojen luovuttamisesta, tuhottavaksi
= madrittely, tiedon sailytysajan tarpeetonta asiakirjojen tai arkistoitavaksi
5 kayttooikeushallinta, madrittely kopioitumista. julkisuuskuvaukset Tietoturvallisten
= kayttdjien koulutus tuhoamistapojen
madrittely ja valinta
Ohjaus ja valvonta
Kuva 15. Tiedon elinkaaren oikeudellisia, hallinnollisia ja teknisia nakokulmia.

Tietojenjulkisuus ja salassapito

Julkisuuslaissa saadetaan tietojen julkisuudesta jaalassapidostaJulkisuuslain lahtékohtana
on tietojen julkisuus ja viranomaisen velvollisuus edistaa julkisuutta. Julkisuuslain 24 §:ssé

saadetdan niista tietoryhmista, joita koskevat asiat ovat salassa pidettavia ja oikeus naiden

tietojen saantiin on rajoitettua.

Julkisuuslain 24 8:n 1 momentirB0 kohdan mukaan salassa pidettavia asioita ovat muun
muassa;

1 oppilashuoltoa ja oppilaan opetuksesta vapauttamista koskevat asiakirjat,

1 oppilaan ja kokelaan koesuoritukset seka

1 sellaiset oppilaitoksen antamat todistukset ja muut asiakirjat, jotka siséltavat oppilaan
henkil6kohtaisten ominaisuuksien sanallista arviointia koskevia tietoja,

1 samoin kuin asiakirjat, joista ilmenee ylioppilastutkintolautakunnan maaraamien
arvostelijoiden arvostelutehtavia koskeva koulukohtainen tyénjako, kunnes on
kulunut vuosi kyseisesté tutkintakerrasta

Saman momentin 32 kohdan mukaasalassa pidettavidovat myds muun muassa asiakirjat,
jotka sisaltavat tietoja henkilon yksityiselaman piirissa esittdmista mielipiteista taikka tietoja
henkilon elintavoista, osallistumisesta yhdistystoimintaan tai vapaajan harrastuksista,
perhe-elamasta tai muista niihinverrattavista henkilokohtaisista oloista.
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Opetustoimessa on erityislainsaddanndssa joitakin maarayksia salassa pidettavista tiedoista
koskien oppilas ja opiskelijahuoltoa seka koulun henkilékunnan valista tietojen vaihto&s

Tietomurron uhrin asema, tietojen suojaaminen ja vahinkojen korvaaminen

Tietomurron uhrilla on tietosuoja-asetuksen 82 artiklan perusteella oikeus saadeekisterinpi-
tajalta tai henkilttietojen kasittelijaltd korvausta tietosuoja-asetuksen rikkomisesta aiheutu-
neesta vahingosta. Korvausvastuun edellytyksena on, ettéd 1) vahinkoa on aiheutunut joko re-
kisterdidylle tai muulle henkildlle; 2) henkil6tietojen kasittely on ollut tietosuoja-asetuksen
vastaista ja 3) tetosuoja-asetuksen vastaisen henkil6tietojen kasittelyn ja vahingon valilla on
syy-yhteys. Korvausvastuun peruste maarayly tietosuoja-asetuksen 82 artiklan perusteella,
kun taas korvauksen maaran arviointiin sovelletaan kansallista lakia; tavallisesti vahingon-
korvauslakia 89 Kysymys voi olla esimerkiksi tilanteesta, jossa rekisterinpitdja on suojannut
rekisterin niin huonosti, etté tietomurron tekeminen on mahdollistunut.

Jos kysymys on muuikuin rekisterinpitgjan tai tietojen kasittelijan aiheuttamasta vahingosta,
vahingonkorvaustavoidaan vaatiavahingonkorvauslain perusteella. Puhdas varallisuusva-
hinko eli taloudellinen vahinko, joka ei ole yhteydessa henkildai esinevahinkoon, korvataan
vahingonkorvauslain 5 luvun 1 8:n mukaan, kun se on aiheutettu rangaistavaksi saadetylla te-
olla tai julkista valtaa kaytettaessa taikka milloin muissa tapauksissa on erittain painavia
syita. Karsimys puolestaan korvataan vahingonkorvaudain 5 luvun 6 8:n mukaan muun mu-
assa silloin, kun se on aiheutettu vapautta, rauhaa, kunniaa tai yksityiselamaé loukkaavalla
rangaistavaksi saadetylla teolla. Jos tietomurrosta seuraa henkilévahinko, seka korvataan
tuottamuksen perusteella vahingonkorvausain 5 luvun 2 8:n mukaisesti.

Korvattavaa aineellista vahinkoa ovat esimerkiksi tietomurrosta mahdollisesti aiheutunut an-
sionmenetys ja luottokiellon hankkimisesta aiheutuneet kulut. Aineetonta vahinkoa ovat esi-
merkiksi henkinen karsimys seka tilapaisena haittana ilmeneva akuutti stressreaktio. Tieto-
murrosta voi joissakin tapauksissa seurata myos henkilévahingoksi luokiteltava psyykkinen
sairaus, kuten esimerkiksi masennus tai paniikkihairio. Talléin korvataan esimerkiksi sairaan-
hoitokulut, ansionmenetys seké sairauden aiheuttama karsiys ja/tai pysyva taikka tilapai-
nen haitta.

Euroopan unionin tuomioistuin on katsonut, ettd myos pelko henkildtietojen mahdollisesta
tulevasta vaarinkaytosta on tietosuojaasetuksen 82 artiklan nojalla korvattavaa vahinkoa,
kunhan pelko ei ole taysin hypoteettiner’® Tapauksessa VB v. Natsionalna agentsia za priho-
dite’® EUT totesi, etta tietosuojaasetuksessa ei erotella tilanteita sen suhteen, aiheutuuko sen
rikkomisesta karsimysta sen vuoksi, ettda asianomaisen henkilotietoja on kaytetty vaarin jo
korvausvaatimuksen esittdmisajankohtana, vai sen vuoksi, ettd asianomameelkaa tulevai-
suudessa tapahtuvaa vaarinkayttda. Asetuksen sanamuoto ei sulje pois sita vaihtoehtoa, etta
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pelosta aiheutuneen kielteisia seurauksialietomurron uhrille voi aiheutua merkittavaa kar-
simysta sen vuoksi, etta han pelkaa tietojen tulevan mydhemmin esiin jossakin yllattavassa
yhteydessa jopa julkisesti esimerkiksi intenetsivustolla.

68 Saannokset ovat muun muassa perusopetuslain (628/1998) 40 §, lukiolain (629/1998) 32 §, ammatillisesta koulutuksesta
annetun lain (531/2017) 109 8.

69412/1974 .

70 Esimerkiksi Osterreichische Post, 00/21 ja GP v. juris GmbH, @41/21.

71G-340/21 .

58



Tietomurtovahinkojen erityispiirre on, ettei vahinkotilannetta saada vahingonkorvauksella
ennallistettua vahinkoa edeltanytta tilannetta vastaavaksi, koska tietojen mydhempi vaarin-
kayttdé on mahdollista.

Valtiokonttori voi rikosvahinkolain nojalla maksaa henkilévahingosta aiheutuneita kuluja

seka korvausta kivusta ja sarysta seka tilapaisesta ja pysyvasta haitasta. Karsimys korvataan
valtion varoista vain tietyissa vakavissa tapauksissa, mink& vuoksi kamyskorvausta ei

voida myontaa tietomurron tai yksityiselamaa loukkaavan tiedon levittamisen perusteella.
Karsimyskorvausta voidaan myontaa kistyksen tai senyrityksen perusteella. Yleisesti ottaen
rikosvahinkolaissa méaaéritelty korvaussuoja on suppeampi lin vahingonkorvauslaissa saa-
detty korvausoikeus, mutta se antaa uhrille tiettyd minimiturvaa, josta on hyotya rikoksente-
kijan maksukyvyttomyystilanteissa.

Rikos- ja korvausoikeudenkaynteihin liittyvan oikeudenkayntikuluriskin lisaksi on otettava
huomioon my@s se, etta oikeudenkaynnit ja niihin liittyvat aineistot ovat lahtokohtaisesti jul-
kisia. Laki oikeudenkaynnin julkisuudesta yleisissa tuomioistuimiss& mahdollistaa esimer-
kiksi asianomistajan henkil6llisyyden salassapidon rikosasiassa, joka koskee erityisen arka-
luonteista hanen yksityiselamaansa liittyvaa seikkaa seka yksityiselamaan tai terveydentilaan
littyvia arkaluonteisia tietoja siséltavan asiakijan salassapidon. Tasta huolimatta tietoja saat-
taa vuotaa tai kaikkia asianosaisen salasgadettavaksi esittamia tietoja ei maarata salassa
pidettaviksi. Taman takiaasian saaman lisajulkisuuderpelko voi joissakin tapauksessa johtaa
siihen, etta tietomurron uhri ei halua vaatia rangaistusta tai vahingonkorvausta, johon hanella
olisi oikeus.

Henkilotunnus (HETU)on pysyvaksi tarkoitettu ihmisen yksildimiskeino. Tietomurron uhrit
pelkaavat usein sita, etta heidan henkilétunnustaan kaytetaan esimerkiksi identiteettivarkau-
den tai petoksen tekemisessa. Pelko on ymmarrettava, vaikka henkilétunnusta ei sinallaan tu-
lisi kayttad tunnistamisen vaan ainoastaan henkilon identifioinnin vélineeng eihén henkilo-
tunnuksen ilmoittaminen ole tae siita, ettd kyseessa on henkilétunnuksen tarkoittama hen-
kilo.

Vaestotietojarjestelmasta ja Digija vaestottietoviraston varmennepalveluista annetun laif?
mukaan henkildtunnus voidaan muuttaa vain tiukoin edellytyksin, jotka tayttyvéat, jos

ihmisen syntymaaika tai sukupuoli on merkitty tunnukseen vaarin

ihminen vahvistaa sukupuolensa toiseksi

joku toinen on kayttanyt ihmisen henkilétunnusta toistuvasti vaarin ja siita on aiheu-
tunut suurta taloudellista tai muuta haittaa tai

ihmisen terveyteen tai turvallisuuteen kohdistuu ilmeinen ja pysyva uhka

Vastaamontietomurron (2020) jalkeen selvitettiin henkilétunnuksen muuttamista koskevan
saantelyn muutostarvetta, koska henkildtunnuksia ei voitu muuttaa tietoturvaloukkausten tai
tietomurtojen jalkeen ennakollisesti yksiloiden suojaamiseksi. Asiassa paadyttiin kuitenkin
siihen, ettahenkil6tunnuksen muuttamisedellytyksia ei ollut syyta lieventddHenkildtunnuk-
sen muuttaminen aiheuttaisi ihnmiselle monenlaista vaivaa ja kustannuksia asiakirjojen, asia-
kastietojen ja rekisterien muutos ja paivitystarpeiden vuoksi.

72.370/2007 .
73661/2009 .
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Henkildtunnuksen vaarinkayttamista tunnistamisen valineené voidaan ehkaistd muun mu-
assa lisaamalla eri tahojen tietoisuutta siita, etta henkilétunnusta ei tulgksin kayttaa tunnis-
tamisen valineena sekad ohjaamalla toimijat kayttamaan vahvaa tunnistautumista, kuten mo-
biilivarmennetta tai pankkitunnuksia. Tietosuojalain 29 §:ssa on saadetty henkilotunnuksen
iimoittamiensa tai toimittamiensa tietojen taikka esittamiensaasiakirjojen avulla {tunnistami-
nen) ei saa kayttaa yksinomaan henkilétunnusta tai henkilétunnuksen ja rekisteréidyn nimen
yhdistelmaad 8

Informointivelvollisuus ja viranomaisen tiedottamisvelvollisuudeétomurron uhreille

Tietosuoja-asetuksen 34 artiklan perusteella rekisterinpitgjalla on velvollisuus ilmoittaa
rekisteroidylle, mikali tamén tiedot ovat joutuneet tietoturvaloukkauksen- kuten tietomurron
- kohteeksi, jos tietoturvaloukkaus todennakdisesti aiheuttaa korkean riskin ihmisen
oikeuksille ja vapauksille. lImoitus on tehtava ensisijaisesti henkilokohtaisesti ja ilman
aiheetonta viivytysta.

lImoituksessa on selkedasti kerrottava, mita tietoja tietoturvaloukkaus koskee. Lisaksi siina
tulee antaa tiedot tahosta, jolta voi saada lisatietoa, seka kuvata loukkauksen mahdollisia
seurauksia. Rekisterinpitajan on myos esitettava toimenpiteet, joillagtoturvaloukkauksen
vaikutuksia on pyritty pienentamaan tai voidaan viela vahentaa. limoitusvelvollisuuden
tavoitteena on varmistaa, etté loukkauksen kohteeksi joutuneet saavat tarvittavat tiedot
henkil6tietojensa suojaamiseksi ja asianmukaisten toimenpéiden toteuttamiseksi.

Tilanteissa, joissa rekisterdityjen tavoittaminen vaatisi kohtuutonta vaivaa, voidaan
tiedottaminen toteuttaa myos yleisena tiedoksiantona. Talléinkin viestinnan on oltavgthta
tehokasta, kattavaa ja saavutettavaa kuin henkilokohtaessatiedoksiannossa’

Viranomaisen tiedottamisvelvollisuus ei kuitenkaan rajoitu pelkastaan tietosuojasetuksen
informointivelvollisuuteen . Tiedottamisvelvollisuus on ymmarrettava tata laajempana
perustuslain 22.1 8:ssa sdadettyyn perusoikeuksien turvaamisvelvollisuuteen liittyvana
tehtdvana. Tehtava sisaltdd viranomaiselle kuuluvan velvollisuuden omreloitteisesti

tiedottaa asioista, jotka ovat laajaalaisia tai merkittavia.”> Mainitun velvollisuuden
toteuttamista on valtioneuvoston oikeuskansleri arvioinut muun muassa Korona
viruspandemian poikkeusolotoimivaltuuksien kayttoonottomenettelyyn liittyen.
Oikeuskansleri kiinnitti huomioita siihen, etta erityisesti poikkeuksellisessa kriisitilanteessa
selkedlla ja informatiivisella tiedottamisella on olennainen merkitys ja etta viranomaisella on
erityinen velvollisuus huolehtia kansalaisten tiedonsaannista.

Tiedottamisen merkitysta korostaa se, ettd nopeasti syntyneessa tilanteessa viranomaisten
tiedotteet voivat olla kansalaisten ainoa informaation lahde. Talloin tiedottamisessa
kaytettavien asianmukaisten ja oikeudellisesti tasmallisten ilmaisujen merkity®n
olennainen.’¢

Tiedottamisvelvollisuus on sdadetty julkisuuslan’’ 20.2 §:ss&, jonka mukaanikanomaisen on
tiedotettava toiminnastaan ja palveluistaan seka yksildiden ja yhteisdjen oikeuksista ja
velvollisuuksista toimialaansa liittyvissa asioissaTiedottamisvelvollisuuteen liittyy my6s
hallintolain 9 8:ssad on saadettyyvan kielen kéton vaatimus, jonka mukaan viranomaisen on

74 TSA 34 artkla kohta 1c.

75 Hallituksen esitys Suomen perustuslaiksi 309/1993vp, s. 58.
76 OKV/740/70/2021 ja OKV/61/10/2020 .

77621/1999 .
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kaytettava asiallista ja ymmarrettavaa kielta. Edelleen kielilaiff 23 §:ssa turvataan kielelliset
oikeudet viranomaisten viestinnassa

Rangaistussaannokset

Rikoslain 38.luvussa onrikostunnusmerkistdt muun muassa tietojarjestelman hairinnasta (7
a 8) ja torkeasta tietojarjestelman hairinnasta (7 b 8), tietomurrosta (8 8) ja torkeasta
tietomurrosta (8 a 8), suojauksen purkujarjestelmarikoksesta (8 b 83eka
tietosuojarikoksesta (9 8). Syyttdja ei saa nostaa syytetta tietojarjestelman hairinnasta,
tietomurrosta tai suojauksen purkujarjestelmarikoksesta ellei asianomistaja ilmoita rikosta
syytteeseen pantavaksi tai ellei rikoksentekija rikosta tehdessaan olelot yleista posti- tai
teletoimintaa harjoittavan laitoksen palveluksessa taikka ellei erittdin tarkea yleinen etu
vaadi syytteen nostamista (10 § 3 mom.). Syyttdjan on ennen henkildrekisteriin kohdistuvaa
tietomurtoa, torkeda tietomurtoa tai tietosuojarikosta koskevan syytteen nostamista kuultava
tietosuojavaltuutettua. Tuomioistuimen on tallaista rikosta koskevaa asiaa kasitellessaan
varattava tietosuojavaltuutetulle tilaisuus tulla kuulluksi (30 8 4 mom.). Myds oikeushenkilon
rangaistusvastuu voi tulla lysymykseen tietomurron, térkeén tietomurron, tietojarjestelméan
hairinnan ja torkean tietojarjestelman hairinnan osalta.

Viranomaisten yhteistyd hon tietomurroissatai kyberturvallisuustapahtumissa ei ole lain-
saadanndssa maaratty johtavaa viranomaista samalla tavoin kuiavanomaisiin onnetto-
muus- tai rikostapahtumiin, joissa yleisjohtovastuu jakautuu tyypillisesti pelastustai poliisi-
viranomaiselle. Kyberturvallisuuteen ja tietoturvaloukkausten ja uhkien selvittamiseen liitty-
vat viranomaisvastuut on Suomessa hajautettu eri viranomaisten kesken. Jokaisella viran-
omaisella on oma roolinsa kyberymparistossa tapahtuvien hairidide selvittdmisessa

Valtioneuvosto teki 10.6.2021 periaatepaatokserVastaamon tietomurron jalkeen
tietoturvan ja tietosuojan parantamisesta yhteiskunnan kriittisilla toimialoilla. Vastaamon
potilastietojarjestelmaan murtauduttiin vuosina 201& 2019 jamurto tuli julkisuuteen
21.10.2020, kun tekija alkoi kiristaa ensin yritysta jasenepéaonnistuttua suoraan keskuksen
asiakkaita

Tietomurrossa varastettiin arviolta 33 000 psykoterapiakeskuksen asiakkaarhenkild- ja
terveystiedot. Periaatepaatds perustudiikenne- ja viestintdministerion johtamana toimineen
poikkihallinnollisen tydryhmé&n muistioon ja se tehtiin pd&ministeri Marinin hallituksen
toimintakauden aikana’® Periaatepaattksessa omaaritelty 37 yhteiskunnallisen tason
toimenpidetta tietosuojan ja tietoturvan parantamiseksisekatietomurtotapausten
torjumiseksi ja selvittdmiseksiyhteiskunnan kriittisilla toimialoilla. Naista toimenpiteista
noin kolmasosaan on arvioitu kuuluvaksi lainsadadantémuutoksia.

Periaatepaatoksen edistamisja seurantatehtavakuuluu liikkenne- ja viestintaministeriolle.
Paatoksessa ei selkeasti maaritelldmita yhteiskunnan kriittiset toimialat ovat, mutta
toimeenpanotoimia kasittelevassa kohdassa annetaan ymmartaéatta kyse olisiNIS
direktiivissd maaritellyistéa toimialoista. Opetustoimi ei kuulu naihin.

Periaatepaatoksen leskeisia kehittdmiskohteitaovat muun muassa viranomaisten vélisen
yhteisty6n, tietojen vaihdon ja virkaavun parantaminen,tietoturvallisuuden
kartoituspalvelun (Hydky) ja tietomurtojen havaitsemiseen tahtaava palvelo (Havaro)
mahdollistaminen Kaikille kriittisille toimialoille, kaikkia toimialoja koskev ien lakisdéateigen

78423/2003 .
79 Valtioneuvoston periaatepaatos tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla toimialoilla 1.3.2025
https://valtioneuvosto.fi/paatokset/paatos?decisionld=0900908f80732d82
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tietoturvavaatimu sten antaminen kriittisten toimintojen saéannénmukainen tietoturvan
auditointivelvollis uus sekatietoturvaloukkausten asiointi- ja viestintapalvelun perustaminen.

Periaatepaatoksen valmisteluvaiheessa Helsingikaupunginkansliaantoi 7.4.2021 lausunna,
jossaO1 A A O A Ashilla drgartisAatiadlla, kuten suurimmilla kaupungeilla, on
mahdollisuus hankkia riittavaa asiantuntijuutta kaikille tarvittaville digitaalisen
turvallisuuden osaalueille, kuten tietosuoja ja kyberturva. Tarkea asiaon, ettd Suomen 15
suurimman kunnan tietoturvan ja tietosuojan tason selvityksessa hyddynnetaan
Kyberturvallisuuskeskuksen tarjoamaan tietoturvallisuuden kartoituspalveluad

Valtioneuvoston periaatepaatokset ovat luonteeltaan poliittisia linjausasiakirjoja, joilla ei ole
valitonta oikeudellista ohjausvaikutusta. Periaatepaattkset kuitenkin kuvaavat asioita, joiden
on tunnistettu vaativan valtioneuvostolta toimenpiteita. \altioneuvoston periaatepaatdkset
ovat hallituskohtaisia. Hallituksen vaihtuessa uusi hallitus on tehnyt erikseen paatoksen siita
mihin periaatepaatoksiin se toiminnassaan sitoutuu. Paaministeri Orpon hallitus on tehnyt
mainitun paatdksen 21.3.20240 Tietosuojan ja tietoturvan parantamiseen tahtaava
periaatepaatds on otettu osaksi myds Orpon hallituksen toimintaa ohjaavaksi ja linjaavaksi.

Samassa yhteydessgeriaatepaatdsten ohjausvaikutusta on katsottu heikentavaniiden suuri
maarg, epayhtenainen laadintatapa sekd mahdollinen irrallisuus hallitusohjelman
kirjauksista.

Periaatepaatoksen seurantatehtéava on kuulunut liikennga viestintaministeriolle, joka on
koonnut vastuutahojen tekemien ilmoitusten perusteella yhteenvetoja asiaa seuranneelle
ministeriryhmalle.

Periaatepaéatoksen lainsaadantdtoimien eteneminen on ollut hidastai s&éntelyratkaisut ovat
muuttuneet periaatepaatoksen laatimisen jalkeenMerkittavid muutoksia alan saantelyyn on
tullut kyberturvallisuuslaissa,joka on astunut voimaan 8.4.20255&antelyratkaisuihin ja
s&énnosten siséltdihin onvaikuttanut osaltaan esimerkiksi verkko- ja tietoturvadirektiivi n
NIS2kansallinen taytantéonpang joka on osa Kyberturvalliswslain toimeenpanoa

Periaatepaatokseen sisaltynyt ehdotus siita, etta tietomurtotapauksissa viranomaisten
yhteistoimintaa tehostettaisiin samoin periaattein kuin muissa vakavissa onnettomuuksissa
tai hairidtilanteissa, ei ole ainakaan valittoémasti kay ilmi vireilla olevista aadoshankkeista.
Taman toimenpiteen kehittamiseksi annettu hallituksen esitys raukesi valtiop&ivien
paattyessa 4.4.20231

Julkisen hallinnon tiedonhallintalautakunta ~ on antanut kuusi suositusta julkisen hallinnon
tietoturvan parantamiseksi. Liséksi useissa muissa suosituksissa on tietoturvallisuusnakokul-
mia. Suositus tietoturvallisuuden vahimmaisvaatimuksista on annettu 11.3.2024. Suositus on
kattava ja siina esitetd& perusteet tiedonhallintalain tietoturvallisuusvaatimusten vahim-
maissisalloistajulkiseen hallintoon. Tietoturvallisuutta koskevia suosituksia ja parhaita kay-
tantoja jakavat myos useat muut toimijat, joiden takieheéa kuva suositeltavista ratkaisuista
pilkkoutuu.

Suositus ja kriteeristo tietoturvallisuuden arvioinnin tueksi julkisesta hallinnosta on annettu
12.6.2023. Suositus on yhteensovitettu Tietoturvallisuuden auditointitydkalu viranomaisille
(Katakri) ja Pilvipalveluiden turvallisuuden arviointikriteeristd (Pi tukri) kanssa.

80 \VNK:Erillisten valtioneuvoston yleisistunnossa paatettyjen ohjausasiakirjojen voimassaolosta paattaminef6.2.2025
https://valtioneuvosto.fi/paatokset/paatos?decisionld=1079
81 HE 243/2022. 25.2.2025https://lwww.eduskunta.fi/Fl/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_243+2022.aspx
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Suositukset koostavat yhteen tiedon-
hallintalain ja turvallisuusluokittelu-
asetuksen vaatimukset

Suositukset tydkaluineen tukevat
madrittelytyota ja arviointia

3)Turvallisuus- ‘
luokittelu

4) Turvallisuus- M
luokittelu

Tietoturvallisuu-
den suunnittelu
ja arviointi

2) Salassapito

1) Tieto-
turvallisuuden

vahimmadis-
vaatimukset

Tietoturvallisuus-
vaatimukset
toimittajille

Lainsddddnnon vaatimukset

pilvipalveluissa

1) Suositus tietoturvallisuuden vahimmaisvaatimuksista (VM 2024:19)

2) Suositus salassa pidettavien asiakirjojen kasittelysta (VM 2023:4)

3) Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5)

4) Turvallisuusluokiteltavaien asiakirjojen kasittely pilvipalveluissa (VM 2022:4)
5) Julkisen hallinnon tietoturvallisuuden arviointikriteeristd, Julkri (VM 2023:46)
6) Suositus tietoturvallisuudesta hankinnoissa (VM 2023:57)

Kuva 16. Tietoturvallisuutta koskevat tiedonhallintalautakunnan suositukset(KUVA: Valtiova-
rainministerio 2024) 82

Tiedonhallintalautakunta on julkaissut suosituksen tiedonhallintamallista. Suosituksella on
pyritty selventamaan tiedonhallintalain saanndksia tiedonhallintamallin sisallésta.

Suosituksen mukaan tiedonhallintamalli on tiedonhallintayksikon tyévaline ymmartaa ja
hallita toimintaymparistdaan seka varmistaa tiedonhallintaa koskevien vaatimusten
toteuttaminen. Tiedonhallintamallissa esitetyt tiedot muodostavat perustan, kun
tiedonhallintayksikon asiakkaille tuotetaan tiedonhallintalain 28 §:ssa saadetty
asiakirjajulkisuuskuvaus.

Suosituksen mukaan tiedonhallintamalli voi tarjota perustiedon organisaation
tiedonhallinnan nykytilasta seka niista ratkaisuista, joilla se tiedonhallintaansa toteuttaa. Kun
tiedonhallintamalli yhdistetaén tai linkitetaan tiedonhallintayksikdssé oleviin eillisiin
tiedonhallinnan ohjausmenetelmiin (esimerkiksi arkistonmuodostus, tiedonohjaus,
laadunhallinta) voidaan mallia hyddyntaa myos tiedon elinkaaren hallinnassa.
Tiedonhallintamallissa kuvattavat tietovarantojen tietoaineistojen sailytysajat seka tied
tietojen arkistoinnista ja tuhoamisesta muodostavat kokonaiskuvan tiedonhallintayksikdssa
hallittavan tiedon elinkaareen. Vastaavasti tiedonhallintamallissa esitettaviin
toimintaprosesseihin voidaan linkittaa prosessin eri vaiheissa tietojen kasittelya lgjaavat
metatiedot.

82 Suositus tietoturvallisuuden vahimmaisvaatimuksista, sivu 10. 26.2.2025
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165487/VM_2024 19.pdf
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TIEDONHALLINTAMALLI

Tehtavit ja palvelut

Kayttotarkoitus, vastuut, Kayttotarkoitus, tietoaineistot Kayttotarkoitus, vastuut,
prosessien valiset sidokset ja tietoryhmat, vastuut, liittymdt muiden
tietojen luovuttaminen, tietojarjestelmiin

arkistointi tai tuhoaminen

Henkilotietojen kasittelyselosteet

@

Tietoturvallisuus-
toimenpiteet

Ulkoiset prosessit Ulkoiset tietolahteet Yhteiset palvelut

Kuva 17. Tiedonhallintamallin sisaltd 83 (Kuva: Valtiovarainministerio 2024)

Tiedonhallintalautakunta on julkaissut suosituksen, joka koskee tiedonhallintaa palvelujen
tuottamisen yhteydessa. Suositus kasittelee sita viranomaisen tietoaineistoa, joka ei sisally
varsinaiseen asiankasittelyyn. Suositus tukee tiedonhallintalain 27 &&a saadetyn velvollisuu-
den toimeenpanoa. Suosituksessa on kuvattu keinot, joilla tietojen yksil6intiin ja elinkaaren
hallintaan liittyvat toimia voidaan toteuttaa.84

Tietosuojavaltuutetun ja muiden lainkayttdjien ratkaisuja julkaistaan Finlex-palvelussa
Ratkaisut muodostavat tapausaineistonponka sisaltamié oikeusohjeita voi kayttaa tietosuojaa
koskevien kysymysten ratkaisemsessa.

Osanatehtavansahoitamista tietosuojavaltuutettu tukee tietosuojavelvoitteiden toteutta-
mista julkaisemalla erilaisia oppaita keskeisista tietosuojakysymyksista. Opetuksen ja koulu-
tuksen alalle on muun muassa laadittu opas oppilaan tietojen vaihtamisesta kodin ja koulun
valilla.8> Monet tietosuojavaltuutetun toimiston oppaat on laadittu ennen tietosuojaasetuk-
sen voimaantuloa, eika niiden siséltdjen vastaavuutta tietosuojasetukseen ole paivitetty.
Tama heikentda oppaiden kaytettavyytta.

83 Suositus tiedonhallintamallista,sivu 10.26.2.2025
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165497/VM_2024_22 .pdf

84 Suositus viranomaisten asiakirjojen metatiedoista palveluja tuotettaessa 16.3.2025
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164194/VM_2022_42.pdf?sequence=1&isAllowed=y

85 Tietosuojavaltuutetun toimisto: Oppilaiden henkildtietojen kasittely kodin ja koulun yhteistydssa. 26.2.2025
https://tietosuoja.fi/documents/6927448/10594424/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+ko
ulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4/5169bbfd5de-d073-c247-
al0a462ca5fb/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%4lisess%C3%A4+yhteist
y%C3%B6ss%C3%A4.pdf
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https://tietosuoja.fi/documents/6927448/10594424/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4/5169bbf4-c5de-d073-c247-a10a462ca5fb/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4.pdf
https://tietosuoja.fi/documents/6927448/10594424/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4/5169bbf4-c5de-d073-c247-a10a462ca5fb/Oppilaan+henkil%C3%B6tietojen+k%C3%A4sittely+kodin+ja+koulun+v%C3%A4lisess%C3%A4+yhteisty%C3%B6ss%C3%A4.pdf

Suurin osa koulutus ja opetustoimen tietosuojaa koskevista oppaista on Opetushallitukse
julkaisuja. Oppaat on laadittuyhteistyosséatietosuojavaltuutetun kanssa

Apulaistietosuojavaltuutettu on vuonna 2021 tehnyt Opetushallitukselle aloitteeropetuk-
sessa kaytettavien sovellusten henkilotietojen kasittelyst86 Asiaan ei ole kuitenkaan valmis-
tunut valtakunnallista ohjeistusta.

Suomen kyberturvallisuusstrategia 87 vuosille 202472035 julkaistiin lokakuussa 2024.
Strategiaon paivitetty vastaamaan muuttunutta toimintaymparistod sekavahvistamaan
kyberturvallisuuden asemaa osana kokonaisturvallisuutta. Strategia perustuu neljaan

keskeiseen pilariin:

1. Osaaminen, teknologia ja tutkimus kehitys- ja innovaatiotoiminta (TKI): Tavoitteena
on vahvistaa kyberturvallisuusosaamista kaikilla yhteiskunnan tasoilla, edistaa
innovatiivista kyberekosysteemiasekahyodyntaa uusia teknologioita, kuten tekoalya
ja kvanttiteknologiaa.

2. Varautuminen: Strategia korostaa ennakoivaa toimintaa kyberuhkien torjumiseksi ja
niihin reagoimiseksi, erityisesti kriittisen infrastruktuurin suojaamiseksi ja
yhteiskunnan toimintavarmuuden turvaamiseksi.

3. Yhteistoiminta: TAssa painotetaan kansallisen ja kansainvalisen yhteistydbn merkitysta,
mukaan lukien tiivis yhteisty® EU:n ja Naton kanssa, seka julkisen ja yksityisen
sektorin valista kumppanuutta kyberuhkien torjunnassa.

4. Reagointi ja vastatoimet Strategia kehittaa valmiuksia nopeaan reagointiin
kyberhyodkkayksissa, mukaan lukien kyberpuolustuskyvyn vahvistaminen ja
kyberrikollisuuden torjunta.

Strategian tavoitteena on, ettd Suomi on vuoteen 2035 mennessa kyberturvallisuuden
edelldkavija, jossa digitaalinen ymparisto on turvallinen ja luotettava kaikille kayttajille.
Strategia paivitetaan viiden vuoden valein Sentoimeenpanosuunnitelmaa seurataan ja
arvioidaan saannollisesti.

Kyberturvallisu usstrategian toimeenpanosuunnitelma julkaisiin 4.12.2024.88 Se koostuu
strategian neljan peruspilarin alaisuuteen laadituista 44 kehittamistoimenpiteestd, jaita
jokaiselle on asetettu tavoite, aikataulu ja rahoitus, vaikutusarvio ja vaikuttavuusanalyysi seka
vastaava(t) organisaatidt) ja toimija(t).

Digi- ja vaestotietovirasto (DVV) lakisaateisena tehtavana on tuottaa
tiedonhallintalautakunnalle asiantuntijapalvelujag® tiedonhallinnan ja tietoturvallisuuden
menettelyjen kehittamiseksi. Keskeisena tehtavana on osallistua lautakunnan jaostojen
tyohon ja suositusvalmisteluun seka tukea lautakunnan tehtavien hoitoa muun muassa
osallistumalla erilaisten tilaisuuksien jarjesé&miseen.

Liséksi virastovastaadulkisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTIYO ja
sen asettamien riskienhallintaa, toiminnan jatkuvuutta, varautumista ja valmiutta, kyberja
tietoturvaa seka tietosuojaa kehittavien tydryhmien toiminnasta.

86 Tietosuojavaltuutetun toimisto: Apulaistietosuojavaltuutettu on tehnyt Opetushallitukselle aloitteen opetuksessa
kaytettévien sovellusten henkil6tietojen kasittelystéd 26.2.2025https://tietosuoja.fi/ -/apulaistietosuojavaltuutettu -on-
tehnyt-opetushallitukselle-aloitteen-opetuksessakaytettavien-sovellusten-henkilotietojen -kasittelysta

87 Suomen kyberturvallisuusstrategia 20242035. 26.2.2025https://julkaisut.valtioneuvosto.fi/handle/10024/165860

88 Suomenkyberturvallisuusstrategian toimeenpanosuunnitelma. 28.2.2025
https://api.hankeikkuna.fi/asiakirjat/b9b35c4c -2719-4cfb-89fa-4388c855e2f0/c4785613-4037-43b5-blcc
22d9b82c0d69/KIRJE_20241204070347.PDF

89 Asiantuntijapalvelut tiedonhallintalautakunnalle. 2.3.2025https://dvv.fi/asiantuntijapalvelut -tiedonhallintalautakunnalle

9 Digi- ja vaestotietovirasto, VAHTI. 26.2.2025ttps://dvv fi/lvahti
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VAHTjohto- ja tydryhmien tavoitteena on tukea ja koordinoida julkisen hallinnon digitaali-

sen turvallisuuden kehittamistéa seka yhteisty6ta. Ne pyrkivat vahvistamaan digitaalisen tur-
vallisuuden havainnointikykya ja kyvykkyyksia, vastaamaan erilaisiin uhkn ja jakamaan
ajantasaista tilannekuvaa yhteisty6ssa muiden viranomaisten kanssa. Lisaksi ne edistavat uu-
den teknologian turvallista kayttoonottoa julkisessa hallinnossa seka tukevat kustannusteho-
kasta kehittdmista kyber ja digitaalisen turvallisuuden alieella.

VAHTLHjohto- ja tybryhmien keskeisia tehtéavia ovat:

1 Rakentaa ja vahvistaa yhteistydverkostoja julkisen hallinnon palvelutuotannon ja tur-
vallisuuden kehittdmiseksi digitaalisen turvallisuuden eri osaalueilla.

1 Seurata kyberuhkien ja digitaalisen turvallisuuden kehitysta seka edistaa ajankohtai-
sen uhkatiedon jakamista julkisen hallinnon toimijoille yhteistydssa muiden viran-
omaisten kanssa.

1 Julkaista hyvid kaytantoja, tukimateriaaleja seka muita materiaaleja ja jarjestaa semi-
naareja ja tilaisuuksia julkisen hallinnon digitaalisen turvallisuuden edistamiseksi.

1 Tukea julkisen hallinnon organisaatioiden digitaalisen turvallisuuden osaamisen, tie-
toisuuden, asenteen ja kulttuurin kehittymista.

T Tuottaa ajantasaista kokonaiskuvaa ja selvityksia julkisen hallinnon kybeja digitaali-
sen turvallisuuden tilasta ja serkehitystarpeista.

Digi- ja vaestotietovirasto toteutti vuosina 20192023 valtiovarainministerion rahoittaman
JUDGhankkeen, jossa kehitettiin erilaisia digiturvapalveluita. Julkisen hallinnon digiturvan
kokonaiskuvapalvelurf! avulla organisaatiot voivat vertailla oman hallinnollisen digiturvansa
tasoa muihin toimijoihin. Lisaksi Digiturvallinen elaméa-koulutukset sekdsaman niminen
peli®2 tarjoavat maksuttomia koulutuksia henkildstdlle ja asiantuntijoille. Svellus on saata-
villa iOS ja Android-laitteille.

Taisto-digiturvaharjoituksia on jarjestetty 2018 lahtien vuosittain .93 Seitseman vuoden aikana
naihin joko puoli- tai kokopaivan tyopdytaharjoituksiin on osallistunut yli 2200 harjoitustii-
mid, joista valtaosa on ollujulkisen hallinnon organisaatiasta seka yli 14 000 johdon edusta-
jaa tai asiantuntijaa.

Vuoden 2024 aikana Digija vaestotietovirasto kaynnisti Digiturvan tietopankki-verkkopalve-
lun%4 osana uutta Suomi.fikehittdjille -alustaa. Tietopankki kokoaa keskeista digitaalista tur-
vallisuutta koskevaa materiaalia, kuten lainsaadantga muut velvoitteet seké saatavilla ole-
vat julkiset tukimateriaalit. Osana tata kokonaisuutta on julkaistu myo6s ogs digiriskien hal-
lintaan.9s

Ohjeet tietomurron uhriksi joutuneelle  seka muita tukipalveluita

Vastaamontietomurto osoitti, kuinka tarkeéssa roolissa ovat erilaiset ohjeet sekd muut
tukipalvelut tietomurron kohteeksi joutuneille henkiléille , heidan laheisilleen ja
organisaatiolle. Tapahtumasta kuluneiden viiden vuoden aikana tilanne on merkittavasti
parantunut ja ohjeistusta on yhtenaistetty Yhd useampi organisaatio tarjoaaykyaan

91 Digiturvan kokonaiskuvapalvelu. 26.2.2025ttps://www.suomi.fi/palvelut/digiturvan  -kokonaiskuvapalvelu-digi-ja-
vaestotietovirasto/1b38df61 -ca48-41b4-a238-da5ablbaaf27

92 Digiturvallinen elama -koulutuskokonaisuus. 26.2.2025ttps://dvv.fi/digiturvallinen -elama

93 Taisto-harjoitus on mahdollisuus testata ja kehittda organisaationne digiturvaa26.2.2025 https://www.dvv fi/taisto

94 Suomi.fi kehittdjille: Digiturvan tietopankki. 26.2.2025https://kehittajille.suomi.fi/palvelut/digiturva

95 Suomi.fi kehittdjille: Digiturvan tietopankki. 27.2.2025https://kehittajille.suomi.fi/oppaat/riskienhallinta
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maksuttomia tukipalveluita. Lisdksikaupalliset toimijat tarjoavat nettiyhteyksia ja alylaitteita
kayttaville kansalaisille maksullisia tietoturvapalveluita.

Digi- ja vaestotietovirasto on laatinut oppaita tietomurron u hreiksi joutuneille. Opas
"Henkilbtietojani on viety tai vuotanut®® Suomi.fisivustolla tarjoaa ohjeita ja neuvoja
henkilGille, joiden henkil6tiedot ovat joutuneet vaariin kasiin tietomurron, tietovuodon tai
identiteettivarkauden seurauksena. Se auttaa tunnistamaan vaarinkayton merkit, estamaan
tietojen vahingollisen kayton, tekemaan tarvittavat kiellot ja hoitamaan tilanteen
jalkiseuraukset. Oppaan svustolla kavi toukokuussa2024 kaikkiaan 138 000 vierailijaa,
kesakuussa25 000 ja loppuvuoden2024 kuuden kuukauden aikana yhteensa 6000
vierailijaa. Opasta on paivitettyvuoden 2024 tietoturvaloukkaustenperusteella ja uusien
suojautumiskeinojen osalta.

Suomi.fi-sivuston opas"Organisaatioltani on viety tai vuotanut tietojd%’ antaaohjeita
organisaatioille tietomurron tai tietovuodon sattuessa. Se neuvoo, miten toimia akuutissa
tilanteessa,neuvoo estamaan lisdvahingot j&kehottaa ilmoittamaan viranomaisille. Lisaksi
opas kasittelee jalkitoimia, kuten tietoturvan parantamista ja prosessien paivittamista.
Sivustolla on kaynyt noin 7500 vierailijaa vuoden 2024 aikana.

Suomi.fisivuston opas 'Hairio- ja kriisitilanteisiin varautuminen”8 tarjoaa tietoa ja ohjeita,
miten valmistautua erilaisiin hairidihin ja kriiseihin, kuten sdhkdkatkoihin, myrskyihin ja
suuronnettomuuksiin. Sivustolla on kaynyt marrasjoulukuun aikana 950000 vierailijaa.

Kyberturvallisuuskeskus on koonnut sivustolleen ohjeita ja oppaita yksityishenkiloille seka
tyopaikoille tietoturvaosaamiseerf® seka kaytannon neuvoja identiteettivarkauden uhriksi
joutuneille.100 Svustolla selitetdéan, miké identiteettivarkaus on ja miten rikolliset voivat
kayttaa henkilGtietoja vaarin. Sivusto neuvoo, miten voi suojautua taloudellisilta vahingoilta,
tehda rikosilmoituksen, asettaa vapaaehtoisen luottokiellon ja suojata tilinumeno. Lisédksi se
ohjeistaa, miten voi estaa tietoja vaarinkayton ja mista saa apua kriisitilanteessa

Kuluttajaliitto  on julkaissut Helsingin kaupunkiin kohdistuneen tietomurron jalkeen
OEOOI 1 AAT AOOEEEAI ET 06/ EEAE O¥MArtikkelikaBiitele® OOT 1
vuotaneita tietoja, kuten henkil6- ja osoitetietoja, kayttajatunnuksia ja sdhkdpostiosoitteita,
seka antaa neuvoja, kuten seurata omaa sahkopostia ja pankkilikennetta epatavallisten
tapahtumien varalta. Lisaksi suositellaan vaihtamaasalasanat ja kayttdmaan vahvoja,
yksilollisia salasanoja eri palveluissa. Artikkeli ohjeistaany6s, miten toimia, jos tietoja
kaytetaan vaarin

Rikosuhripaivystys (RIKU) on julkaissut sivullaan neuvoja tietomurron tai tietovuodon
uhriksi joutuneille. 102 Sivustolla korostetaan, ettd on tarkea&eurata viranomaisten ohjeita ja
tehdatarvittavat sulkutoimenpiteet, jotta henkilttietoj a ei kayteta petoksiin.RIKUtarjoaa
myds keskusteluapua Palvelut ovat maksuttomia.

9 Suomi.fi: HenkilGtietojani on viety tai vuotanut. 26.2.2025ttps://www.suomi.fi/oppaat/tietovuoto

97 Suomi.fi: Organisaatioltani on viety tai vuotanut tietoja 26.2.2025https://www.suomi.fi/oppaat/tietomurto

98 Suomi.fi: Hairid - ja kriisitilanteisiin varautuminen . 26.2.2025https://www.suomi.fi/oppaat/varautuminen

99 Kyberturvallisuuskeskus: Ohjeet ja oppaat yksityishenkilille. 26.2.2025
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet  -ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille

100 Kyberturvallisuuskeskus: Neuvoja identiteettivarkauden tai tietovuodon uhrille. 26.2.2025
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/neuvoja -identiteettivarkauden -tai-tietovuodon-uhrille

101 Kuluttajaliitto: Ohjeita tietomurron kohteeksi joutuneille. 26.2.2025https://www.kuluttajaliitto.fi/materiaalit/ohjeita -
tietomurron -kohteeksi-joutuneille/

102 Rikosuhripéivystys: Tietomurto z neuvoja tietomurron tai tietovuodon uhriksi joutuneille. 26.2.2026
https://www.riku.fi/toimi  -nain-jos-tietojasi-on-vuodettu-verkkoon/
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Mieli ry 103 tarjoaa useita palveluja kansalaisille erityisesti mielenterveyden tukemiseksi.
Tietomurron uhriksi joutuessa on mahdollista kayttaa muun muassa kriisipuhelimen palvelua
tai kriisikeskusten tarjoamaa tukea.

Sekasin-chat194 on valtakunnallinen keskustelualusta 1229-vuotiaille, joissa voi kayda
luottamuksellisia keskusteluja mieltd askarruttavista asioistaSekasin Kollektiivi on MIELI
Suomen Mielenterveys ry:n, Suomen Punaisen Ristin, Setlementtiliiton ja SOpsikylan
koordinoima yhteenliittyma, joka toimii nuorten mielen hyvinvoinnin edistamiseksi ja
kriiseissa auttamiseks.

KyberVPK195 on suomalainen hakkerikollektiivi, jokaperustettiin auttamaan kriittisten
toimintojen tuottajia taistelussa hyokkayksia vastaan ja palautumaan niista. Apua pyytavan
organisaationtarpeitten mukaan sevoi auttaa ennaltaehkaisemaan tietoturvaongelmia,
testata ympariston turvallisuutta, ratkoa yhdessa tietoturvapoikkeamia tai esimerkiksi auttaa
jarjestelmien turvallisessa kayttdonotossa. TAma vapaaehtoistyo ja maksuton toiminta on
kohdistettu mm. sosiaalt ja terveydenhuoltoon, kuntiin, oppilaitoksiin ja muihin Kriittisia
palveluita ja toimintoja tuottaviin organisaatioihin tai yrityksiin.

2.10 Muut selvitykset

Elisa Santa Monican tietomurtotutkintaraportti  : Helsingin kaupunkiteki 2.5.2024 sopi-
muksen ElisaSanta Monicarkanssatietomurron tutkinta -avusta.Osana toimeksiantoa kartoi-
tettiin hyokkaajantoimia sisaverkossaseka avustettiin Helsingin kaupunkiahydkkayksen tor-
junnassa. Toimeksiantoa laajennettiirv.5.2024 kattamaan koko tietoturvapoikkeaman selvi-
tys seka jatkuvaKASKOrtietoturvavalvonnan tuki. Yritys tuotti 7.10.2024 laajan tutkintara-
portin liitteineen, jossa on hyédynnetty myos ulkopuolisten tietoturvayritysten verkkolaittei-
siin kohdistamaa forensiikkaa sekdpalomuurien ja palvelimien lokiraportteja .

YK:n lapsen oikeuksien komitean yleiskommenttil06 ej kasittele suoraan tietosuojaaika
tietoturvaa, mutta sopimuksen yleinen henki ja tavoitteetkorostavat lapsen oikeutta
yksityisyyteen ja turvallisuuteen, mika kattaa myds tietosuojan ja tietoturvan.

Tietosuojavaltuutetun toimisto 107 on koostanut tietoa lasten tietosuojaoikeuksista.
Tietosuojavaltuutettu korostaan, ettd pkaisella lapsella ja nuorella on oikeus tietosuojaan.
Henkilotietoja ovat esimerkiksi nimi, osoite, syntymépaiva, puhelinnumero, valokuvat ja
videot seka tiedot laakarikaynneistaLapsilla onmyods oikeus tietaa, missa ja miksi heidéan
tietojaan kasitellaan, seka oikeus poistaa tai muuttaa tietojaan. Tietosuojavaltuutetun toimisto
varmistaa, etta lapsen etu otetaan huomioon henkil6tietojen kasittelyssa.

Kansallisessa lapsistrategiassa 198 on nostettu esiin lapsen suojelu ja oikeus yksityisyyteen
digitaalisissa palveluissa Tama rikokulma on osa laajempaa tavoitetta luoda lapsia
perhemyonteinen yhteiskunta, jossa lasten oikeudet toteutuvat kaikilla elamanalueilla

Lastensuojelun keskuslitto onE O1 EAEOOOO OAOEET E Qhakohum@xOT o6, AB
| AOOAT TEEAOEOEET EA OEAOQI 0bssakaditellash BsirE OAAT EOA

103 Mieli ry. 26.2.2025 https://www.mieli.fi/

104 Sekasinchat. 26.2.2025ttps://sekasin.fi/

105 KyberVPK. 26.2.202%ttps://kybervpk.fi/

106 United Nations (2001) Convention on the Rights of the Chil@6.2.2025https://www.right -to-education.org/sites/right -
to-education.org/files/resource -attachments/CRC_General_Comment_1_en.pdf

107 Tietosuojavaltuutetun toimisto. Lasten tietosuojaoikeudet. 28.2025 https://tietosuoja.fi/lasten -tietosuoja

108 | gpsistrategia. 26.2.2025 https:// lapsistrategia.fi/

109 | astensuojelun keskusliitto (2019} Lapsi verkossa Nékokulmia lasten oikeuksiin ja tietosuojaan

digitaalisessa ympéristossa. 26.2.2025ttps://www.Iskl.filwp -content/uploads/Lapsi-verkossa.pdf
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oikeuksia ja tietosuojaa internetissa. Keskeineriesti on, etta lasten erityistarpeet ja oikeudet
on huomioitava henkil6tietojen kasittelyssa.Lapsilla on samat tietosuojaoikeudet kuin
aikuisilla, mutta he tarvitsevat erityist suojaa, kuteralle 16-vuotiaat huoltajan
suostumuksen.Mainittu ik&raja on EUtietosuoja-asetuksen 8 artiklan mukainen ikaraja, josta
jasenvaltio voi lainsaadanndssaan poiketa, kuitenkin niin, etta ikaraja on vahintdan 13 vuotta.
Suomi on hyoddyntéanyt harkintamarginaalin. Tietosuojain (1050/2018) 5 §:n mukaan
tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettava ikarajan (vahintaan) 13
vuotta. Lisdksi korostetaan, etta lapsille on tarjottava selkeaa ja ymmarrettavaa tietoa heidan
henkilGtietojensa kasittelysta.

Helsingin kaupungin sisdinen valvonta toteutti tietomurrosta kansliapaallikon
tehtavanannon perusteella selvityksen Selvitysvalmistui 15.8.2024ja sitéa taydennettiin
lisdselvityksella 25.11.2024 Yhteenvedossa todetaan muun muassa, etta VRBbititin jai
toimintojen muuttuessa KASKOnN vastuulle jaenyllapito laiminly6tiin . Kaytdssa ei ollut
systemaattista konfiguraatioiden hallintaaeikd VPN aitteen korvaaminen vaihtoehtoisella
palvelulla edennyt joutuisasti. Keskitettyihin konesaleihin siirtymista ei ollut muodostettu
projektiksi KASKOssa ja muutosta toteutettiin [&hinn& asiantuntijatydna muiden tyotehtavien
yhteydessa. Muutosta ei pidty kiireellisena eikd palomuurin halytyksille ollut aktiivista
seurantaa. Reagointi tietomurtoon tapahtui viiveella. Halytyksia poikkeavista havainnoista
tuli jo noin viisi paivaa ennen kuin tietomurto havaittiin ja siihen reagoitiin.

Tietomurtojen muiden digimaailmaan liittyvien hyokkaysten maara on
Kyberturvallisuuskeskuksen vuosiraportin mukaan joko kasvanut lievasti (tietomurron
yritykset, tietovuodot) tai laskenut hieman (tietomurrot) 110, Finanssiala ry:ri1l tuottamien
tilastotietojen mukaan pankkien tietoon tulleet huijaukset ovat jatkaneet kasvu&oko 2020-
luvun ajan.

Helsingin kaupunkiin kohdistunut tietomurto on Suomen oloissaahan mennessa
merkittavin, koska kohteena on ollut noin 300000 henkil6a, sisdltaen perushenkilétietojen
lisaksi joiltakin myos henkil6tunnuksen seka muita arkaluateisia tietoja.

Verkkorikollisuus on muuttunut viimeisen vuosikymmenen aikana entista
ammattimaisemmaksi, globaaliksi liiketoiminnaksi.Verkkorikolliset ovat perustaneet CaaS
tyyppisia (Crime-as-a-Service)palveluita, joissatarjotaan kaikki tarvittavat tytkalut ja muut
palvelut avaimet kateen-periaatteellaja 24/7 -asiakastuella varustettuna. Hyokkaaja voi
pyytaa sopivaa rikollistoimijaa kartoittamaan potentiaalisia kohteita, sen jalkeen hakemaan
tarvittavan haavoittuvuuden ja hakemaan tarvittavan jalansijanminka jalkeen hyokkaaja voi
kaynnistaa haluamansa kaltaisen hyokkayksen, esimerkiksi kiristyksen varastamillaan
tiedoilla.

Microsoftin vuosittaisessaDigital Defense 2024-raportissall? todetaan, ettdWorld Economic
Forumin mukaan verkkorikollisuus aiheutti yli 1000 miljardin dollarin vahingot vuonna 2023.
Kuluttajien menetyksetolivat 8,8 miljardia dollaria, missaoli nousua 30 % vuodesta 2022.

Julkiseen hallintoon kohdistuneita tietomurtoja tai palvelunestohytkkéayksia on
vuosilta 201872024 on koostettu seumavaan taulukkoon (taulukka?):

110 Kyberturvallisuus Suomessdl7.3.2025
https://kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Kyberturvallisuus ~ -Suomessa.pdf

111 Huijaukset rajussa kasvussa vuonna 2022 pankit saivat pysaytettya huijattuja maksuja yli 44 miljoonan euron arvosta
28.2.2025https://www.finanssiala.fi/uutiset/huijaukset -rajussa-kasvussavuonna-2024-pankit-saivat-pysaytettya-
huijattuja-maksuja-yli-44-miljoonan-euron-arvosta/

112 Microsoft Digital Defense Report 20248.2.2025https://www.microsoft.com/en -us/security/security -
insider/intelligence -reports/microsoft -digital-defensereport-2024
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Taulukko 2: Tietomurtoja julkiseen hallintoon ja muihin merkittaviin toimijoihin  2018z2024.

Organisaatio
Lahden
kaupunki

Lahden
kaupunki

Kokeméaen
kaupunki

Porin kaupunki
Siuntion kunta

Turun
kaupunki

Savonia AMK

KEUDA

Sakylan
kaupunki

Helsingin seu-
dun liikenne

Rautavaaran
kunta

Tietoevry Qyj
Helsingin
kaupunki
Liikenne - ja

viestintavirasto
Traficom

Nordea

Ajankohta
2/2018

6/2019

8/2019

8/2019
9/2019
4/2021

2/2022

11/2022

12/2022

12/2022

10/2023

1/2024

4/2024

5/2024

9/2024

Tapaus

Cryptominer-louhintaohjelma Provincian verkossa

Haittaohjelma levisi tuhanteen tydasemaan, selitely- ja puhdis-
tuskustannukset miljoona euroa.

Kiristysohjelma lukitsi tiedostot. Palautuminen kestipari viikkoa.

Kiristysohjelma havaittiin ajoissa (opetusverkko).
Tietomurto ja sen seurauksena kalasteluviesteja kunnan nimissa.

Tietomurto opetustoimen verkkoon. Kiristysohjelma havaittiin
ajoissa.

Tietomurrossa vietiin opiskelijoiden henkil6tietoja, joita julkaistiin
pimeédssa verkossa.

Lockbit-kiristysryhma pysaytti Keski-Uudenmaan koulutuskun-
tayhtyman IT-ympéariston miltei kuukauden ajaksi. Kustannukset
100 000 euroa. Rahavaatimusta ei koskaan esitetty eika tietoja
vuodettu.

Ulkoisen palvelutuottajan virhe jatti aukon verkkoon Tapausta ei
ole kuvattu tarkemmin julkisuudessa.

Merkittava maara palvelunestohyokkayksia, useiden taustalla No-
Name-niminen pro-Vengja aktivistiryhnma. Sama ryhmittyma véit-
tanyt hyokanneensd myés muihin julkisen hallinnon organisaatioi-
hin vuosien 202272024 aikana.

Kiristysohjelma hallintoverkossa, hyokkaaja ehti kryptata osan tie-
dostoista.

Akira iski Tietoevryn datakeskukseen Ruotsissa ja tuhosi myés
varmuuskopiot. Tapausaiheutti isoja vahinkoja verkkokaupoille ja
monille ruotsalaisille kunnille.

Tietomurto Helsingin kaupungin KASKOnN verkkoonjolloin tunte-
mattomaksi jaanyt hyokkaaja sai kopioitua arviolta 75000 asia-
kirjaa.

Vaarinkaytos, jonka avulla ulkopuolinen taho paadataamaan65
000 ajoneuvon omistajan tai haltijan tietga. Samaa menetelméaa
kaytettiin myos Verohallinnon yllapitAmaan positiiviseen luottotie-
torekisteriin. Tassa tapauksessa luotonantajan kayttdmaan ohjel-
mistoon tehty tietomurto, jonka seurauksena positiiviselta luotto-
tietorekisterilta kysyttiin oikeudettomasti luottotietorekisteriot-
teita.

Useita erittdin vakavia palvelunestohyokkayksia (DDoS) Nordea
pankkia vastaan, jotka haittasivat merkittavasti verkkopankin toi-
mintaa sekd pankin tarjoamaa tunnistuspalvelua

70



Vincit Oyj 12/2024 IT-yhtid Vincitin tyontekijan kotikoneen kautta tehty tietomurto,
joka avasi hyokkaajalle paasyn kymmenen asiakasyrityksen tieto-
jarjestelmaan.Hyokkaaja vei Valiolta suuren maaran henkilttie-
toja.

Selvitys 15 suurimman kunnan tietoturvallisuuden ja tietosuojan tasosta toteutettiin
Vastaama tietomurron jalkeen valtionhallinnossa kansallisista tietoturvan ja tietosuojan
kehittamistarpeista. Selvitys oli osavaltioneuvoston periaatepaatésta tietoturvan ja
tietosuojan parantamiseksi yhteiskunnan kriittisilla toimialoilla (jaljempéana Titukri) 113,
Titukrin voimassaolo paattyi valtioneuvoston paatoksella 10.10.2024.

Yhtena periaatepaatoksen toimenpiteena (toimenpide 29) haluttiin luoda kattavampi
tilanneymmarrys Suomen 15 vékiluvultaan suurimman kunnan seka niiden alueella toimivien
kriittisen infrastruktuurin toimijoiden tietoturvan ja tietosuojan tasosta. Kriittisen
infrastruktuurin osalta kiinnostuksen kohteena olivat sosiaalt ja terveydenhuollon seka
energia ja vesihuollon toimijat. Kerrotuin kriteerein tunnistettuja organisaatioita oli 66, joista
selvitykseen osallistui 41.

Selvityksen toteutuksesta vastasivat valtiovarainministeri6 ja Kyberturvallisuuskeskus.
Valtiovarainministerio vastasi selvitysprojektin kokonaisohjauksesta.

Kyberturvallisuuskeskus vastasi energiayhtididen ja vesilaitosten aineistojen keraamisesta ja
kuntien hyokkayspintakartoituksesta seké osallistui selvitystyén ohjaukseen seka raportin
suunnitteluun, kommentointiin ja kirjoittamiseen. Digi- ja vaestotietovirasto tuki
valtiovarainministeritta vastaamalla kuntien ja hyvinvointialueiden aineistojen keraamisesta
seka osallistui raportin suunnitteluun ja kirjoittamiseen. Kaksi konsulttiyhtiota tuki

selvityksen vastuutahojaz toinen aineistojen kerdamisessa ja toien raportin laatimisessa.

Selvitys on turvdlisuusluokiteltu ja tarkoitettu toiminnan kehittamiseen

vastuuviranomaisissa ja selvityksen kohteina olleissa organisaatioissa. Tutkintaselosteeseen
nostetaan kuitenkin kehittamisehdotuksia, jotka yleisella tasolla kuvailevat ilmiota
paljastamatta salassapidon piiriin kuulwia asioita.

Selvityksen keskeisissa tuloksissa todetaan muun muassa, ettd kunnallisella tasolla:

- kuntia tulee tukea keskeisen suojattavan omaisuuden tunnistamisessa
- toimitusketjujen riskienhallinta on puutteellista, milla tarkoitetaan muun muassa
yhtiditettyjen tai ulkoistettujen palvelujen varautumista.

Valtakunnallisella tasolla:

- tulisi kiinnittd& huomioita siihen, ettd olemassa olevia menetelmia ja selvityksia
kaytettaisiin laaja-alaisesti toiminnan kehittamisessa kyberkypsyysselvitykset,
digiturvakysely)

- kaytdssa olevia palveluja saataisiin laajennettua kuntien kayttoon aiempaa paremmin
(erityisesti Hyoky-palvelu)

- ennalta ehkaisevien, toimintaa kehittavien ja mittaavia tyokaluja ja menetelmia tulisi
kayttaa ja kehittdd laajemmassa viranomaisyhteistytssa

- palvelujen kaytt6on velvoittamista kansallisella lainsdadannoélla tulisi arvioida.

Opetustoimi ei ollut selvityksen kohteena, koska sita ei katsota em. periaatepéatoksen
toimeenpanossa yhteiskunnan kriittiseksi toimialaksi. Periaatepaéatoksen valmisteluvaiheessa

1131 VM/2021/44 .
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Opetushallituksen antamassa lausunnossa (3.3.2021) todetaan, etta Opetushallitus ehdottaa
paatosluonnoksessa selvityksen kohteeksi esitettyjen toimialojen liséksi myés Suomen 15
suurimman kunnan tietoturvan ja tietosuojan tason selvittamista opetustoimessaEdelleen
lausunnossa todetaan, etta opetustoimessa on paljon alaikaisten lasten tietoja seka
lisdantyvassa maarin erityisia henkilotietoja(kuten tiedot erityisen tuen tarpeesta), joten
tietoturvasta ja tietosuojasta huolehtiminen on tarke&a.

Kuntaliitto on kyberturvallisuuden edistamiseksi kunnallishallinnossa laatinut erilaisia
selvityksia ja oppaita. Rapotti @ Digiturvaan liittyvaa haastetta kuntajohdoltad joka on
julkaistu vuonna 2021, kokoaa kuntajohdon ké&sityksia digiturvallisuuden tilanteesta
kunnista. Raportin mukaan muun muassa

kunnista puuttuu digiturvan toimintamalli, joka ohjaisi digiturvallisuuden johtamista

ja toteuttamista kunnissa

- kyky reagoida akillisissa hyokkaystilanteissa on puutteellinen

- osaaminenkeskittyy liiaksi, aihealueensisaltd on usein teknologista ja vaikeasti
ymmarrettavaa

- digiturvallisuuden vaatimukset heikentavat usein sujuvuutta ja kaytettavyytta.

Selvityksen mukaan kunnissa tarvitaan laajalaisempaa osaamista digiturvasta, eika kaikkea
osaamista ole mahdollista keskittéaa yksittaisiin kuntiin. Siksi Kuntaliiton ja muiden
yhteisty6tahojen tuki on kunnille tarkeaa.

Kuntaliitto on laatinut myos digitaalisen turvallisuuden muistilistan kuntajohtajilled 8
Muistilistassa on lyhyesti lueteltu keskeiset vastuutettavat asiat seka esitetty tukea antavat
viranomaiset ongelmatilanteissatl4 Muistilistalla ei kuitenkaan tuoda esille esimerkiksi sita,
ettd usein tietoverkkoihin kohdistuneen hytkkayksen torjunta ja selvittaminen vaatii
erityisosaamista, jota on saatavilla lahinna tietoturvapalvelujauottavilta yrityksilta .

Kuntaliitto julkaisi vuonna 2023 kunnille hallintosaantdmallin.115 Hallintosaanto on kuntalain
edellyttama kunnan johtamista ja hallintoa maaritteleva kunnan sisdinen sdannosto.
Hallintosaantémallin 9. luvussa esitetaan tiedonhallintaa ja tietoturvaa koskevien vastuiden
jarjestamisen perusteet kunnassa.

Selvitys tietoverkkorikollisuuden tor  junnasta on dsaministerion julkaisu vuodelta 2017
Selvityksesséesitetaantoimenpide-ehdotuksia, jotka koskevatmuun muassa verkkorikosten
torjunnan kehittamista, torjuntaan liittyva n koulutuksen parantamista, verkkorikollisuuden
tilannekuvatoiminnan kehittamista sekalainsdddannonuudistamista. Selvityksen toimen-
pide-ehdotustentoteutuminen ei ollut enddaktiivisessa seurannassa, joten tutkintaryhma
pyysi ministerion poliisiosastoa laatimaan yhteenvedon toimenpiteideretenemisesta.

Poliisiosaston laatimasta yhteenvedosta kay ilmi, etta keskeiset toimenpieehdotukset ovat
edenneet Uudistuksia on tehty varsinkinyhteistydrakenteissa ja koulutuksessaMuun mu-
assaPoliisiammattikorkeakoulun opetustarjontaan on kehitetty aihealueen tutkintaan liitty-
vaa koulutusta.

Lainsdadannéssa on niin ikaan tapahtunut tai tapahtumassa kehitystdainsaadantda koske-
neissa toimenpideehdotuksissa oli nostettu esille verkkorikollisuuden esitutkinnan toimitta-
misvelvollisuuteen kohdistamat paineet. Toimenpideehdotus kuului seuraavasti:

114 Kuntaliitto: Digitaalisen turvallisuuden huoneentaulu kuntajohtajalle 26.2.2025
https://www.kuntaliitto.fi/sites/default/files/media/file/Kuntajohtajan_muistilista_digiturvallisuus_0.pdf
115 Kuntaliitto: Hallintoséaantdmalli. 26.2.2025 https://www.kuntaliitto.fi/julkaisut/2023/2239  -kunnan-hallintosaantomalli
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6! OOEIi EAAAT UEAAOOR T EEAOOI ET EOOAOQOEEIT

koskevien saanndsten muutostarpeita seka tarvittaessa valmistellaan lainsaadan-
tobmuutoksia niin, etté tutkintavoimavarat voidaan kohdistaa asianmukaisesti ot-
taen huomioon tietawerkkoymparistoon kohdistuvien rikosten laatu ja asianomista-
EAT AOAI A85d
Poliisiosaston yhteenvedossa tuodaan esille, etédastaama ja WinCapitan tapaukset osoitta-
vat, ettei Suomessale mekanismia, jolla voitaisiin kollektiivisesti huolehtia rikoksen uhrien
oikeuksista. Sehaastaa viranomaisten kykya kasitella tapauksia, jossa on suuri maara asian-
omistajia. Suomalainen rikosprosessi ja sen prosessisaannot eivat taivu suurten asianomista-
jaméaarien ja heidan yksityisoikeudellisten vaatimustensa kasittelyyn.

Selvitys viranomaisten toimintaedellytyksista kyberturvallisuudessa on dgsaministerion

ja puolustusministerion 15.2.2022asetama sisaisen turvallisuuden ja puolustusselontekojen
linjausten seka aiemmin valtioneuvoston periaatepaatksen 10.6.2021 mukanen yhteinen
selvityshanke viranomaisten toimintaedellytysten arvioimiseksi kansallisen kyberturvallisuu-
den varmistamisessa, kyberrikollisuuden torjunnassa, kyberpuolustuksessa seké nopeasti ke-
hittyvissa yhteiskunnan kyberturvallisuutta uhkaavissa tilanteissapttaen huomioon kansalli-
sen ja kansainvalisen uhkaympariston jatkuvan kehittymiselé Selvityksentavoitteena ol
laatia kehittdmisehdotuksia, joiden avulla voidaan parantaa viranomaisten toimintaedellytyk-
sia.

Selvityksen mukaanreaalimaailmassa viranomaisilla on yleensa selkeat tehtavat eri uhkati-
lanteiden hallinnassa ja viranomaisten valiset vastuualueet seka yhteistyovelvoitteet on maa-
ritelty. Kybertoimintaympariston osalta Suomessa ei ole laissa riittavassa laajuudessa saa-
detty viranomaisten valisesta koordinaatiosta ja yhteistoiminnasta eri tasoilla, eika lainsaa-
danto ota tarvittavassa maarin huomioon kybertoimintaympéariston erityispiirteita kyberuh-
kiin vastaamisessa ja tiedonvaihdossa.

Kybertoimintaympariston suojaaminen on jakaantunut usealle eri hallinnonalalle eikd koko
kybertoimintaympaéristoa ole osoitettu eika voida osoittaa yhdenkaan hallinnonalan tehtéa-
vaksi. Uhkiin reagoiminen edellyttaa tiivista hallinnonalojen valista yhteistyté niin strategi-
sella kuin operatiivisellakin tasolla. Yhteisty6ta entisestaan tiivistamalla voitaisiin varmistaa,
ettd oikea viranomainen suorittaa toimenpiteitéa oikeaan aikaan kuitenkaan vaarantamatta
toisen viranomaisen tehtavia ja etta toiminnassa saada kayttoon paras osaaminen.

Selvityksen mukaan nykytilassa viranomaisilla ei ole riittavia toimintaedellytyksia tehok-
kaasti varautua ja torjua vakavimpia, kansallista kyberturvallisuutta ja maanpuolustusta vaa-
rantavia kyberuhkia. Toimintaedellytysten parantamiseksi on tunnistettu kelittamistoimen-
pidetarpeita seitsemdté keskeiseltd osaalueelta: kyberturvallisuuden strateginen tavoitetila,
yhteistoiminta ja viranomaisprosessit, tilannekuva, tiedonvaihto, vaikuttaminen ja vastatoi-
met, tiedonhankinta ja viranomaisverkkojen suojaus.

Viranomaisyhteistyon tiivistamistarpeen ohella on syyta ottaa huomioon se, ettd monet yh-
teiskunnan kriittisista toiminnoista ovat vahvasti yksityisen sektorin omistuksessa ja vaihtelu
naiden toimijoiden kyberturvallisuusvalmiuksissa on merkittavaa. Kybertuvallisuuskeskuk-

sen CERTtoiminto (Computer Emergency Response Team) avustaa tarvittaessa ensivaiheessa

toimijoita tietoturvaloukkausten selvittamisesséa, muttalaajempi selvittdminen ja jatkotoimet
toteutetaan esimerkiksi yksityisen sektorin palveluja hyogntéaen.

116 Valtioneuvosto (2023): Selvitys viranomaisten toimintaedellytyksisté kyberturvallisuudessa26.2.2025
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164793/VN_2023_31.pdf
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3 ANALYYSI

Tapahtuman analysoinnissa on kaytetty Onnettomuustutkintakeskuksen edelleen kehittamaa
Accimap-menetelmaall’” Analyysitekstin jasentely perustuu tutkinnassa laadittuun Accimap
kaavioon, jossatapahtumakuvataan kaavion alaosassa tapahtumaketjuna. Tapahtumaketjun
taustalta paljastuvia tekijoitd puretaan kaaviossa eri analyysitasoilla.

3.1 Tapahtuman analysointi

Tietojen hallintaa ohjaava lainsaadénts ja

Saadokset, shieistus on vaikeaselkoista ja hajaantunutta.
madraykset, el oo oty 1 ssoum
ohjeet ja Viranomaisen ohjauksessa
kdaytannot. Tiedonhallintalaki ja TSA vaaii
Kulttuuri. el on lkoen

Tukipalvelujen hankkiminen,
ulkoistaminen tai tuottaminen
in-house yhtisilta vaati
tarkkaa maarittelya.

Julkisen hallinnon
organisaatioiden kyky tunnistaa
ja hallita niihin kohdistuvia
tietoturvahy okkayksia on osin
puutteellinen

Omien tietojen suojaaminen kattavasti
on mahdotonta, sillé se perustuu pitkalti
henkilon itse asettamiin rajoituksiin,
jotka voivat samalla vaikeuttaa sujuvaa
asiointia ja paivttaista elamaa

uhrien

Oikeuskaytannot ovat
vasta

ja

KASKO:n 0salta on tapahtunut paljon IT
isen ja vastuiden siirtymista
Digi ( myah.Digi ), iiman
etta kaikki vastuut ja sopimukset on
kattavasti lapikayty ja Sovittu. Siitymaaika
on ollut useita wosia

Vastuu ja
toiminnan j on
lain mukaan
tiedonhallintayksikaill

yolle seka

kartoitettavuus
vaikeutti viestintaa
Viestintaa i ollut

suunnatty erityisesti
apsille ja nuorille.

i ole selkeita
maaritelmia tai yhtenaisia
toimintamalleja

osalta.

Verkkolewlle
Kertyneeseen tietoon
littyvaa riskia ei ollut

Organisaatiot tiedostettu

infrastruktuurin

ha|tij at. Ohjeistuksen hallintajéirjes -
jalkauttaminen oli telman

Pelastustoim i EEEEEET RN EE] hankinta oli

& tunnettu Keskeytynyt

Pilipalveluiden kaytts
tiedon hallintaan
opetustoimessa on
epaselvaa

Kybertunallisuuskeskuksen
tuottamia Havaro - ja Hyoky-
palveluita ei rajoitteista johtuen
hyodynneta laaja -alaisesti julkisen
hallinnon organisaaticissa.

Palvelinympariston
hallinnassa ei
noudatettu yleisia
hyvia kéytantsja

Kyberturvallisuudessa
yksityisilla toimijoilla
on merkittava rooli.

Ohjeet miten uhrien
joiden tietoja oli
menetetty murmossa
tull toimia, julkaistin
13.5_ja taydennetyt
ohjeet 22.5.

Dokumentin -

Kaupunki

Puutteet yllapidon T Verkkovalvonta - Havaitsemisen  hankki
salasanakaytannoissa arkkitehtuurista palvelun jalkeen MIM toiminta | tietomurron
Kayttajia oli kymmenia tuhansia. i - ja laitteista ei hankintasopimus KEWII'HVS[\/'\ ja sehityksen
Kaytiotavat ja osaaminen jariestelman hybkkayksen ollut ajantasaista purettiin rajoittamistoimilla palveluna —-—
vaihtelival. Tiedonhallinnan puutteet o lagjenemisen tietojen siino saatiin | - yksityiselta Tietoja widaan
kokonaisuus ol pirstaloitunut tiedostettu pysaytettya toimijalta. \aarinkaytiaa
ilat i Dokumentin - i myahemmin
Henkildt ja el — verkkonkallsuus J2 eriaisiin
toimijat Dakumenttien hallinnan telman Koo oot ey Havaintoa e alkuun Poliisi kaynnisti | Viestinnalia | tarkoituksiin, ja
jat. tybnkulkus hankalailiivat efi hankinta ol Adimin-tummukeet raswees priorisoilu riittavan tutkinnan. KTK | on keskeinen seuraukset
iariestelmat jotka eivat olleet Kaynnistetty andoliethat korkealle. Vasta 2 tuki kaupunkia | rooli unrien voivat imeta
yhteensopivia 1 i havainto kaynnisti sehityksessd, suojatumi- | vasta pitkan ajan
ietojen siirron. Uusi reititin oli . i
hankitty mutta | VPN Likennetta ol toimengiteet. TSV kaynnisti sessa kulutiua
sita ei kayttoon- |  Simelly suurelta asiasta lisavahingoil -
Olosuhteet ja oty osin toiselle sehityksen ta _—
J erkkolewy el D pahelimelle. Enaa Kaupungilla ei Tekninen virhe aiheutti Lewlla olleen
i H teknisena oltin osittain konfiguraatio vain muutama allut kattavaa ensimmaisesta tiedon sisalto ja
infrastruktuuri S otettu kayttoon mandollist Reititin oli ulkoinen oimija verkkovalonnan havainnosta tendyn Tiedotustilaisuus madrd ei ollut
i i paasyn teknisesti kaytti g i jarjestettiin 2vko yksityiskohtar
Tekniikka. elinkaaren hallintaa. reititinta palvelua jarjestelmaan tietomurron jalkeen. sesti iedossa,

S
Tietojen hallinta verkkolevylla IT-ympariston hallinta Tietomurto Havaitseminen ja terjunta Jalkitoimet ja seuraukset
Verkkolevy oli ollut kdytossa VP N-reititin 2015. Sen ays KASKOn verkkoon havainto Kaupunki jérjesti tiedotustilaisuuden 13.5.
KASKO:lla ainakin 2000 -luwin konfiguraatiota muokattiin virheel - alkoi 28 2 2024 Hyokkays kaatoi saatiin jarestelmasta 25.4 Tieto asiasta valittyi
TAPAHTUMAKETJ alusta. Levylle kertyi suuria maania lisesti elinkaaren aikana siten ettd se palvelimen 14.4. i Digi gille 29.4. Tory alkoivat 30.4 Verkkolew palautettiin kayttoon 31.5
tiedostoja ja vanhoja tiedostoja ei mahdollisti kijautumisen laajoilla kaynnistyi 18.4. Hydkkaaja tunkeutui | kun Digi i ja KASKO Satojen tuhansien henkiloiden tietoja paatyi
poistettu jarjestelmallisesti. Osa oikeuksilla kaikille joilla oli tunnukset | verkkoon 25.4. 1. tiedonsirto tehtiin VPN-reitittimeen. Reilitin kytkettiin irti verkosta hyokkaajalle. KASKON toiminta hankaloitui
tiedostoista sisalsi henkilotietoja. verkkoon. Laitteen yllapidon vastuu - 26.4. Laajempi tiedonsiirte alkoi Hyokkayksen kohteena olleita palvelimia ajettiin weoden kiireisempana aikana toukokuussa
Jarjestelmien kayttd ohjasi osaltaan tahot vaihtuivat usein ja virheellista 27.4. Hyokkaaja siirsi 27.-30.4. alas. Yksityinen toimija otettiin selvittamaan Tietomurren selittaminen ja jalkitoimet vaativat
P2024-01 tietoja y ei tunnistettu verkkoleuylta yli 2TB tietoa tapahtumaa. Ensitiedote tietomurrosta julkaistiin 2.5 merkittavaa tyapancsta toimijoilta.

Kuva 18.P2024-01 ACCIMAPanalyysikaavio.

3.2 Tietojen hallinta verkkolevylla

Helsingin kaupungin kasvatuksen ja koulutuksen toimialalla KASKO) otettiin2000-luvun
alussakayttoon verkkolevy, jolle voitiin tallentaa tiedostoja hyvin vapaasti. Levylle oli paasy
kaikilla KASKOmyontekijoilla ja, sillaoli vuosien varrella kymmenia tuhansiakayttjia.
Levylle kertyi vuosien aikanayli nelja miljoonaatiedostoa, joista osa sisélsi arkaluonteisia
erityisiin henkil6tietoryhmiin kuuluvia tietoja. Levyn siséltoa ei vuosien aikana kayty
jarjestelmallisesti lapi eik& vanhojatiedostoja poistettu. Verkkolevyt teknologianaovat olleet
pitkaan yleisesti kaytdssa, mutta ne eivat teknisena ratkaisuna tyérjestelmallista
tiedonhallintaa eivatka tiedon elinkaarimallia.

Verkkolevylle jouduttiin tallentamaan toimintaa tukevaaja paatoksenteon valmisteluun
liittyvaa aineistoa, jota hyddynnettiin myos kaytdssa olleissa virallisissa
asianhallintajarjestelmissa.Tama johtui Helsingin kaupunginmonista tietojarjestelmista, joita
ei ollut integroitu yhtenéiseksi asianhallintakokonaisuudeksi.

117 Rasmussen, J. & Svedung, |. (20@@oactive Risk Management in a Dynamic Socidtarlstad, Sweden: Swedish Rescue
Services Agency.
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Helsingin kaupungillaoli henkilostélle ohjeistusta tiedonhallintaan ja IT-ympariston kayttoon.
Ohjeet olivat osin hajallaan kaupungin dokumenttienhallintajarjestelmiss&eskeinen
ongelma oliohjeiden heikko tunnettuus KASKOrhenkiloston keskuudessajoten niiden
vaikutus kaytannon toimintaan oli vahainen.

Helsingin kaupunki oli tunnistanut puutteita asiakirjahallintajarjestelmissaan ja kaynnistanyt
tahan liittyvan julkisen hankinnan. Markkinaoikeus kuitenkin kumosi hankinnan
muotovirheen vuoksi.

Helsingin kaupungilla oli osittain siirrytty kayttamaan pilvipalveluita verkkolevyjen sijaan.
KASKO olkuitenkin jatkanut verkkolevyjen kayttoa suuressaosassa organisaatiotaan.
Pilvipalveluiden kayttdonottoa kuntasektorilla ovat osaltaan hidastareet epaselvyydet niiden
kayton oikeudellisista edellytyksista ja rajoituksista. Mydsoikeuskaytannot ovat vasta
muotoutumassa.

Verkkolevyn kayttdoikeudet oli méaaritelty organisaatio ja toimintokohtaisesti, samoin
tiedostojen varmuuskopiointi oli jarjestetty, mutta levylle kertyneeseen suureen
tiedostomaaraantai sen vuotamiseen liittyvia riskeja ei tiedostettu.

Tiedonhallintaan liittyy paljon lainsdadantda, ohjeistusta ja useita viranomaisiaAihe on
hajaantunut useisiin lakeihin ja kokonaisiutta on vaikea hahmottaaTiedonhallintalaki ja
EU:n yleinen tietosuojaasetus maaraavat poistamaan tai arkistoimaan tallennetun tiedon
organisaation niille maaritteleméssa ajassa.

3.3 IT-ympariston hallinta

Tietomurto kohdistui VPN-reitittimeen, joka oli otettu kayttdon vuonna 2014. Etayhteydet
KASKOnN verkkoon oli paaosin siirretty jo muille VPNeitittimille , jotenmurron kohteeksi
joutunutta ASA 5515-reititinta kayttivat lahinna ulkoiset toimijat. Laite oli teknisesti
vanhentunut ja puuttuvien paivitysten vuoksi sen tietoturva ei ollut ajan tasalla. Reitittimelle
oli hankittu korvaava laite, mutta sita eiollut otettu kayttoon.

Ratkaisevin tekijatietomurron onnistumiselle oli virheellinen konfiguraatio, jokamahdollisti
paasynjarjestelmaan oppilastunnuksillaja antoi laajat-oikeudet sisaverkon kayttéon.
Asetusmuutoksenajankohtaa tai tekijaa ei tutkinnassa pystytty selvittamaanlLaitteen
yllapidon vastuut olivat vaihtuneet useita kertoja ja olivat tietomurron hetkellakin epaselvat.

Hyokkaajan sisaverkostahaltuunsa saamatyllapito tunnukset seképuutteet
salasanakaytannoissdelpottivat tietomurron laajentamista uusille palvelimille.
Kokonaisuutenatietoliikenne - ja palvelinympaériston hallinnassa ei noudatettul T-alan hyvia
kaytantoja.

Helsingin kaupungin IT-palveluiden organisointiaoli jarjestetty uudelleenviimeisen viiden
vuoden aikana. Niita oli keskitetty ensin Digaaliseen perustaan ja mydhemmin DigiHelsinki
yhtioon. KASKO toimialana oli jatkanut paaosin oman tietoteknisen kokonaisuuden
yllapitamista. Sen sisalla oli kuitenkin tapahtunut paljon organisaatioja henkildmuutoksia,
joiden seurauksenaKASKOrtietotekniikan yll&p itovastuut olivat osin epaselvia.
Kuntasektorilla on yleisesti tunnistettu ulkoisten palveluiden hankkimisen ulkoistamisenja
in-house yhti6iden kayttamisenhaasteetpalveluiden tuottamisessa.

3.4 Tietomurto

Tietomurtoa oli valmisteltu helmikuun 2024 lopussaja maaliskuussatehdylla
vasytyshyokkayksellasekdympariston skannauksella KASKOnN kayttamaan VPieitittimeen
kohdistettiin 14.4.2024 hyokkaystunnettua haavoittuvuutta kayttaden, mika kaatoi
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reitittimen. Kaatumisen syyta ei kuitenkaan tutkittu, vaikka tutkinta olisi paljastanut laitteen
olevan yha kaytossga paivittamaton sekasen, etta laitteen lokitus ei toiminut erillisen
lokipalvelimen levytilan tayttymisen takia.

Varsinainen tietomurto kaynnistyi 18.4.2024. Hyokkaajakirjautui KASKOrverkkoon
reitittimen kautta 25.4.2024, jolloin tehtiin ensimmainen tiedostosiirto ulos verkosta.
Merkittavimmat tiedostosiirrot tehtiin 27.-30.4.2024valisena aikana jolloin tietoa vietiin
yhteensanoin kaksi teratavua (noin 750 000 tiedostoa).

Tietomurrot ovat yleisesti olleet kasvussa viime vuosina. Kyberturvallisuuskeskus tuottaa
tilannekuvaa yhteiskunnalle ja organisaatioille Havaro- ja HyOky-palveluiden avulla. Helsingin
kaupunki on ollut Hydkyn asiakas vuoden 2023 lopusta alkaermutta haavoittuva reititin ol
jatetty pois palvelun tekemista tarkistuksista

Kyberturvallisuuskeskuksentuottamia palveluita ei hyddynneta laajasti julkisen sektorin
organisaatioissg koska Kyberturvallisuuskeskuksella ei ol®llut resursseja kehittaa ja
yllapitaa naita palveluitatélle kohderyhmalle.

Verkkorikollisu us aiheuttaa merkittavaa uhkaajulkiselle hallinnolle, jolla on hallussaan suuria
maaria kansalaisista kerattyjétietoja. Siksijulkiset organisaatiot voivat olla houkuttelevia
tietomurron kohteita. Useimmiten tietojen kasittely julkisessa hallinnossa perustuu
lakisaateisen tehtavan hoitamisenminka vuoksirekisteroityjen inmisten mahdollisuudet
rajoittaa ja valvoa omien tietojensa kayttb&vat rajalliset. Hallinnon asiakkaan alisteisen
aseman takiajulkiselle hallinnoll e muodostuu korostunut velvollisuus suojata rekisterdityjen
tietoja.

Organisaation johdon vastuu tietoturvallisuudesta ja tietosuojasta on yksiselitteinen.

3.5 Havaitseminen ja torjunta

Haittaohjelmien tunnistusohjelmaantoi halytyksia 25.4.2024, mutta tieto niista valittyi KAS-
KOllevasta29.4.2024. Tietoturvahalytystenkriittisyytta ei silloinkaan heti tunnistettu, joten
torjuntatoimet paasivat alkamaan vast80.4.2024.

KASKO ja DigiHelsinki paikansivat tietomurron lahteena olevan VPiitittimen, joka irrotet-
tiin verkosta, ja hyokkayksen kohteenaolleet muut palvelimet ajettiin alas.Viiveeseen ensim-
maisesta havainnosta torjuntatoimien kaynnistamisen vaikuttivat tekniset ja prosessivirheet
palvelupyyntoéjarjestelmassa seka tiedonkulun puutteet toimijoiden valilla.

Mikali kaytossa olisi ollut kattava lokienhallinta ja tietoturvavalvomo, hyokkays olisi
todennakoisesti tunnistettu jo valmisteluvaiheessa, eika se olisi edennyt tietomurtoon asti.
Reaaliaikainen verkkovalvonta olisi havainnut ydaikaan tapahtuvat poikkeuksellisen suuret
tiedonsiirrot sisdverkosta internet-verkkoon. Helsingin kaupunki oli hankkimassa kattavaa
verkkovalvonnan jarjestelmaa, mutta serhankinta oli keskeytynyt, koska tilaaja ei ollut
tyytyvainen kayttoonottotestauksen tuloksiin.

Koska kaupunginomat resurssit ja osaaminerhavaittiin riittamattomiksi , tietomurron selvit-
tamiseksi ja hallitsemiseksiostettiin palvelua ulkopuoliselta yritykselta. Tietoturvallisuudessa
kriitti setresurssit ovat yksityisilla toimijoilla ja viranomaisten kaytdssa olevat resurssit ovat
rajalliset. Julkisen sektorin toimijoilla ei ole mahdollista tukea laajasttoimijoita tietomur-
roissa tai muissa tietoturvallisuuteen liittyvissakriisitilanteissa . Viranomaisten keskinéinen
yhteistoiminta on naissa tilanteissaosin jasentymatodnta eika aina tue hairittilanteen hallin-
taa.
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Helsingin kaupunki perusti useita tydryhmia, jotka kokoontuivat sddnndllisesti ja tiheasti krii-
sitilanteen hallitsemiseksi. Kaupunki kaynnisti julkisen tiedottamisen mediatiedotteella
2.5.2024.Alkuperainen tilannekuva tapahtuneesta, sen seurauksista ja vaikutuksista eri koh-
deryhmille tarkentui tietomurron selvitystyon edetessa.

Tietomurroissa huomio keskittyy helposti tapahtuman teknisiin yksityiskohtiin, kuten jarjes-
telmien haavoittuvuuksiin ja tietoturvatoimenpiteisiin. Viestinnén rooli on kuitenkin yhta
kriittinen z se vaikuttaa suoraan uhrien mahdollisuuteen suojautua lisavahgoilta. Selkea,
nopea ja johdonmukainen viestinta auttaa hallitsemaan tilannetta, ehkéaiseméaan vaaraa tietoa
ja varmistamaan, ettd asianomaiset saavat tarvitsemansa tuen ja ohjeet.

3.6 Jalkitoimet ja seuraukset

Tiedotustilaisuus jarjestettiin 11 paivadmyodhemmin 13.52024. Siind annettiin ohjeita ja ker-
rottiin, etta tilannetta ja sen laajuutta selvitetdan edelleenTiedotteessa21.52024 kerrottiin
ettd tietomurron uhrina olleet kohderyhmat ovat laajentuneet.

Viestinndssa ewvoi jaada odottamaan selvitystyon lopullisia tuloksia, vaan on tarkeaa antaa
varhaisessa vaiheessa yleiskuva ja kertoa suojaustoimista tietomurron uhreille. Vaikka tieto-
murroissa joudutaan toimimaan vajavaisin tiedoin, avoimuudella rakennetaan luottamustg
valtetaan informaatiotyhjion syntyminen ja spekulaatioiden leviadminen.

Helsingin kaupunki kohdensi nopeasti viestintdd kaupungin tyontekijoille ja huoltajille. Hen-
kilokohtaista ja vuorovaikutteista viestintdd tukemaan avattiin palvelunumero tietomurron
uhreille ja asianosaisille, kuten huoltajille Viestintaa ei kuitenkaan kohdennettu eri ikaryh-
mille, kuten lapsille ja nuorilleheidan ikatasonsa mukgsesti, eikd siind huomioitu lasten ja
nuorten tarpeita esimerkiksi selkean kielen (myods vahemmistokieliryhmat), visuaalisen sisal-
I6n tai heidan kayttamien viestintdkanavien kauttaEsimerkiksi kattava ja tehokas tapa ta-
voittaa alaikaiseton koululuokittain, silla se mahdollistaa tiedottamisen suoraan oppilaille
ikatasolle sopivalla tavalla seké tarjoaa samalla tilaisuuden kysymyksiin ja ohjaukseen.

Helsingin kaupunki tiedotti 18.62024, etta kaupunkiin kohdistunut tietomurto ei ole laajentu-
nut. Kaupunki tiedotti 12.72024, ettavaltioneuvoston nimittdma tutkintaryhma aloittaa tut-
kinnan Helsingin kaupunkiin kohdistuneesta tietomurrosta. Seuraavan kerran kaupunki tie-
dotti tietomurron tilanteesta 17.12.2024.

Tietosuoja-asetuksen (GDPR) 34 artiklan mukaisesti tietoturvaloukkauksen uhrien tiedotta-
minen on ensisijaisesti toteutettava henkilokohtaisesti ja ilman aiheetonta viivytysta, mikali
loukkaus todennékdisesti aiheuttaa korkean riskin rekisterdidyn oikeuksile tai vapauksille.

Helsingin kaupunki kohdensi nopeasti sisaista viestintaa kaupungin tyontekijoille&Kaupungin
tyontekijoiden tavoittaminen onnistui nopeasti henkilokohtaisen viestinnén kautta, koska hei-
dan sahkopostiosoitteensa olivat tiedossa ja heille voitiin ilmoittaa viivytyksetta tietomur-
rosta sekd kaupungin intranetissé ettéa henkilokohtaisella satdpostiviestilla. Henkilokoh-
taista ja vuorovaikutteista viestintaa tukemaan avattiin palvelunumero tietomurron uhreille

ja asianosaisille.

Entisten ja nykyisten oppijoiden, heidan huoltajiensa seka muiden kaupungin kanssa asioinei-
den tavoittaminen osoittautui huomattavastivaivalloisemmaksi. Henkilékohtanen tiedotta-
minen kaikille rekisteréidyille koettiin olevan mahdotonta, eika sita yritetty. Vaikka tieto-
suoja-asetus sallii yleisen tiedoksiannon kayton silloin, kun yksilékohtainen tavoittaminen

olisi kohtuutonta, tdméa ei automaattisesti takaa tiedotuksen vaikuttavuutta tai kattavuutta.
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Tietomurron uhriksi joutuminen voi aiheuttaa monenlaisiaterveydellisia riskeja, henkista
kuormitusta ja turvallisuuden tunteen jarkkymista. Varastettuja tietoja voidaan hyédyntaa ri-
kollisiin tarkoituksiin, kuten identiteettivarkauksiin, taloudellisiin petoksiin, kiristykseen ja
huijauksiin seka maineen vahingoittamiseervuosienkin jalkeen Vaarinkayton vaikutukset
eivat valttdmatta ilmeneheti.

Alaikaiset eivat valttamatta pysty eivatka osaa suojata omia tietoj@ma He voivat ollamydstie-
tamattomia tietosuojantarkeydesta. Heilla ei valttamaétta ole tietoa siitd, miten tietoja voidaan
kayttaa rikollisiin tarkoituksiin, eivatka he aina ymmarra suojautumisen tarkeytta.Lisaksi
suojaustoimenpiteet, kuten luottokiellot tai tietojen poistopyynn6ét, voivat olla monimutkaisia
alaikaisen nakokulmasta jene vaativathuoltajan toimenpiteita. Vastaavasti ne voivat olla
haasteellisiamyos niille henkiloille, jotka eivat puhu suomea, ruotsia taenglantia.

On tarkeaa, etta nuorille ja heidan huoltajilleen tarjotaan selke&a ja saavutettavaa ohjeistusta
tietomurtoihin varautumisesta ja niiden seurausten minimoimisesta. Lisaksi koulutuksen ja
mediakasvatuksen kautta voidaan auttaa nuoria ymmartdmaan, miten heiad tietojaan voi-
daan kayttaa ja miten he voivat suojata itseaan paremmin

Taman selostuksernvalmistumiseenmennessa ei ole havaittu merkkeja siita, etta henkilttie-
toja olisi levitetty pime&ssa verkossa tai hyddynnetty identiteettivarkauksissa. Tietojen hy6-
dyntamista tulevaisuudessa ei kuitenkaan voida sulkea pois.
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4 JOHTOPAATOKSET

Johtopaatokset sisaltavatapahtuman syyt. Syylla tarkoitetaan erilaisia tapahtuman taustalla
olevia tekijoita ja siihen vaikuttavia valittomia ja valillisia seikkoja.

1.

Verkkolevylle kertyi vuosien saatossa erilaisia tietoja ja tarpeettomaksi kayneiden tietojen
poistaminen perustui ihmisten omaaloitteeseen tietojen poistamiseen ja tiedostojen
jarjestelyyn, eikéa se ollut jarjestelmallistéeiké valvottua.

Johtopaatos: Tiedonelinkaaren hallinnan perustuminen kayttajien itsensa
toteuttamiin hallintatoimiin altistaa tilanteelle, jossa tietojenkasittelyn ja tiedon
hallinnan kokonaisuudesta muodostuu hallitsematon.

. Tiedonhallintalaki ja tietosuoja-asetus ovat keskenaan yhteensovitettuja, mutta yhdessa

muiden julkisen hallinnon sdadosten, kuten hallintolain, julkisuuslain, arkistolain ja
erityislainsdadannon kanssa tiedonhallinnan kokonaisuus nayttaytyy vaikeaselkoisa, ja
eri lait sisaltavat useita samankaltaisia arviointi ja suunnitteluvelvollisuuksia.

Johtopaatos: Julkisen hallinnon tiedonhallintaan liittyy useita eri ajankohtina
annettuja sdadoksia, jotka eivat muodosta selkeasti yhteensovitettua
kokonaisuutta. Tamanvuoksi tiedonhallinnasta vastaavien on hankala hahmottaa
vaatimusten kokonaisuutta ja se johtaa naiden vaihtelevaan soveltamiseen.

Julkisen hallinnon tiedonhallintaa, tietoturvaa ja tietosuojaa ohjaavat useat eri
viranomaiset. Viranomaiset suorittavatohjaustaitsenaisesti, oman tehtavansa mukaisista
lahtbkohdista.

Johtop&atds: Useiden viranomaigen ohjatessa tiedonhallintaa,
tiedonhallintayksikdiden saama ohjaus on hajautunutta ja kaytdnntssa saadosten
ja ohjeiden soveltaminen vaihtelee. Viranomaisten suorittama tyd on ohjausta,
mutta toimijoiden valvonta on vahaista

Tietoverkkorikollisuus on kasvava rikollisuuden ala ja sen aiheuttamat haitat ovat
merkittavia. Julkinen hallinto on silla olevien tietojen laadun ja maarén takia rikollisia
kiinnostava kohde.

Johtopaatds: Julkisen sektorin kyky vastattetoverkkorikosten aiheuttamiin
uhkiin on talla hetkella puutteellinen, koskhyokkaysten jehaavoittuvuuksien
havainnointimenetelmia ei ole kaytdssa kattavastlyokkaystena
haavoittuvuuksien tunnistamisella ja korjaamisella on mahdollista estaa
tietomurtoja ja suojata tietoja.

Vanhentunut VPNreititin jai kayttéon, vaikka valtaosa sen kayttajista oli siirtynyt uuteen
VPNHreitittimeen . Laite ei kuulunut selkeésti kenenkaan vastuulle, joten sen yllapito oli
minimaalista ja rajoittui vain pakolliseen varmenteen uusimiseen.

Johtopaatds: Tekniikan ja organisaation muuttuessa Faitteita jaa heikolle
yllapidolle, jolloin ne muodostavat riskin tietomurroille

. Tietomurron valmistelu olisi ollut mahdollista havaita useta viikkoj a aikaisemmin

kattavalla verkkovalvonnalla. Yritykset laajentaa murtoa sisaverkossa aiheuttivat
halytyksi&, mutta niihin ei reagoitu riittavasti.

Johtopaatds: Tietomurron onnistuminen johtuu harvoin yhdesta virheesta tai
laiminlyénnista. Verkkovalvontaon keskeinen osa tietoturvallista Fympéariston
hallintaa. Puuttuva lokitieto hidastaa vahinkojen selvittdmisté, haittaa
puhdistustyota ja vaikeuttaa tuleviin hyokkayksiin varautumista.
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7. Tietomurtotapauksessa vastuu asian selvittdmisesta ja torjumisesta on hyokkayksen
kohteeksi joutuneella organisaatiolla. Kaupunki aloitti tietomurron torjuntatoimet
palkkaamansa tietoturvayhtion kanssa. Torjuntatoimiin ja muihin selvitystoimiin
osallistui my6s viranomaisia.

Johtopaatos: Julkisella sektorilla tietomurtotapausten selvittdminen ja hallinta on
riippuvaista yksityisen sektorin toimijoiden asiantuntijjuudesta ja saatavuudesta.
Toimintamallia yhteistyon kaynnistamiseksi, tietojen vaihtamiseksi ja
toimenpiteiden koordinoimiseksiieole maaritelty.

8. Helsingin kaupunki aloitti sisdisen viestinnan tietomurrosta valittomasti,mutta ulkoisen
viestinnan viiveella. Kaupungin tyontekijat tavoitettiin nopeasti henkilokohtaisen
viestinn&n kautta. Sen sijaan viestinnan kohdentaminen entisille ja nykyisille oppijoille
seka heidan huoltajilleen ja kaupungin muille asiakkaille oli vaikeampaa.

Johtopaatos: Tietomurron uhrien tavoittaminen voi olla haasteellista. Yleinen
tiedoksiantoon tarke&&, mutta se ei yksin riitd varmistamaan viestinnan
tavoitettavuutta. Ennakoiva viestintasuunnittelu ja monikanavainen tiedottaminen
on tarkeaa, jotta tietomurron uhritvoivat suojautua.

9. Lapsille ja nuorille kohdennettutiedottaminen oli puutteellista, eikd se huomioinut
riittavasti eri ika- ja erityisryhmien tarpeita, kuten viestinnan kohdentamistaikatason
mukaisesti.

Johtopaatos: Alaikaiset tietomurron uhrit eivat valttdmatta pysty suojaamaan
tietojaan itse. Sen vuoksi viestinnan kohdentaminen lapsille, nuorille ja huoltajille
on tarkeaa, eikd hankaldoteuttaminen saa olla sen esteena

10. Suomessa on mahdollista rajoittaa omien tietojen kayttda ja luovuttamista julkisissa
tietojarjestelmissé. Ne perustuvat henkilon itsensa tekemiin omien tietojen kayttéa
rajoittaviin asetuksiin, jotka eivat taysin pysty estamaan tietojen kayttoa rikollisiin
tarkoituksiin.

Johtopaatds: Omien tietojen suojaaminen kattavasti on mahdotonta ja perustuu
pitkalti henkilon itse asettamiin rajoituksiin, jotka voivat samalla vaikeuttaa
sujuvaa asiointia ja paivittaista elamaa. Tietomurron uhri altistuu pitkaaikaisesti
riskille omien tietojen myfiemmasta vaarinkaytosta.

80



5 TURVALLISUUSUOSITUKSET

5.1 Tiedonhallinnan lainsdddannodn yhteensovittaminen

Julkisen hallinnon tiedonhallinnassa huomioon otettavia saadoksiéa on annettu eri aikoina
Tiedonhallintalakia sd&dettaessa otettiin huomioon yleisen tietosuojasetuksen keskeiset
vaatimukset, ja naita saadoksia voi pitaa keskendan yhteensovitettuina. Tiedonhallintaan
littyvaa saantelya on edelleen myds muussa lainsdadannodssa. Saannoksia otyistaeissa ja
hallinnon yleislainsaadanndssa, kuten arkistolaissa ja julkisuuslaissHiita ei ole kattavasti
yhteensovitettu tiedon elinkaaren alusta loppuunja erityisesti arkistointia koskevat
saadoksetsekdmaaraykset ovat vanhoja. My6s teknologiset ratkaisut ovat kehittyneet
voimakkaasti, mika lisdé lainsaadannon tarkastamisen tarvetta.

Valvonta- ja ohjaustehtavien jakautuminen useille eri viranomaisille on niin ikddn omiaan
aiheuttamaan vaikeuksia ohjaavan aineiston yhtenaisyydelle jiden soveltajille.

Tutkintaryhma suosittaa, etta

Valtiovarainministerio yhteistydssa Oikeusministeritkanssahuolehtii, ettd julkisen hal-
linnon tiedonhallintaa koskeva lainsaadanto yhteensovitetaan ja sen valvensaohjaus-
rakenteet selkeytetaan. [285-H4]

Saadokset edellyttavat muun muassa paallekkaisia suunnittelja arviointivelvollisuuksia,
kuten tiedonhallintamallin kaytt6&, vaikutusten arviointia ja riskien arviointia. Huomiota on
kiinnitettava myds lainsdadannon toimeenpanoonsensoveltamisen ohjaamiseen ja
soveltajien tukemiseenerilaisissa tulkintakysymyksissa Kaytannon soveltamisongelmia gat
aiheuttaneet muun muassapalvelujen tiedonhallinnan toteuttaminen japilvipalvelujen kaytto
henkil6tietojen kasittelyssa.

5.2 Julkisen hallinnon tietoturvapuutteiden havaitsemisen kehittaminen

Julkisen hallinnon tietoturvapuutteiden ennalta havaitseminen on tehokas keino estaa
haavoittuvuuksien hyvaksikayttda ja nain ehkaisté tietomurtoja. Tietoverkkorikollisuuden
kasvu edellyttaa tietoturvallisuustoimenpiteiden kehittamisté laajaalaisesti ja
monikerroksellisesti. Tama tarkoittaa, etta on tarke&a jatkuvasti paivittaa ja parantaa
tietoturvakaytantoja seka hyddyntad uusimpia teknologioita ja menetelmia. Liséksi on
olennaista kouluttaa henkilostda tietoturva-asioissa ja varmistaa, ettéa kaikki orgaisaation
tasot ovat tietoisia mahdollisista uhkista ja osaavat toimia niiden torjumiseksi. N&ain voidaan
luoda kattava ja tehokas tietoturvajarjestelma, joka suojaa julkisen hallinnon tietoja ja
resursseja.

Tutkintaryhma suosittaa, etta

Valtionvarainministerio yhteistydssa Liikennga viestintaministerion kanssa selvittaa
milla tavoin julkisen hallinnon tietoturvapuutteiden havaitsemista voidaan valtakunnal-
lisesti parantaa javarmistaa, etta julkisilla toimijoilla on riittdvat kyvykkyydet tietotur-
vapuutteiden havaitsemiseen ja korjaamiseen. PBSH
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Nykymuotoinen Hyoky-palvelu ei ole kaytdssé laajasti julkisen hallinnon toimijoilla. Tarvitaan
kuitenkin tietoturvapuutteiden tunnistamiseen tarkoitettu palvelu, joka on helppokayttdinen
ja etté sen kayttoonotto on mahdollista kaikille julkisille organisaatioille. Nain voidan paran-
taa julkisen hallinnon tietoturvaa kokonaisvaltaisesti.

5.3 Viestinnan ohjeistuksen kehittaminen tietomurtotapahtumissa

Viestintd on osa tietomurtoihin varautumista. Tama edellyttéda ajan tasalla olevaa viestinnan
ohjeistusta. Tietomurron tapahtuessaon tarkeaa viestia nopeasti, selkeasti, saavutettavasti ja
johdonmukaisesti. Sevahentaa epavarmuutta, ehkaisee vaaran tiedon leviamista ja varmistaa,
ettd uhrit saavat tarvitsemansa tuen. Lisaksi on tarjottava ohjeita ja tukea niille, joiden tiedot
ovat vaarantuneet. Tietomurroista tiedottamisen on oltava monikanavaista, ikatasollsopivaa
ja kohdennettua seké saavutettavaa, jt tieto tavoittaa tietomurron uhriksi joutuneet katta-
vasti ja ymmarrettavasti. Jos tietomurrosta ei viestita selkeasti ja johdonmukaisesti, voi syn-
tya useita riskeja. Epavarmuus lisdantyy, kun asianomaiset eivat tieda, mita on tapahtunut ja
miten se vaikutaa heihin, mika voi aiheuttaa turhaa huolta ja stressia.

Tutkintaryhma suosittaa, etta

Valtiovarainministerio yhteistytssa Opetushallituksen kanssa huolelgitéa kunnat ja
kaupungit kehittavat tietomurtotapaustenviestintaan selkeéa ja saavutettavaa ohjeis-
tusta, jonka avulla uhrit voivat suojautua tietomurtojen seurauksilta ja suojata omia
henkil6tietojaan. [2R5-F]

Viestinnan kehittamisessatulee tavoitella laajaalaista yhteistyotaerityisesti Opetus ja kult-
tuuriministerion seka Kyberturvallisuuskeskuksen kanssaKaytannon toteutuksessa kannat-
taa hyodyntdd nuorten kayttamia kanavia, kuten sosiaalista mediaa ja viestipalveluita, seka
huoltajille suunnattua tiedotusta journalistisen median, sahkopostinkirjepostin ja virallisten
verkkosivujen kautta. Lisaksi koululuokka on tehokas keino tavoittaa alaikaiset, silla se mah-
dollistaa ohjauksen ja kysymysten kasittelyn iktasolle sopivalla tavalla.

5.4 Kuntien kriittisten tietoturvapuutteiden tunnistaminen ja korjaaminen

Tietoturvan varmistaminen seka tietomurtojen ennaltaehkéaisy edellytté@ kunnilta ennakoivia,
valittémia ja jatkuvia toimenpiteita tietojen kasittelyyn ja tallentamiseen liittyvan
riskienhallinnan parantamiseksi.

Tietojen kasittelyyn ja tallentamiseen liittyvien riskien tunnistaminen ja hallinta ovat
keskeisia toimenpiteitd, joilla voidaan varmistaa julkisissa palveluissa tietojen luotettavuus ja
tietoturva.

Saannollinen riskianalyysi auttaa tunnistamaan ja korjaamaan mahdolliset ongelmat ajoissa.
Tutkintaryhma suosittaa, etta

Valtiovarainministerio yhteistytéss&untaliiton kanssa tukee kuntia kriittisten tietoturva-
puutteiden tunnistamisessa ja korjaamisessa seka kehittaa tiedonhallinnatigeoturvan
riskienhallintaa. [2025-57]
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Organisaatioiden tulee tunnistaa, mihin heilla on tallentunut henkilGtietojaValittémasti
tarkasteltavia kohteita ovat organisaation kayttdmat tallennuspaikat, kuteresimerkiksi
verkkolevyt, chatpalvelut, sahkopostitja pilvipalvelut. Lisaksi tulee tarkistaaetayhteyksien
tietoturvallisuus .

Kehittamistydssa on hyva ottaa mukaan hyvinvointialueet ja muut sidosryhmat.

5.5 Toteutetut toimenpiteet

Helsingin kaupun gin toimenpideohjelma k&aynnistettiin tietomurron jalkeen
kansliapaallikon paatoksdla, jonka yhteydessa selvitettiin asianhallinnassa ja
tietoturvallisuudessa olevat puutteettoimialueittain seka osoitettiin niihin liittyvat korjaavat
toimenpiteet. Toimenpiteet on priorisoitu tarkeyden mukaiseen toteuttamisjarjestykseen
Toimenpiteissa on huomioitu toteutuneen tietomurron mahdollistaneet seikat, esimerkiksi
henkiloston tietoturvallisuuskoulutus, etayhteyskaytannot, tietojen tallennuspaikatseka
tietojen poistamisvastuiden maarittelyt. Kehittamisohjelmaankuuluu séannoéllinen
raportointivelvollisuus kansliapaallikdlle osavuosikatsauksittainl18

Helsingin kaupunki teki hankintapaatoksen tietoturvallisuuden lisatoimenpiteista
DigiHelsinki Oy:ltd12.8.2024. Toimenpiteet liittyvat tietomurrossa havaittujen
tietoturvallisuuspuutteiden parantamiseen. Tehdyn lisdhankinnan arvo oli 2,6 miljoonaa
euroalld

NIS 2-direktiivi  on Euroopan unionin kyberturvallisuusdirektiivi, jonka tavoitteena on
vahvistaa EU:n yhteisté ja jasenvaltioiden kansallista kyberturvallisuuden tasoa erityisetsi
kriittisten sektoreiden osalta. Se asettaa vAhimmaistoimenpiteet kyberturvallisuusriskien
hallintaan seka raportointivelvoitteet merkittavisséa poikkeamissa. Direktiivi hyvaksyttiin
marraskuussa 2022, ja sen jasenvaltioiden on saatettava se osaksi kansallista lainsaadantéa
17.10.2024 mennessalIS 2 direktiivia taytantbonpaneva lait annettiin eduskunnalle
23.5.2024ja ne on hyvaksytty eduskunnassa maaliskuuss025 ja saatettu voimaan8.4.2025
lukien. NIS2 direktiivin mukaista mukaisista velvoitteista julkishallinnolle saéadetaan julkisen
hallinnon tiedonhallinnasta annetun lain uudessa 4 a luvussa. Muiden organisaatioiden osalta
velvoitteesta saadetaan uudessa kyberturvallisuuslaissa. Lait ovat tulleet voaan 8.4.2@5.
Kyberturvallisuuslain [124/2025] mukainen julkishallinnon valvova viranomainen on

Liikenne ja viestintavirasto. Lisdksi on huomioitava, etté&kunnat eivat kuulu
kyberturvallisuuslain soveltamisalan piiriin muutoin kuin mahdollisesti harjoittamansa
palvelun myota.

Kevaalla 2025 wimaan tullut uusi kyberturvallisuuslaki ja tiedonhallintalain muutokset
asettavat uusia velvoitteita myos julkisen sektorin toimijoille. Liikenne ja viestintavirasto
toimii julkisen sektorin toimijoiden valvovana viranomaisena ja pyrkii uudessa roolissaa
selkeyttdmaan sektorin ohjaus ja valvontarakenteita.

Kriittisten toimijoiden hairionsietokykydirektiivi (CERCritical Entities Resilience
Directive)120 astui voimaan 14. joulukuuta 2022, ja jasenvaltioiden on saatettava sen
vaatimukset osaksi kansallista lainsdadantbaan 17. lokakuuta 2024 mennes€ER

118 Kansliap&allikon toimenpideohjelma (Helsingin kaupunki 3.9.2024)
119 Hankinta, tietoturvan lisatoimenpiteet DigiHelsinki Oy:lta, kaupunginkanslia28.2.2025https://paatok-
set.hel fiffi/fasia/hel -2024-011885?paatos=484a470a21d9-4e44-a0c2-bdce754116el
120 CERdirektiivi, hallituksen esitys HE 205/2024. 28.2.2025https://www.finlex.fiffi/hallituksen  -esitykset/2024/205#0T0
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direktiivilla tavoitellaan keskinaisriippuvaisten, yhteiskunnan toimintakyvyn kannalta
kriittisten palveluiden hairionsietokyvyn turvaamisen parantamista seka yhteiskunnan
taloudellisten toimintojen yllapitamista. CERdirektiivi pantaisiin taytantoon saatamalla
yleislaki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta, jossa saadettaisiin kriittista infrastruktuuria ja kriittisten toimijoiden
hairibnsietokykyéa koskevasta kansallisesta strategiasta ja kansallisestiskiarviosta,
toiminnan yleisesta ohjaamisesta ja yhteensovittamisesta, yhteismitallisesta kriittisten
toimijoiden arviointikehikosta ja yhtenaisesta kehyksesta kriittisten toimijoiden
hairionsietokyvyn vahvistamiseksi erilaisia uhkia vastaan. Direktiiviuo uusia tehtavia
yhteensovittavalle ministeriolle, sektoriministeridille ja viranomaisille. Direktiivin mukaan
uusi tehtava tulee tunnistaa ja maarittaa yhdenmukaisin menettelyin kriittiset toimijat seka
valvontaan liittyvat tehtavat. Toimivalta valvoa kiittisia toimijoita olisi sektorikohtaisilla
valvontaviranomaisilla. Kriittisia toimijoita koskevat keskeiset velvoitteet liittyisivat
riskiarviointiin, hairionsietokykya koskevaan suunnitelmaan ja hairiénsietokyvyn
varmistamiseen seka poikkeamia koskewuii menettelyihin.

Kyberkestavyyssaados 121 (CRA, Cyber Resilience Acf{EU) 2024/2847 on Euroopan
unionin asetus, jonka tavoitteena on parantaa Eharkkinoilla olevien digitaalisten laitteiden
ja ohjelmistojen kyberturvallisuutta vAhentamalla niissa esiintyvia haavoittuvuuksia. S&4ados
asettaa kyberturvallisuuden vahimmaisvaatimukset kaikile laitteille ja ohjelmistoille, jotka
ovat suoraan tai epasuorasti liitettéavissa toiseen laitteeseen tai verkkoon. Tama kattaa
esimerkiksi turvakamerat, televisiot, lelut, kotitalousreitittimet, palomuurit seka erilaiset
ohjelmistot, kuten kayttojarjestelmat ja selaimet.

Valmistajat ovat vastuussa tuotteidensa kyberturvallisuudesta koko niiden elinkaaren ajan.
Heidan on varmistettava, etta tuotteet on suunniteltu, kehitetty ja valmistettu saadoksen
olennaisten kyberturvallisuusvaatimusten mukaisesti. Nama vaatimukset sis@@vat muun
muassa turvalliset oletusasetukset, automaattiset turvallisuuspaivitykset, luvattoman paasyn
estdmisen seké datan luottamuksellisen kasittelyn. Lisaksi valmistajien on ilmoitettava
selkeésti tuotteidensa tukijakson pituus ja raportoitava aktiivsesti hyddynnetyista
haavoittuvuuksista seké vakavista tietoturvapoikkeamista Euroopan unionin
kyberturvallisuusvirastolle (ENISA) ja kansallisille CSIRyksikoille.

121 Kyberkestavyyssaados (Cyber Resilience Act, CR28.2.2025
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely  -ja-valvonta/kyberkestavyyssaadoscyber-resilience-
act-cra#76938-0
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LAHDELUETTELO

Tutkintaryhma on saanut kirjallista tutkinta -aineistoa ja tehnyt kuulemisia turvallisuustutkin-
talain (525/2011) perusteella. Kontaktoituja organisaatioita on26. Kuulemisten ja alustavien
puhuttamisen avulla on saatu tietoja noir60 ihmiselta. Tutkintaryhmalle tietoja ovat antaneet
organisaatiot ovat:

Digi- ja vaestotietovirasto
DigiHelsinki Oy

Dustin Finland Oy

Elisa Santa Monica Oy
Fujitsu Finland Oy

Helsingin kaupunki

Helsingin poliisi

Helsingin yliopisto

. Keskusrikospoliisi

10. Kokemusasiantuntijat

11. Kuntaliitto

12. Lapsiasiavaltuutetun toimisto
13. Liikenne- ja viestintaministerio
14.Liikenne- ja viestintavirasto, Kyberturvallisuuskeskus
15. Maanpuolustuskorkeakoulu
16. Opetus ja kulttuuriministerio
17.Opetushallitus

18. Palo Alto Networks

19. Sisdministerio

20. Suojelupoliisi

21.TeliaCygate
22.Tiedonhallintalautakunta

23. Tietosuojavaltuutetun toimisto
24.Valtion kyberturvallisuusjohtajan toimisto, Liikenne- ja viestintaministerio
25. Valtiovarainministerio
26.Rikosuhripaivystys

©CooNoO~WNE
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YHTEENVETO TUTKINTASELOSTUSLUONNOKSESTA SAADUISTA
LAUSUNNOISTA

Tutkintaselostusluonnos on ollut lausunnollavaltiovarainministeriéssa, likenne- ja viestinta-
ministeriéssa, oikeusministeriossa, opetusja kulttuuriministeriéssa, sisaministeriossa, Tra-
ficomin Kyberturvallisuuskeskuksessa, Opetushallituksessa, Helsingin kaupungilla, Suojelupo-
lisilla, Keskusrikospdiisilla, Helsingin poliisilaitoksella, Digi ja viestintavirastossa, Tietosuo-
javaltuutetun toimistossa, tiedonhallintalautakunnassa, Kuntaliitossa, Lapsiasiavaltuutetun
toimistossa, Elisa Santa Monica Oy:ssakseTelia-Cygatella.

Yksityishenkildiden antamia lausuntoja ei turvallisuustutkintalain mukaisesti julkaista.

Valtiovarainministerid  toteaalausunnossaan etta tutkintaselostuskasittelee poikkeukselli-
sen hyvin ja seikkaperaisesti Helsingitkaupungin kasvatuksenja koulutuksen toimialalla ta-
pahtunutta tietomurtoa ja siihen johtaneita syita.Valtiovarainministerio toteaa, etta tutkinta-
selostuksesseaesitetyt suositukset kohdistuvat lainsaadantoon ja ohjeistuksegrmutta tutkin-
taselostuksesta ei kuitenkaanlmene, etta lainsaadannon tila olisi tosiasiallisesti vaikuttanut
tietomurtoon. Valtiovarainministerio esittad, etté tutkintaselostuksen suosituksiin lisataisiin
ohjeistusta, jotanoudattamalla olisi mahdollista valttaa selostuksessa loydettyja puutteita esi-
merkiksi palvelunhallinnassa,toimittajahallinnassa ja omaisuudenhallinnassa. Valtiovarain-
ministerion nakisi myds hyvana,.ettad taman tutkintasuosituksen kaltainen tutkimus tehtaisiin
kaikista merkittavista tietomurtotapauksista.

Valtiovarainministeri¢ toteaa, etta tutkintaselvitys ei koske koko kuntasektoria eika yhden
kunnan tapahtumien analysoinnilla ole mahdollista tehda kaikkiin kuntiin sovellettavissa ole-
via johtopaatoksia.Tutkintaselostuksen turvallisuussuositusten osalta valtiovarainministerio
nostaa esille sen, ettd sen on haasteellistaikuttaa muiden ministerididen vastuulla olevien
saadosten valmistelun toteuttamistapaan ja aikatauluun. Taméavuoksi on ongelmallista, etta
suosituksessapsassa toimenpiteistavastuu yhteensovittamisesta asetetaan ensi sijassa valtio-
varainministeritlle. Lis&ksi valtiovarainministerid muistuttaa, etta tiedonhallintaa koskevaa
saantelya sisaltyy myds muiden ministerididervastuulla oleviin erityislakeihin, joiden valmis-
telusta vastaa aina kyseisesta saantelystéastuussa oleva ministerid. Valtiovarainministerio
tuo lausunnossaan esiin, etta seoi edistaa yhteensovittamista eri keinoin, kutedausunnoin
ja ohjeistuksin, mutta viimesijainen vastuu huolehtia yhteensovittamisesta on kulloinkin
saantelysta vastuussa olevalla ministeri6ll&.

Valtiovarainministerio toteaa, etta silléei ole yleisen kuntien toiminnan ja talouden seuranta-
tehtavan nojalla tiedonsaantioikeutta yksittaisen kunnan sisaisen valvonnan ja riskienhallin-
nan jarjestamisestétai sen riittavyydesta mukaan lukien tietoturvallisuudesta vastaaminen ja
puutteiden havaitseminen.Valtiovarainministeri6 toteaa, etta tilannekuvan muodostaminen
yksittaisista kunnista tai koko kuntasektorin kattavan puutteiden havaitsemisjarjestelman
luominen ei voi siten olla ministerididen tehtava.Lisaksi valtiovarainministerio tuo lausun-
nossaanesiin, etta kunnat vastaavat itsehallintonsa mukaisesti its¢iedonhallinnan ja tieto-
turvan seka viestinnan jarjestamisest&untalain (410/2015) mukaisesti. Se myos toteaa, etta
kunta hoitaa itsehallinnon nojalla itselleen ottamansdehtavat ja jarjestaa sille laissa erikseen
saadetyt tehtavat

Valtiovarainministerio korostaa, ettd tietoturvapuutteiden havaitseminen ja korjaaminen
seka tiedonhallinnan ja tietosuojan riskienhallinnankehittdminen ovat osa kunnan sisaista
valvontaa ja riskienhallintaa ja siten kunkin kunnan kunnanhallituksernvastuulla. Valtiova-
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rainministerio myos toteaa, ettd mnisteridilla ei voi olla vastuuta tiedonhallinnan ja tietosuo-
jan riskienhallinnan kehittdmisesta tai esimerkiksi riittavien kyvykkyyksien varmistamisesta
kaikissa kunnissa. Sam#&oskee myds viestinnan riittavyyden varmistamista.

Valtiovarainministerion ndkemyksen mukaan kuntien omaa vastuuta tiedonhallinnan jarjes-
tamisesta ei tule ohittaa yksinomaan silla perusteellatta turvallisuussuosituksen toteutumi-
sen seurannan kannalta suositus on helpompaa kohdistaa ministeridihiNaltiovarainministe-
ro tuo myos esiin, etté nytsuosituksia ei olekohdistettu lainkaan kunnille tai kuntien tilintar-
kastukseen.Valtiovarainministerio toteaa, etta tarpeet tietoturvapuutteiden tunnistamiseen
ja korjaamiseen voivat vaihdella organisaatiokohtaissti ja siksi ne ovat kunkin organisaation
omalla vastuulla.Valtiovarainministerion mukaankuntia koskevat suosituksenvoisivat olla
tarpeen myds hyvinvointialueille.

Liikenne - ja viestintdministerio n lausunnon mukaantutkintaselostus kuvaa selkedsti tilan-
teen etenemistg sen aikaisia tapahtumia ja niiden aikana tehtyja toimia. Tutkintaselostus
avaa tapaukseen johtaneita tekijoita ja tapahtuman seurauksia siten, ettd muut organisaatiot
voivat hyédyntaa tutkinnan havaintoja oman toimintansa kehittamisessa turvallisempaan
suuntaan ja ehkaista siten uusia vahinkoja.

Lis&ksiliikenne ja viestintaministerio toteaa, etté k/berturvallisuuden tasoon vaikuttaa mer-
kittavasti myds eri organisaatioiden kyberturvallisuuteen kayttamat resurssit, minka lisaksi
viranomaisten toiminnan ja palvelujen kehittaminen edellyttaé resursointia. Tutkintaselos-
tuksessa kiristyneen valtiontalouden merkitysta erityisesti julkishallintoon ja sen mydéta tuo-
tettavien kyberturvallisuuspalveluihin ei ole nostettu esiin. Liikenne ja viestintdministerio
korostaa, etta tietoturva puutteiden havaitsemina ja muut kyberturvallisuuden paranta-
miseksi tuotettavat palvelut edellyttavat jatkuvaa resursointia.

Liikenne- ja viestintaministeri¢ toteaa, etta suositukset nykyisellaan kohdistuvat pdéasiassa
ministerioill e ja jotta samankaltaiset onnettomuudet ja vaaratilanteet voidaan jatkossa valttaa
niin kunnissa, yrityksissa ja muissa organisaatioissasuosituksiatulisi harkita kohdistettavan
ennakollisen varautumisen vahvistamiseksmy®os niille.

Liikenne ja viestintavirasto tuo esiin, ettaLiikenne- ja viestintaviraston Kyberturvallisuuskes-
kuksentuottamien palveluiden jatkuvuuden varmistaminen ja palveluiden, kuterKybermitta-
rin ja Hyokyn kayton laajentaminen laajemmille kohderyhmille sekd&dAVARGpalvelun toi-
minnan ja jatkuvuuden turvaaminen on huomioitu myésSuomen kyberturvallisuusstrategi-
assa2025z2035 ja sen toimeenpanosuunnitelmassamutta naiden toimenpiteiden on kuiten-
kin todettu myds strategiassa edellyttavan lisaresursseja.

Liikenne- ja viestintaministerié nostaa lausunnossa esille, ettélelsingin kaupungin tietomur-
toa koskevan tutkinnan aikana saatuja kokemuksia seka valmistunutta tutkintaselostus on
tarkeda hyodyntaa lainvalmistelun tukena ja hallitusohjelma kirjauksen huomioimiseksi. Lain
valmistelussa tulee pohtia eri vaihtoehtoja kybeurvallisuuteen. Kohdistuneiden vakavien
hairididen turvallisuustutkinnan toteuttamiseksi huomioiden myos se, ettd jo nykyisellaankin
voidaan tehda poikkeuksellisen tapahtuman tutkintaa.

Opetus ja kulttuuriministerid  toteaa lausunnossaan, ettéutkintaselostus on hyvin ja seik-
kaperaisesti laadittu. Selostus sisaltda olennaista ja arvokasta tietoa Helsingin kaupunkiin
kohdistuneen tietomurron syistd, vaikutuksista ja poikkeamanhallinnan menettelyistdOpe-
tus- ja kulttuuriministerion mukaan selostus siséltadamyds organisaatioille arvokkaita oppeja
kyberturvallisuuden kehittdmisestd, riskienhallinnasta ja poikkeamatilanteiden hallinnasta.
Sisaltd auttaa osaltaan myds opetuga kulttuuriminist erion hallinnonalan mahdollisten jatko-
toimenpiteiden suunnittelussa.
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Opetus ja kulttuuriministerio toteaa, etta ministerion substanssin nédkdkulmasta tutkinta-
selostuksen luonnos ei sisalla sellaista eksplisiittista tietoa, joka vaarantaisi turvajarjestelyi-
den toteutumisen, tai ei sopisi muutoin julkiseen asiakirjaan. Opetuga kulttuuriministerio
kuitenkin toteaa, etté tutkintaselostus sisaltaa hyvin yksityiskohtaisia kuvauksiga jokavoi
aiheuttaa Helsingin kaupungille liséa merkittdvaakin mainehaittasekavaikuttaa siihen,

kuinka kohdennetusti Helsingin kaupunki jatkoss joutuu tai valikoituu erilaisten kyberhyok-
kaysten kohteeksi. Opetusja kulttuuriministerion nakemyksen mukaan julkisessa versiossa
dokumentti voisi sisaltdad yleisemman ja lyhyemman kuvauksen tai yhteenvedon tapahtumien
kulusta ja onnistuneeseen tietomutoon johtaneista tekijoista.

Opetus ja kulttuuriministeri6 toteaa suositusten kohtaan 5.1, etté esitetyn ohella kaytannén
soveltamisongelmia voi olla tilanteissa, joissa henkilttietoja kasitellaéan eri hallinnonalojen va-
lilla. Esimerkkind opiskeluhuollon palvelut, jossa kasitellaan etyisiin henkilétietoryhmiin
kuuluvia tietoja seka hyvinvointialueiden etté opetustoimen lakisaateisten tehtévien toteutta-
misessa. Laki oppilasja opiskelijahuoltolain muuttamisesta (377/2022) on luonut vaihtelevia
tulkinta - ja toteutuskaytantéja, mutta nmyos tehnyt opetustoimen tietoturva ja tiedonhallin-
taympariston monimutkaisemmaksi.

Suositusten kohta 5.3 opetusja kulttuuriministerio toteaa, ettd ehdotus laajaalaisemmasta
yhteisty6sta erityisesti opetus ja kulttuuriministerion seka Kyberturvallisuuskeskuksen
kanssa on kannatettava. Vastaavaa yhteistyota on mahdollista tehda myodasten toimen-
piteiden osalta, joiden tavoitteena on ennaltaehkaista tietomurtoja, tai edistaa niihin varautu-
mista. Selkeét vastuut seka viestinnan ja raportoinnin toimintatavat ovat olennainen osa toi-
mivan poikkihallinnollisen tilannekuvan muodostamistaseké poikkeamienhallintaa

Liikenne - ja viestintavirasto Traficomin onjasentanyt lausuntonsaneljaan kokonaisuu-
teen, jotka ovatTraficomin Kyberturvallisuuskeskuksen lakisdateiset tehtavatkyberturvalli-
suuskeskuksentoimenpiteet tapauksessaKyberturvallisuuskeskuksenkyberpalvelut seka
kommentit johtopaatoksista ja turvallisuussuosituksista.

Traficom huomauttaa, etté sen kyberturvallisuuteen liittyvat lakisaateiset tehtavét on kuvattu
vain osittain tutkintaselostusluonnoksessa, jaseavaa lausunnossaamarkemmin lakisaateisia
tehtavia sek&Traficomin ja muiden viranomaistenkeskinaistatoimintaa sekayhteistyota eri-
laisissa kyberpoikkeamatilanteissalisaksi Traficom nostaa esille, etta ietoturvaloukkauksia
tutkivien viranomaisten keskindinen yhteistyo tietoturvaloukkaustilanteissa on toimivaa ja
rutinoitunutta , mutta tata yhteistyota tulisi edelleen kehittadja harjoitella.

LausunnossaanTraficom korostaa, etta Kyberturvallisuuskeskuksen operatiivisten kybertur-
vallisuustehtéavien lisaksi tutkintaselostuksessaolisi syytd huomioida myos kyberturvallisuu-
teen liittyvat valvontatehtavat, jotka I6ytyvat Sahkoisen viestinnan palveluista annetun lain
(917/2014, SVPL) 303.1 &ta. Taman ohellarraficom nostaa esille, ettdsetoimii valvovana

viranomaisenaNIS2/kyberturvallisuusdirektiiviin perustuvan kansallisen kyberturvallisuus-
lain 26 §:n 1 momentin 1 kohdan ja tiedonhallintalain 1& 8:n mukaisestiusealla toimialalla

Traficom my@stoteaa, etta tutkintaselosus antaa virheellisen kuvan tietyista Kyberturvalli-
suuskeskuksen julkiselle sektorille tarjoamista kyberturvallisuuspalveluista joita he tarkenta-
vat lausunnossaan.

Traficom tuo esiin esitettyihin johtopaatoksiin liittyen, ettavalvovan viranomaisen tehtavissa
korostuvat sekéa ennakolliset ohjaavat toimenpiteet seka jalkikateen toteuttava valvonta. En-
nakollisella ohjauksella on parhaimmat mahdollisuudet tavoittaa kaytossa olevilla valvovan
viranomaisen resursseilla valvonnan kohtena olevat organisaatiotEnnakollinen ohjaus on
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Traficomin ndkemyksen mukaan tehokas valvontakeino kyberturvallisuuden saralla. Valvon-
nan ohjaavat toimenpiteet eivat kuitenkaan pois sulje muiden valvontatydkalujen hyddynta-
mista. Traficom toteaa, etté josvalvovilla viranomaisilla olisi nykytilanteeseen verrattuna mo-
ninkertaiset resurssit, niin talléin voitaisiin pohtia eri sektoreilla perustavanlaatuisia muutok-
sia myos jalkikateiseen valvontaan ja esimerkiksi valvonnan kohteena oleviin organisaatioihin
kohdistuvaan tarkagustoimintaan. Kyberturvallisuuden valvonta- ja ohjaustehtavat ovat paa-
saantdisesti resursoitu hyvin niukasti eri viranomaisissa Suomessa.

Traficom yhtyy lausunnossaaméakemykseen siita, ettd myos julkisen sektorin kyberturvalli-
suutta ja kykya vastata eri tietoverkkorikosten uhkiin tulee kehittaa tulevina vuosina. Tama
edellyttaa Traficomin mukaan erityisesti kyberturvallisuutta kehittavien toimien ja henkilts-
ton resursointia, koulutusta ja tarvittavien teknisten menetelmien hyddyntamista. Traficomin
arvion mukaan julkisen sektorin kykyyn vastata vakaviin valtiollisiin uhkiin, mutta myds tie-
toverkkorikollisten aiheuttamiin uhkiin voisi olla syyté panostaa merkittavasti. Traficomin
mukaan tma voisi esimerkiksi pitaa sisallaan erityisia panostuksia hyokkaysten ja haavoittu-
vuuksien havainnointi- ja reagointimenetelmiin, kuten Kyberturvallisuuskeskuksen HAVARO
ja Hyoky-palveluihin.

Traficomin mukaanmyos julkisella sektorilla organisaatiolla itsella&n on viime k&dessa vas-
tuu oman tietoturvan ja kyberturvallisuuden yllapitamisesta ja kehittamisesta.Traficom ko-
rostaa, ettd myos julkisella sektorilla kaytdssa olevia kyberturvallisuutta koskevia prosesseja
ja menetelmia tulee tarkastella uudestaan uuden kyberturvallisuuslain ja tiedonhallintalakiin
tehtyjen muutosten myota.

Traficom muistuttaa, ettd voimaan tullut uusi kyberturvallisuuslaki ja tiedonhallintalain muu-
tokset asettavat uusia velvoitteita myds julkisen sektorin toimijoille.

Traficom kannattaa ehdotettua turvallisuussuositusta(suositus 5.2.) silla Suomen kansallisen
kyberturvallisuuden parantamisen nakokulmasta julkisen hallinnon tietoturvapuutteiden ha-
vaitsemisen kehittdmista voidaan pitaé keskeisena toimenpiteena kyberturvallisemman Suo-
men puolesta

Opetushallitus tarkentaa lausunnossaan tietoja julkaisemistaan oppaista ja ohjeistap€tus-
hallitus korostaa, etta silla ei ole toimivaltaa linjata tietosuojalainsdadannoén tulkinnasta, joten
sen oppaiden ja tukimateriaalien laajuus riippuu saatavilla olevasta oikeuskaytannosta seka
valvontaviranomaisten ratkaisuista.Opetushallitus esittaa, etta Qpetushallituksen rooli muo-
toiltaisiin suosituksessa vastaamaan viraston tehtavaa esimerkiksi niin, ettdp@tushallitus
tukee kasvatuksen, opetuksen ja koulutuksejarjestdjia kehittamaan selkeaa ja saavutettavaa
ohjeistusta viestinnassa tietomurtotapauksiin liittyen.

Digi- ja vaestotietovirasto toteaa lausunnossaan, etta tietoturvallisuuden yllapitoon on ny-
kyisellaan riittavasti sdadoksia ja asiaa koskeva peruslainsaadantd on kunnossa. Heidan mu-
kaansahaasteet ovat saadosten tuntemisessa ja resursseissa tayttda vaatimukset taysimaarai-
sesti.Digi- ja vaestotietoviraston mukaan olisi tarkeampaa tukea ja ohjata toimijoita saados-

ten vaatimusten tayttdmisessa kuin lisata valvontaa.

Tietosuojavaltuut ettu kiinnittdd lausunnossaan huomiota erdiden kasitteiden kayton ja oi-
keudellisten yksityiskohtien tasmallisyyteen ja pyytaa tarkentamaan niitd. Lausunnossa tuo-
daan esille, etta selosteesta eivat kay ilmi kaikki tietosuojavaltuutetun toimiston tapauksessa
toteuttamat toimenpiteet. Tietosuojavaltuutetun toimisto kiinnittda huomioita myos siihen,
etté tietosuojavaltuutettu toteuttaa saéannénmukaista valvontatoimintaa, mutta sen nykyista
painokkaampi toteuttaminen edellyttaisi toimiston parempaa resurssointia.
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Lapsiasiavaltuutettu toteaa lausunnossaan, etta tutkintaselostuen selked ja yksityiskohtai-
nen ja siitd saa erinomaisesti kuvan tapahtuneestéetomurrosta, sen selvittelysta, viestin-
nasta seka johtopaatoksista ja suosituksistd.apsiasiavaltuutetun mukaan utkintaselosteessa
on hyvin tunnistettu tarve viestia lapsille ja nuorille ik&tasoisesti tietomurrosta ja sen seu-
rauksilta suojautumisesta seké omien henkiltietojen suojaamisestd apsiasiavaltuutettu tar-
kentaa, ettd Suomessa Tietosuojalain (1050/2018) 5 8:n mukaan tietoyhteiskunnan palvelu-
jen tarjoamiseen lapselle sovellettava ikdraja on vahintaan 13 vuotta.

Helsingin kaupunki pitdad lausunnossaan tietomurron tapahtumien selvittamista ja siita teh-
tavia johtopaatoksia hyodyllisena, silla tietoja voidaan kayttaa jatkossa tietoturvan, tiedonhal-
linnan ja tietosuojan kehittamisen tukenaHelsingin kaupunkikatsoo, etta tutkintaselostus on
ansiokkaasti laadittu ja kattava selostus tapahtuneesta.

Helsingin kaupungin nakemyksen mukaan tietomurto oli ammattimainen, hyvin suunniteltu
ja tehokkaasti toteutettu. Helsingin kaupunki arvioi sen kohteeksi joutuneiden uhrien maa-
réksi noin 150 000 oppijaa huoltajineen seka kaikki 38 000 kaupungin tyontekijaa.

LausunnossaarHelsingin kaupunki perustelee valitsemaansa tiedotuslinjaa. Alkuvaiheessa
henkilokohtainen tiedottaminen kaikille rekisterdidyille arvioitiin mahdottomaksi, joten tie-
dotuksessa turvauduttiin tietosuoja-asetuksen mahdollistamaan yleiseen tiedoksiantoordel-
singin kaupunki ilmoitti ratkaisustaan tietosuojavaltuutetulle ja toimitti talle tietoja tehdyista
informointitoimenpiteista. Helsingin kaupunki korostaa, etta searvioi henkilokohtaisen tie-
dottamisen toteutusmahdollisuuksia sdannollisesti tetomurron ja sen jalkiselvittelyjen ai-
kana, mutta koska vuotaneet tiedot eivat selvinneet riittavalla tarkkuudella, ei henkilokohtai-
selle tiedottamiselle katsottu syntyneen riittavia edellytyksid. Tietosuojavaltuutettu ei myods-
kéaan ohjeistanut toimimaan tosin.

Helsingin kaupunki toteaa, etta ¢taen huomioon tutkinnan keskeneréisyyden kaupunki kat-
S00, ettei ulkoista viestintaa olisi voitu toteuttaa nopeammassa aikataulussdelsingin kau-
punki tuo lausunnossaan esiin ndkemyksen, ettéevkkolevyn vanhentuneiden tiedostojen
poistoihin liittyen kaytdnndssa ohjeita oli annettu, mutta nilden noudattamista ei valvottu.

Helsingin kaupungin mukaanpistemaisten saadoésten liséksi kunnan eri toimivaltaisille viran-
haltijoille jaettu toimivalta pirstaloittaa palvelujen vaatimien tietojarjestelmien hankintaa ja
kehittamista. Nykyaikaisen ja tietoturvallisen ICTFarkkitehtuurin johtaminen edellyttaa tek-
niikkaan ja ydintietojarjestelmiin liittyvan paatéksenteon keskittamista. Tamankin vuoksi tie-
donhallinnasta vastaavien on vaikea hahmottaa vaatimusten kokonaisuutta, mika johtaa néi-
den vaihtelevaan soveltamiseen.

Helsingin kaupunki pitddannettuja suosituksia tarpeellisina, joskin melko laajoina, mika voi
tehda niiden toteuttamisesta ja hallinnasta vaativaaHelsingin kaupunki pitaa perusteltuna
tavoitetta kehittaa tietoturvapuutteiden ennakollista havaitsemista ja korjaamista.

Helsingin kaupunkikatsoo viestinnan ohjeistuksen kehittamistéa koskevan kohdan olevan on-
gelmallinen, silla kunnan viestinnan kehittdminen kuuluu perustuslain 121. pykalan mukaan
kuntien itsensa vastuulle. Viranomaiset voivat tukea kunnan tehtdvaa mutta eivat huolehtia
siitéd. Kuntaliiton tukea tietoturvapuutteiden tunnistamisessa ja korjaamisessa seka tiedonhal-
linnan ja tietosuojan kehittamisessa kaupunki pitdé erittdin hyvana ajatuksena.

Helsingin kaupunki muistuttaa koulujen tietoturvaan liittyen, ettd oppilaita on paljon ja pe-
ruskoulussa he ovat vield alaikaisid, mik&d muodostaa merkittdvan haasteen kouluymparisto-
jen tietoturvalle varsinkin suuremmissa kunnissa. Kaupungin ndkemyksen mukaan tutkinta-
raportissa ei ole riittavasti huomioitu sitéd nakokulmaa, etta oppilaiden ja opiskelijoiden tieto-
turvataitojen kehittdminen ei ole ainoastaan opetussuunnitelman tavoitteiden toteuttamista
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vaan my0s organisaation omien jarjestelmien tietoturvan yllapitamistaHelsingin kaupunki
toteaa, ettdOpetushallituksen tulisi huomioida lasten digiosaamisen kehittaminen opetus-
suunnitelmassa seka laadittava ohjeistusta siitd, miten tietoturva huomioidaan tilanteissa,
joissa oppilaiden heikot digitaidot aiheuttavat riskin ymparistolle.

Helsingin kaupunki toteaa laajaan tietomurtoon liittyvien vahingonkorvauskysymysten ole-
van merkittavia, silla suoran vahingon lisdksi myo6s perusteltu pelko henkilotietojen mahdolli-
sesta vuotamisesta tai tulevasta vaarinkayttsta voi oikeuttaa korvauksiin. Aineeton viko

on korvattavuudeltaan yhtéa arvokas kuin aineellinen vahinko. Siksi pienikin tietoturvapuute
tai laiminlyonti voi johtaa laajakantoisiin ja kalliisiin vahinkoihin. On téarke&a, etta vahingot
korvataan lain nojalla perustuen syyyhteyteen ja raytettyyn vahinkoon niin, ettei saantelysta
tai korvauskaytannoistad muodostu ylivoimaisia.

Helsingin kaupunki esittaa lausunnossaarisaksi pienia tasmennyksia tapahtumien kulkuun
seka yksityiskohtiin.

DigiHelsinki Oy toteaa lausunnossaaretta se ontuottanut palomuuripalveluita puitesopi-
muksen palvelukuvauksen mukaisesti eiké palvelu sisaltanyt tietoturvahalytysten valvontaa.
Lausunnon mukaan tetomurrossa kaytetty ASA 535 ei missaan vaiheessa ollut DigiHelsingin
hallinnassa eika yhti6lla ollut nakyvyytta laitteeseertai KASKOnN sisédverkkoorDigiHelsinki

oli kilpailuttanut tietoliikennelaitteiden asennuspalvelun ja valitti sen mukaisesti KASKOn ti-
laaman varmenteen paivitystehtavan Dustin Oy:n toteutettavaksi. DigiHelsingin nakemyksen
mukaan ASA 5515:n omistajuus ja yllapito ovat kuuluneet KA®Ile.Lisaksi DigiHelsingin lau-
sunnossa esitetaanarkennuksia liittyen haittaohjelmien torjuntaohjelman halytysten ja tiket-
tien kasittelyyn.

Kuntaliitto pitaa lausunnossaan hyodyllisena, ettd Helsingin kaupungin tietomurron kulku

on selvitetty ja ettd sen yhteydessa on tunnistettu turvallisuussuositukset vastaavien tapahtu-
mien ehkaisemiseksi. Erityisen ansiokkaana Kuntaliittgitda raportin yksityiskohtaista ku-
vausta tietomurron etenemisesta ja syista onnistuneen tietomurron takana. Kuvaustaidaan
Kuntaliiton mukaan hyddynt&é kuntien tietoturvan ja tietosuojan kehittamisen tukenaKunta-
litto esittad, etta kuvauksen pohjalta voisi maaritella sioraan yksityiskohtaisen kehittamis-
kohteiden listan kullekin organisaatiolle.

Kuntaliitto pit 4atarkeina raporttiluonnokseen kirjattuja suosituksia. Suosituksetahdaan
kuitenkin monelta osin laajoiksi ja yleisiksi, jolloin niiden toteuttamiskelpoisuuttapidetaan
kyseenalaisenaKuntaliitto korost aalausunnossaan hyvan tiedonhallinnan merkitysta sille,
ettd tietosuojaan ja tietoturvaan liittyvat toimenpiteet toimivat tehokkaasti ja kohdentuvat oi-
keisiin asioihin. Setoteaa, etta lainsaadantd jaerilaista ohjeistusta on paljon, mutta ne ovat
hajallaan ja kunnat saavat soveltamiseenylin vahan tukea suoraan viranomaisilta.

Kuntaliit on nakemyksen mukaartulisi pohtia, milté osin viimeaikainen ymmarryksen lisdan-
tyminen kuntien roolista osana kansallista varautumista seka kuntien henkiltietovarantojen
kriittisyydesta tulisi nékya kansallisissa kyberturvallisuuden strategioissa, toimintasuunnitel-
missa ja mhoituspaatoksissaKuntaliiton nakemyksen mukaan tiedonhallinnan nykytilanne ei
ole valttamatta niin ongelmallinen kuin mita raportti antaa ymmartaa

Kuntaliitto tuo esille, ettd tiedonhallintalain 4. luvun eli tietoturvavaatimusten toteutumista ei
arvioi mikaan taho. Kuntaliitto pitda tarkedna saada ratkottua em. lainsdddannon ja sen toi-
meenpanon ongelma, jotta tiedonhallintalain 4. luvun toteutumisen arvioinnin totattaminen
saataisiin kdynnistettya ja toteutettua pitkdjanteisesti.

Keskusrikospoliisi - esittdatutkintaselostukseen omaa organisaatiotaan koskevan teknisen
korjauksen. Muilta osin silla ei ollut lausuttavaa.
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Oikeusministeriolla ei ollut tutkintaselostuksesta lausuttavaa.
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