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ALKUSANAT

Onnettomuustutkintakeskus paatti 27.3.2018 turvallisuustutkintalain (525/2011) 2 8:n no-
jalla tutkia Helsingin ja Uudenmaan sairaanhoitopiirin (HUS) toiminnassa 7.—8.11.2017 tapah-
tuneet tietojarjestelmien hairiot. Sosiaali- ja terveysministerio esitti tapauksista Onnetto-
muustutkintakeskukselle 21.3.2018 tutkintapyynnon, joka otettiin turvallisuustutkintalain 17
8:n 2 momentin 3 kohdan mukaisesti huomioon tutkinnan aloittamista harkittaessa. Turvalli-
suustutkinnan tarkoituksena on yleisen turvallisuuden lisédminen, onnettomuuksien ja vaara-
tilanteiden ehk&iseminen sek& onnettomuuksista aiheutuvien vahinkojen torjuminen. Turval-
lisuustutkintaa ei tehdéa oikeudellisen vastuun kohdentamiseksi.

Tutkintaryhman johtajaksi nimettiin erikoistutkija Timo Naskali ja jaseniksi VTM Kari Yl6nen,
TkL Petri Pommelin, dosentti, LT Alpo Vuorio ja LL Simo Piitulainen. Tutkinnanjohtaja oli joh-
tava tutkija Kai Valonen.

Turvallisuustutkinnassa selvitetdan tapahtumien kulku, syyt ja seuraukset seka tehdyt pelas-
tustoimet ja viranomaisten toiminta. Tutkinnassa selvitetaan erityisesti, onko turvallisuus
otettu riittavasti huomioon onnettomuuteen johtaneessa toiminnassa seka onnettomuuden
tai vaaran aiheuttajina taikka kohteina olleiden laitteiden ja rakenteiden suunnittelussa, val-
mistuksessa, rakentamisessa ja kaytdssa. Lisaksi selvitetdan, onko johtamis-, valvonta- ja tar-
kastustoiminta asianmukaisesti jarjestetty ja hoidettu. Tarvittaessa on myds selvitettava mah-
dolliset puutteet turvallisuutta ja viranomaisia koskevissa sddnnoksissa ja méaarayksissa.

Tutkintaselostus sisaltéa selostuksen onnettomuuden kulusta, onnettomuuteen johtaneista
tekijoistd ja onnettomuuden seurauksista seké asianomaisille viranomaisille ja muille toimi-
joille osoitetut turvallisuussuositukset sellaisiksi toimenpiteiksi, jotka ovat tarpeen yleisen
turvallisuuden lisdéamiseksi, uusien onnettomuuksien ja vaaratilanteiden ehkaisemiseksi, va-
hinkojen torjumiseksi seka pelastus- ja muiden viranomaisten toiminnan tehostamiseksi.

Onnettomuuteen osallisille seka tutkittavan onnettomuuden alalla valvonnasta vastaaville vi-
ranomaisille on varattu tilaisuus antaa lausuntonsa tutkintaselostuksen luonnoksesta. Lau-
sunnot on otettu huomioon tutkintaselostusta viimeisteltdessa. Yhteenveto lausunnoista on
tutkintaselostuksen lopussa. Yksityishenkildiden antamia lausuntoja ei turvallisuustutkinta-
lain mukaisesti julkaista.

Tutkintaselostus ja tiivistelma on julkaistu Onnettomuustutkintakeskuksen verkkosivuilla
osoitteessa www.turvallisuustutkinta.fi.

Tutkinnan tunnus: Y2018-02 Kannen kuva: HUS
Tutkintaselostus 2/2019
ISBN: 978-951-836-535-1 (PDF)
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1 TAPAHTUMAT

1.1 Tapahtumien kulku

Helsingin ja Uudenmaan sairaanhoitopiirin (HUS) tietoliikenneverkkoon tuli hairid tiistaina
7.11.2017 kello 12.15. Verkon kayttajat kokivat hairion tietojarjestelmien toimimattomuu-
tena. Keskeisin ongelma oli Uranus-potilastietojarjestelméssal, mutta ongelmia ilmeni myos
automaatiolaboratorion jarjestelmissa, synnytystietojarjestelmassa, hoitajakutsujarjestel-
mass4, lankapuhelimissa ja apteekin ladkerobotissa. Kyseessa ei ollut taydellinen tietoliiken-
teen katko, vaan yhteydet toimivat ajoittain.

Uranukseen oli kirjautunut hairion alkaessa yli 7 000 kayttajaa. Uranuksen sovellustukeen al-
koi tulla useilta kayttgjilta ilmoituksia muutamassa minuutissa hairion alkamisesta.2

Sovellustuki ilmoitti yhteysongelmista HUS Tietohallinnolle, joka alkoi johtaa korjaavia toi-
menpiteita. Tietohallinto lahetti hairiostd HUSIn johdolle tekstiviestitiedotteen kello 12.36
normaalin kdytannon mukaisesti. Uranus-palveluntuottajan sovellustuki tarkisti Uranus-poti-
lastietojarjestelmén toiminnan omassa konesalissaans. Sovellus toimi, joten vika vaikutti ole-
van tietoliikenneyhteydessa HUSIn konesalin ja Uranus-palveluntuottajan konesalin valilla.

HUSIn tietoliikenneverkkoa valvoo ymparivuorokautisesti yllapitopalveluntuottaja, joka alkoi
selvittad asiaa yhdessa HUS Tietohallinnon kanssa. Vika oli sellainen, ett4 jatkuva verkkoval-
vonta ei sitd tunnistanut. Ongelma paikallistui HUSin konesalissa olleisiin kahteen rinnakkai-
seen runkokytkimeen (A ja B), joiden toimintaa ohjasi yhteinen ohjelmisto.

Paikan paalle mennyt asiantuntija havaitsi, etta runkokytkimisté oli kadonnut yksi reitityspro-
sessi. Reititysprosessin uudelleenkaynnistys tai muu tavanomainen yllapitotoimenpide ei
poistanut hairidtilannetta, joten ratkaisua haettiin kdynnistamalla ensisijaisesti liikenteesta
huolehtiva kytkin A uudelleen kello 14.30.

Kytkimen A yksi linjakortti vaurioitui uudelleenkdynnistyksen yhteydessg, joten hairio jatkui.
Kortti otettiin irti ja laitettiin takaisin, mutta se ei auttanut. Kytkimessa B oli sama hairioti-
lanne kuin kytkimessa A, minka lisaksi B:n reititysprosessi oli jumissa. Kytkin B ei siten myds-
k&an toiminut normaalisti, vaikka sen piti kahdentaa kytkin A. Kytkimessé A oli liséksi ollut
23.10.2017 reititysprosessiongelma, jonka jalkeen sen kautta mennyt Uranus-yhteyden kah-
dennus ei todennakoisesti endd toiminut. Kytkinté B ei yritetty kdynnistaa uudelleen ennen
kuin korvaava linjakortti on saatu, koska pel&ttiin myods sen rikkoutumista.

HUS Tietohallinto aloitti korvaavan linjakortin hankinnan ohi yllapitopalvelun tuottajan otta-
malla yhteytta suoraan laitevalmistajan edustajaan noin kello 15. Edustaja aloitti linjakortin
toimitusprosessin. Hieman my6hemmin tietohallinto alkoi selvittaa korvaavan kortin saami-
sen mahdollisuutta my6s omien verkostojensa kautta.

Kello 16.30 tietohallinnossa alettiin valmistella viallisen linjakortin ohittamista valiaikaisesti,
jotta Uranus-yhteydet saataisiin toimimaan. Poikkeusjarjestelyé ei ollut ennakkoon suunni-
teltu, vaan se oli tilanteen mukainen. Valiaikaisratkaisu saatiin toteutettua kello 17.30, jonka
jalkeen yhteydet alkoivat toimia paremmin. Tdman jalkeen kytkin B kdynnistettiin uudelleen
onnistuneesti.

1 Uranus on HUSin palveluna ostama erikoissairaanhoidossa kaytettava potilastietojarjestelmékokonaisuus. Keskeisin osa
Uranusta on séhkdinen potilaskertomus Miranda.

2 Potilastietojérjestelméan tietokannat ovat Uranus-palveluntuottajan konesalin palvelimilla, joihin jarjestelméan kayttajat
ovat yhteydessd omalta ty6asemaltaan tietoliikenneverkon kautta.

3 Konesali (myos tietokonesali, datakeskus tai palvelinkeskus) on huone tai rakennus, jossa on useita tietokoneita ja niiden
oheisjarjestelmid, jotka tallentavat ja kasittelevat suuria maaria dataa.



Tietohallinnon omien verkostojensa kautta hankkima linjakortti saatiin paikalle kello 17.45.
Kello 18 linjakortti oli vaihdettu ja tietoliikenneyhteydet alkoivat palautua normaaliksi, kun
valiaikaisratkaisulla olleet reititykset siirrettiin uudelle linjakortille. Kello 18.20 saatiin pai-
kalle laitevalmistajan edustajan toimittama linjakortti, joka jatettiin varaosaksi. Tietoliikenne-
hairion todettiin kello 19 olevan ohi.

Hoitohenkilokunta koki hairion monenlaisena toiminnan vaikeutumisena. Potilastietojarjes-
telmasta ei voitu lukea potilaiden tietoja, eika siihen voitu kirjoittaa tietoja. Laboratoriol&het-
teet kirjoitettiin k&sin paperille, jotka kdytiin viemassa laboratorioon. Ennen katkoa anne-
tuista ladkityksista ei ollut varmaa tietoa. Myds puhelinyhteyksissa oli ongelmia. Katkon pi-
tuudesta ei saatu arviota, mik& vaikeutti korvaavien toimintojen suunnittelua. Vaikutukset eri
sairaaloissa olivat verkon rakenteen vuoksi erilaisia.

Seuraavana aamuna eli keskiviikkona 8.11.2017 kello 9 jalkeen Uranus-sovelluksen kaytta-
jat havaitsivat sovelluksen toiminnassa merkittavaa hitautta. Uranuksen sovellustuki sai kello
9.13 alkaen useilta kayttgjilta ilmoituksia hairidista. Uranus-palveluntuottaja havaitsi sovel-
luspalveluiden seurannan avulla kuormitusta ja sovellusperaisia tietokantalukkoja®.

Uranus-palveluntuottaja alkoi normaalin yllapitomenettelyn mukaisesti poistaa tietokanta-
lukkoja sekéa kaynnistaé uudelleen eri palveluja. Kello 12 kaikki tietokantalukot oli saatu pois-
tettua. Kaikki ohjelmat toimivat, mutta hitaasti. Tilanne oli parantunut aamusta, mutta ei ollut
normaali.

Tietoliikenteen laitteistovian poissulkemiseksi Uranus-palveluntuottaja oli siirtanyt kello 10
konesalin 1 palomuurin toiminnallisuuden konesalin 2 varmentavaan laitteeseen, mutta eri-
tyisesti kirjautumisessa Uranukseen oli edelleen ongelmia.

Konesalissa 1 olleen palomuurin muistin havaittiin tayttyneen. Uranus-palveluntuottaja teki
laitevalmistajan ohjeistuksen mukaisesti konesalin 1 palomuurialustan ohjelmistollisen uu-
delleen kdynnistyksen, jotta tayttynyt muistialue olisi tyhjentynyt. Talla palomuurin toimin-
nallisuuden oletettiin palautuvan normaaliksi.

Kello 14.06 Uranus-palveluntuottaja siirsi palomuuritoiminnallisuuden takaisin konesaliin 1.
Siirto aiheutti kaikkien kyseista jaettua laitealustaa kayttaneiden yhteyksien katkeamisen,
koska palomuuri ei oletuksesta huolimatta ollut kunnossa. Siten toiminnallisuus siirrettiin
kello 14.14 takaisin konesaliin 2.

Kello 16.30 Uranus-palveluntuottaja korvasi HUSIn pyynnostéa palomuurin reitittavalla yhtey-
dell&, jonka jalkeen hairio oli ohi. Muutos aiheutti vield kello 22 jalkeen Uranus-tietokantapal-
velimessa hitautta. Seuraavana aamuna ruokahuollon ohjelmassa oli kirjautumisongelmia.
Molemmat héiriot saatiin korjattua nopeasti.

Hoitohenkilokunta koki keskiviikkona tapahtuneen potilastietojarjestelmén hairion enim-
makseen samanlaisena kuin edellisen paivan hairionkin. Toisen paivan hairio kohdistui aino-
astaan potilastietojarjestelméan, mutta kohdistui sairaalan toimintojen kannalta aktiivisem-
paan ajankohtaan.

1.2 Tiedonkulku ja tilanteesta selviytyminen

HUSInN johtohenkildsto sai tiedon ensimmaisen paivan hairidsta laajalla jakelulla Tietohallin-
non lahettdmalla tekstiviestilla. Tekstiviestissa todettiin hairion ilmeneminen, mutta se ei si-

4 Tietokantalukko syntyy, kun tietokannan tietue lukitaan koko tiedon péivitykseen liittyvén toimintoketjun ajaksi muilta
kayttajilta. Lukitus voi jaada paalle esimerkiksi tietoliikenteessa esiintyvan hairion vuoksi.



saltanyt tietoa hairion vakavuudesta tai kestosta. Vastaavia tekstiviesteja tulee vuosittain joi-
takin kymmenid. Yleensa hairiot saadaan korjattua niin nopeasti, ettei erityisille toimenpi-
teille ole tarvetta. Tassa tapauksessa tilanne jatkui ja vaikutukset kasvoivat vahitellen.

Hairiota koskevan tekstiviestin aikaan HUSIn valmiusyksikon henkilGista keskeiset turvalli-
suus- ja valmiusjohtaja seké laakintapaallikko olivat neuvottelussa sellaisessa suojatilassa, jo-
hon matkaviestimi& ei voinut ottaa mukaan. He saivat tiedon vasta myohemmin iltapaivalla
saavuttuaan suojatilasta ulos.

HUSIN viestintd sai tiedon hairiosta kello 14, kun mediaa palvelevaan puhelimeen tuli yhdelta
medialta kysely hairiosta. Tilanteen poikkeuksellisuus alkoi selvita vahitellen. Tilanteesta ja
hairion laajuudesta oli vaikea saada kokonaiskuvaa.

Johtajaylilaakari teki kello 14.30 paatoksen jatkuvuussuunnitelman kayttdonotosta. Julkisuu-
teen HUS tiedotti tilanteesta kello 14.44 tiedotteella. Tiedotteessa esitettiin arvio, etta osa kii-
reettdmista toimenpiteista joudutaan siirtdméan hairion johdosta ja etta hatatoimenpiteet
hoidetaan normaalisti.

Virka-ajan lahestyessa paattymistadn johtajayliladkari paatti kutsua koolle HUSin valmiusjoh-
don, koska oli ilmennyt, ettd hairio pitkittyy ja ulottuu koko Uudenmaan alueelle. Valmius-
johto kokoontui vs. johtajaylilagkarin® johdolla kello 16.45. Tdhan asti HUS Tietohallinnon ti-
lannejohto oli hoitanut tilanteen korjaavia toimenpiteita. Vika oli paikallistettu, korvaava
komponentti oli tulossa ja hadirion arvioitiin olevan ohi viimeistaan parin tunnin kuluttua. Val-
miusjohto jakoi arviota tilanteen korjautumisesta eri sairaaloihin kaytdssa olevin keinoin,
mutta tietoa ei saatu jaettua systemaattisesti kaikille osastoille. Valmiusjohto purettiin kello
19.15.

Seuraavan péaivan hairiota alettiin kasitella HUSin johdossa normaalin organisaation voimin.
HUSIn sisdinen tiedottaminen tapahtui intranetin valityksella. HUS tiedotti uudesta hairiosta
sosiaali- ja terveysministerioon (STM) kello 11.15. Julkisuuteen HUS tiedotti tilanteesta kello
12.11 tiedotteella, jonka mukaan potilastietojarjestelméassa oli havaittu uusi ongelma. Tiedot-
teen mukaan palvelun uudelleenkdynnistyksen jalkeen tietojarjestelma oli toiminut Iahes nor-
maalisti, mutta jarjestelmassa oli edelleen ollut hairioit4. Kaikkien HUSin toimipisteiden to-
dettiin olevan toiminnassa.

Kello 12.35 alkaen johtajayliladkarin koolle kutsuma valmiusjohto alkoi johtaa tilannetta.
Edellisen paivan kokemusten perusteella valmiusjohdon kokoukseen kutsuttiin myos tieto-
hallinnon edustaja, mik& helpotti valmiusjohdon tilannekuvan muodostamisessa. HUS lahetti
iltapdaivan aikana julkisuuteen nelja tiedotetta, joista viimeisin lahetettiin kello 17.27. Tiedot-
teen mukaan potilastietojarjestelma toimi lahes normaalisti. Korjaustoimia oli tehty iltapaivan
aikana, ja tilannetta seurataan illan ja yon aikana.

HUSIin valmiusjohto kokoontui vield kolmantena aamuna tarkkailemaan tilannetta. HUS tie-
dotti kello 9.56, etta potilastietojarjestelma toimii normaalisti ja ettd leikkauksia ei ole pe-
ruttu. Konsernitason valmius purettiin kello 14.

HUSIn tietohallinto oli korotetussa valmiudessa viikonvaihteen yli.

Sosiaali- ja terveysministerio sai tiedon ensimmaisen paivan hairiosta Valtioneuvoston ti-
lannekeskukselta kello 15.23. STM valmiusyksikon henkilost6 jakoi tietoa STM:n valmiustoi-

5 Tapahtuma-aikaan HUSissa oli kaksi johtajayliladkaria. Viran vakituinen viranhaltija keskittyi erityisesti tulossa olleen
suuren organisaatiouudistuksen valmisteluun. Johtajayliladkarin paivittaisten tehtavien hoitoa varten oli nimetty vs. joh-
tajaylildakari.



mikunnalle, johon kuuluvat kansliapaallikkd, osastopaallikot seké valmiusyksikon ja viestin-
nan henkiléstéa. STM:n valmiuden kannalta keskeiset henkilot olivat samassa tilaisuudessa
tiedon tultua, joten he pystyivat heti arvioimaan tietoa keskenaéan. Arvion perusteella STM:n
tilannekeskuksen toiminta paatettiin kdynnistaa.

STM:n tilannekeskus oli yhteydessa HUSIiin saaden sielté viimeisimman tiedon tapahtuneesta.
STM oli yhteydessa myos Kyberturvallisuuskeskukseen, Valtioneuvoston tilannekeskukseen
seka Sosiaali- ja terveysalan lupa- ja valvontavirastoon (Valvira).

Tilannekuvansa perusteella STM otti esille HUSIn kanssa potilaiden ohjaamisen muihin sai-
raaloihin. STM oli yhteydessa muihin yliopistollisiin sairaaloihin tiedustellen, oliko heill& hai-
rioita tietojarjestelmissa ja mika olisi heidan valmiutensa ottaa vastaan HUSIn potilaita. Hairi-
0ita ei muualla ollut. HUSin oman tilannekuvan perusteella potilaiden ohjaamiseen muihin
sairaaloihin ei ollut syyta.

Kello 19.25 STM sai HUSista tiedon, etta tilanne on ohi. STM:n tilannekeskus valitti tamén tie-
don Valtioneuvoston tilannekeskukselle. Kello 19.40 STM:n tilannekeskustoiminta lopetettiin
javastuu tilanteen seuraamisesta jai paivystajalle.

Seuraavan aamun hairiosta STM sai tiedon kello 11.15 HUSIn johtajayliladkarin soitettua
STM:n paivystgjélle. Paivystaja jakoi tietoa STM:n sisalla. STM:n tilannekeskustoiminta aloitet-
tiin kello 12.30. STM tiedusteli muilta yliopistollisilta sairaaloilta tietoja heiddan mahdollisista
hairidistaan. Sellaisia ei ollut. STM:ssa pohdittiin jalleen potilassiirtojen tarvetta. Tilannekes-
kus oli aktiivisesti yhteydessa Valtioneuvoston tilannekeskukseen, Kyberturvallisuuskeskuk-
seen ja Valviraan. Kello 16.15 STM:n tilannekeskustoiminta lopetettiin ja vastuu tilanteen seu-
raamisesta jai paivystajalle.

Valtioneuvoston tilannekeskus sai tiedon ensimmaisen péivan hairiosta mediaseurannan
kautta kello 15.12. Tilannekeskus vélitti tiedon kello 15.23 alkaen muun muassa STM:n péi-
vystdjalle ja Kyberturvallisuuskeskukseen. Tilanteen korjautumisesta tilannekeskus sai tietda
STM:n paivystgjalta kello 19.32. Tamaén tiedon tilannekeskus valitti laajalla viranomaisjake-
lulla kello 20.09.

Toisen péaivan hairion Valtioneuvoston tilannekeskus havaitsi mediaseurannan avulla noin
kello 11. Paivan aikana se sai tietoja tilanteen kehittymisestd STM:It& sekd Kyberturvallisuus-
keskukselta. Kello 18.24 tilannekeskus vélitti tietoa paivan tapahtumista laajalla jakelulla eri
virastoille.

Molemmat hairiot olivat tilannekeskuksen paivittaisen sidosryhmille ja valtion ylimmaélle joh-
dolle suunnatun turvallisuuskatsauksen ensimmaisend aiheena.

Valvira sai tiedon ensimmaisen paivan hairiosta, kun yksi henkilokuntaan kuuluva havaitsi
asian mediasta kello 16.22. Ylijohtaja soitti HUSin johtajaylila&karille, jolta hén sai viimeisim-
mat tiedot tilanteesta. Ylijohtaja tiedotti tilanteesta kello 16.50 Valviran sisallad sekd STM:&an.
Valvira seurasi tilannetta loppupdaivan ajan. Myohemmin illalla Valvira tiedotti tapahtuneesta
Eteld-Suomen aluehallintovirastoon.

Valvira sai tiedon toisen péivan hairiosta STM:std kello 11.17. Tilannetta seurattiin koko péi-
van ajan. Ylijohtaja antoi medialle haastatteluja valvovan viranomaisen nakdékulmasta. HUS ja
Valvira sopivat keskenaan, ettd Valviran edustaja menee televisiohaastatteluun Yleisradion
alueuutisiin kello 18 jalkeen.

Valvira sai HUSIlta tietoliikennehairiosta vaaratilanneilmoituksen.



Kyberturvallisuuskeskus sai tiedon ensimmaisen paivan tietoliikennehairitsta mediaseu-
rannan kautta kello 15.20. Kyberturvallisuuskeskus oli yhteydessa HUSIin, josta kerrottiin ky-
seessa olevan laitevika. Kyberturvallisuuskeskus seurasi tilannetta Havaro-jarjestelman®
avulla ja muilla tavoin eika havainnut merkkeja ulkoisesta vaikuttamisesta.

Kyberturvallisuuskeskus oli yhteydessa Valviraan seka STM:&an. HUSIn tietohallinto teki oma-
aloitteisen ilmoituksen Kyberturvallisuuskeskukselle kello 17.40. HUS oli illan aikana useasti
yhteydessa Kyberturvallisuuskeskukseen péivittaen tilannekuvaa. Kyberturvallisuuskeskus
raportoi paivan tapahtumista liikenne- ja viestintaministeriolle (LVM).

Toisen paivan hairio selvisi Kyberturvallisuuskeskukselle mediaseurannan kautta. HUSIn tie-
tohallinto teki ilmoituksen hairiosta kello 13.53. Kyberturvallisuuskeskuksella ei ollut havain-
toja ulkoisesta vaikuttamisesta, misté se raportoi Valtioneuvoston tilannekeskukselle sek&
LVM:n péaivystajélle.

1.3 Seuraukset

Hairiot vaikuttivat koko HUSIn alueella siten, etta p&asy potilaiden tietoihin estyi kokonaan tai
osittain. Tall6in jouduttiin toimimaan puutteellisin tiedoin ja erityisesti vakavasti sairaiden
potilaiden hoito vaarantui. Vaikutuksia oli lahes kaikkien potilaiden hoitoon. Yksi leikkaus pe-
ruttiin hairion johdosta.

Hairiot eivat johtaneet Potilasvakuutuskeskukseen tehtyihin potilasvahinkoilmoituksiin ei-
vatka kanteluihin tai valvonta-asioihin Eteld&-Suomen aluehallintovirastossa tai Valvirassa. Po-
tilasvahinkoja ei tutkinnassa ilmennyt.

HUSIn henkilokunnan tekemien potilasturvallisuuteen liittyvista HaiPro-ilmoituksista yhdes-
sakaan potilaalle aiheutunutta haittaa ei ollut luokiteltu vakavaksi. Tilanteeseen liittyvia il-
moituksia tehtiin 127.

HUSIn henkilokunnan tekemid riskeihin liittyvid HUS-Riskit-ilmoituksia tehtiin hairion vuoksi
kuusi. Ilmoituksissa kerrottiin tapahtuneista potilasturvallisuuden vaarantumisista, mutta ei
raportoitu potilasvahinkoja.

Keskiviikkona 8.11.2017 kello 14.06-14.14 Uranus-palveluntuottajan konesalissa 1 tapahtu-
nut yhteyksien katkeaminen vaikutti HUSin ohella muihinkin kyseisté jaettua palomuurialus-
taa kayttaneisiin asiakkaisiin. Katkon vaikutuksista heidan toimintaansa ei ole tietoa.

6 Havaro-jarjestelma on huoltovarmuuskriittisille toimijoille ja valtionhallinnolle suunnattu tietoturvaloukkausten
havainnointi- ja varoitusjarjestelma. Sen tarkoitus on tuottaa tietoa tietoturvaloukkauksista, jotta organisaatiot voivat
suojautua niilta ja rajoittaa vahinkoja. Liikenne- ja viestintavirasto vastaa jarjestelméan yllapidosta.



2 TAUSTATIEDOT

2.1 Tapahtumaymparisto, laitteet ja jarjestelmat

HUSIn tietoliikenteen ydin muodostuu kolmesta verkosta, jotka ovat HUSnet-runkoverkko,
HUSnet-alueverkko ja HUSnet-1&hiverkko. Tietoliikenneongelmat vaikuttivat tietojarjestel-
mien kayttéon koko runkoverkon alueella.

Runkoverkko yhdistdd Hyksin, Hyvinkaan, Lohjan, Lansi-Uudenmaan seka Porvoon sairaan-
hoitoalueet. Alueverkko muodostaa kokonaisuuden, johon on liitetty muun muassa HUSIn la-
boratoriotoimintojen (HUSLAB) ja HUS-Kuvantamisen toimipisteité. Alueverkon kaytté mah-
dollistaa esimerkiksi rontgenkuvien ja laboratoriotulosten katselun HUSIn eri toimipisteista.
Lahiverkko tarkoittaa rakennusten siséisté tietoliikenneverkkoa, jonka avulla tydasemat ja
erilaiset 1aakintélaitteet yhdistetadn HUSnet-verkkoon. Lahiverkkoa kaytetaan esimerkiksi
silloin, kun tydasemalta tulostetaan yhteiskayttoiselle verkkotulostimelle.

HUSIn tietoliikenneverkossa on noin 200 verkkoliittymé&a, 2 200 tietoliikennelaitetta ja noin
4 500 WLAN-tukiasemaa. Verkon rakentamisesta, hallinnasta ja ympérivuorokautisesta val-
vonnasta vastaa ulkopuolinen yllapitopalveluntuottaja.

Tietoliikenne HUS-runkoverkon ja muiden verkkojen valilla kulki runkoverkon kahdennetun
runkokytkimen (Nexus C7010). kautta. Kaksi fyysista runkokytkinta (A ja B) muodosti yhden
loogisen runkokytkimen. Kytkimet toimivat aktiivi-aktiivi-mallin mukaan. Toinen kytkimista
kontrolloi kytkinten vélista kommunikointia ja kytkinparin toimintaa. Vikatilanteessa parin
toinen kytkin ottaa toiminnallisuudet hoitaakseen tavoitteena minimoida viasta aiheutunut
haitta.

Runkokytkimet olivat olleet paalla yhtéjaksoisesti noin kahdeksan vuotta. Uudelleenkaynnis-
tyksen vaatineita huoltotoimenpiteita kuten ohjelmistopaivityksia ei ollut tehty. Laitevalmis-
tajan (Cisco Systems Inc) tuki’ runkokytkimien linjakorttien muistimoduuleille oli loppu-
massa joulukuussa 2017 ja ohjelmiston osalta paattynyt kesakuussa 2017. HUS Tietohallinto
oli aloittanut uuden korvaavan laitteen asennuksen. Uudemman sukupolven laitteet oli han-
kittu vanhojen runkokytkimien rinnalle, mutta niiden kayttoonotto oli kesken.

Keskeisin tietojarjestelma HUSIn toiminnan kannalta on Uranus-potilastietojarjestelmag,
joka koostuu muun muassa potilaskertomusosiosta, potilashallinnosta ja toiminnanohjauk-
sesta. Potilaskertomusosioon kirjataan esitiedot, havaintoarvot, hoitokertomus, kertomus-
tekstit, lagkitys, nestehoidot, maaraykset, riskitiedot, diagnoosit, toimenpiteet ja sanelut. Poti-
lashallinto- ja toiminnanohjausosioon kirjataan henkilGtiedot, l&hetteet, konsultaatiot, jonot ja
varaukset.

Uranus-potilastietojarjestelmasta on ty6poytaintegraation (Ariel) kautta yhteys laboratorio-
jarjestelmaan seka kuvantamisen jarjestelmaan, joita voi kayttadd myos suoraan kirjautumalla
niihin erikseen ilman Uranusta. Jarjestelmat ovat kaytettavissa talla tavalla jokaisen suunni-
tellun Uranus-paivityksen vaatiman tai muun kayttékatkon aikana.

Uranus-jarjestelman tuesta, ylldpidosta ja kehityksesta seka kayttopalveluista vastaa Uranus-
palveluntuottaja. Jarjestelma toimii Uranus-palveluntuottajan konesalissa olevilla palvelimilla,
johon jarjestelman kayttajat muodostavat yhteyden tietoliikenneverkon kautta.

7 Laitevalmistaja voi ilmoittaa paivamaaran, johon asti tuotteelle annetaan palvelusopimusten ja takuuehtojen mukaista
palvelua ja tukea. Kyseisen paivamaaran jalkeen tuote valmistajan ndkdkulmasta poistuu kaytosta.
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Tiistain 7.11.2017 hairiotéa oli edeltanyt 23.10.2017 reititysongelma runkokytkimessa A,
josta yllapitopalveluntuottaja oli tehnyt runkokytkimien valmistajalle teknisen tukipyynnons.
Vastauksessa tukipyyntdon kehotettiin kdynnistdmaan reititysprotokolla uudelleen. Tata oli
jo ehditty kokeilla, mutta se ei ollut poistanut ongelmaa. Liséksi vastauksessa todettiin, etta
tuki kaytettavalle ohjelmistoversiolle oli jo paattynyt ja ehdotettiin ohjelmiston versiopaivi-
tystd, joka mahdollisesti voisi ratkaista ongelmat. Ohjelmiston paivitys olisi vanhan ohjelmis-
toversion vuoksi ollut monivaiheinen ja vaatinut komponenttien vaihtoja vanhaan laitteis-
toon. Uuden laitteiston kayttoonotto oli jo valmisteilla, joten HUS Tietohallinto ei katsonut oh-
jelmistopaivitysta tarkoituksenmukaiseksi. Uranus jai todennékdisesti yhden yhteyden va-
raan. Yllapitopalveluntuottaja tunnisti tilanteen, mutta tieto yhden yhteyden varaan jaami-
sesta ei kunnolla valittynyt HUS Tietohallinnolle. Yllapitopalveluntuottaja ehdotti selvittelyjen
jalkeen eli vilkkoa my6éhemmin kytkimen A yhteyksien siirtoa uusiin jo hankittuihin runko-
kytkimiin. Siirtoa alettiin valmistella 2.11.2017.

i HUSnet i Palveluntuottajan verkko
e = _— Uranus 5
— = B Potilastietojirjestelma i
; Uranus- ' '
5 potilastietojarjestelman . E
i kayttajat i ;
| || __Konesalil Konesali2 i
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¥ RN I I ;
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: T § 1 T . N——— : !
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1 wnkokytkin XN i MM 1 e | |
T L pagyhteys T ________________________________
Varayhteys

Kuva 1. Tilanne 23.10.2017 jalkeen. Kytkimeen A tullut vika vaikutti siten, ettéd Uranus-potilastieto-
jarjestelman kahdennetusta yhteydesta toinen oli todennakoisesti poikki. Kayttajien kannalta
Uranus pysyi toiminnassa. (Kuva: OTKES)

Uranus-yhteyden hairion selvityksessa runkokytkimissa havaittiin 7.11.2017 runkoreititys-
prosessin vioittuminen. Hairio oli laajavaikutteisempi kuin 23.10.2017 ja kohdistui molempiin
runkokytkimiin ja siten kaikkiin Uranuksen kayttgjiin sek4 my6s muuhun tietoverkon toimin-
taan. Vika olisi todennékagisesti ilman mahdollista kahdennuksen puuttumistakin aiheuttanut

8 Laitevalmistaja Ciscon Technical Assistance Center (TAC) tarjoaa asiakkaille palvelua, jossa asiakas voi tehda teknisen
tukipyynnoén saadakseen opastusta ongelman ratkaisemiseksi.
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hairion Uranus-yhteyteen. Reititysprosessin uudelleenkéaynnistys tai muukaan toimenpide ei
poistanut hairiétilannetta. Runkokytkin A jouduttiin kdynnistamaan uudelleen katkaisemalla
virta. Talloin yksi kytkimen kymmenesta linjakortista rikkoutui. Samassa yhteydessé havait-
tiin kytkimessa B olevassa reititysprosesseissa hairidtilanne. Kytkinta B ei uskallettu kdynnis-
tad uudelleen, koska pelattiin linjakortin rikkoutumista siitakin.

Riskinarvioinnin perusteella todettiin, ettd on tarkeintéd saada Uranus-yhteydet toimimaan
esimerkiksi valiaikaisratkaisulla. Kun uusi linjakortti saapuisi yritettaisiin kytkimen B uudel-
leen kdynnistamista ja sen toimiessa linjakortin vaihtamista kytkimeen A. Tietoliikenteen oh-
jaaminen valiaikaisesti toimivalle reititykselle toteutettiin rakentamalla virtuaaliset tietolii-
kenneyhteydet muuttamalla runkokytkimen sisdisia linkityksia toimivalle linjakortille.

. HUSnet i Palveluntuottajan verkko
: b = _— ¥ Uranus E
! — = ' Potilastietojarjestelma i
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Varayhteys

Kuva 2. Tilanne 7.11.2017 ennen kuin Uranus-yhteys saatiin toimimaan valiaikaisratkaisulla. Hairio
vaikutti merkittavésti seka Uranus-potilastietojarjestelman péa- etta varayhteyden toimin-
taan. Kytkimesta A rikkoutui yksi linjakortti uudelleenkaynnistyksen yhteydessa. (Kuva:
OTKES)

Runkokytkimissa A ja B esiintyi samanlainen reititysongelma, jonka aiheutti yhteisessa reiti-
tysprosessissa ilmennyt hairié. Laitteiden kahdentaminen ei ole ratkaisu ohjelmistotason on-
gelmiin. Reititysprosessi on yhteinen koko verkolle eli sité ei voi kahdentaa TCP/IP-

verkoissa®. Osa reitityksista toimi hairiosta huolimatta. Konesalia 1ahell& olevien sairaaloiden

9 TCP/IP on laajasti kaytetty kahden Internet-liikkenndinnissa kaytettéavan tietoliikenneprotokollan yhdistelma (TCP =
Transmission Control Protocol ja IP = Internet Protocol). IP-protokolla huolehtii pakettien reitittdmisesté oikeaan kohtee-
seen kullekin laitteelle yksil6llisen IP-osoitteen avulla. TCP-protokolla puolestaan huolehtii pakettien luotettavasta siirty-
misesté kohteiden vélilla.
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yhteydet kulkivat saman runkokytkimen kautta, joten niilla oli enemman muihin kuin Uranus-
jarjestelmaan liittyvia yhteysongelmia kuin kauempana olevilla sairaaloilla.

Laitevalmistaja Cisco on julkaissut 6/2016 Nexus 7000 -sarjan runkokytkimen muistikompo-
nenttiongelmaa koskevan tiedotteen10. Tiedotteen mukaan muistikomponentin sisaltava linja-
kortti ei mahdollisesti kdynnisty uudelleen yli 24 kuukauden yhtéjaksoisen paall& olon jal-
keen, jos runkokytkimen ohjelmisto péivitetaan tai sille tehdaédn muita yllapitotoimia, jotka
edellyttavéat virran kytkemisen pois ja paalle.

Keskiviikkona 8.11.2017 Uranus-potilastietojarjestelmassa havaittu merkittéava hitaus joh-
tui Uranus-palveluntuottajan Vahtill-ohjeiden vaatimukset tayttadvan palomuurin poikkea-
vaan tilaan joutumisesta. Palomuuri oli otettu kayttoon Uranus-yhteydelle joitakin viikkoja
aikaisemmin. HUSLABIn laboratoriojarjestelman puskuriin oli edellisen paivan tietoliikenne-
hairion aikana jaanyt laboratoriotutkimusten tuloksia. Tietoliikenneyhteyksien palattua nor-
maaliksi laboratoriojarjestelma oli alkanut lahettaa tuloksia Uranus-jarjestelmaan. Kukin vas-
taus oli tietomaaraltaan pieni, mutta vastauksia oli poikkeuksellisen suuri maara.

Palomuurin tietoliikennetta tarkkaileva IPS-jarjestelmé&l2 tulkitsi liikenteen epdnormaaliksi ja
alkoi automaattisesti tutkia litkennettd. Normaalista poikkeavan liikenteen tutkintaan tarkoi-
tettu muistialue tayttyi aiheuttaen palomuurille poikkeavan tilan. Kaikki liikenne palomuurin
lapi hidastui merkittévasti. Potilastietojarjestelmasovellukseen syntyi tietokantalukkoja tieto-
lilkenneyhteyksien kadotessa. Tietokantalukko syntyy, kun tietokannan tietue lukitaan koko
tiedon paivitykseen liittyvan toimintoketjun ajaksi muilta kayttajilta. Lukitus voi jaaddéa paalle
esimerkiksi tietoliikenteessa esiintyvan hairion vuoksi. Uranus-palveluntuottaja poisti tieto-
kantalukkoja k&dynnistamalla sovelluspalveluita uudelleen.

Yhteyksien merkittava maara ei aiheuttanut itse palomuurin kapasiteetille ongelmaa, koska
datan maara oli vahainen. Palomuurin kapasiteettia ja kuormitusta valvovaan valvontajarjes-
telmaan ei tullut halytyksia.

Palomuuria yritettiin palauttaa normaalitilaan kaynnistamalla se ohjelmistollisesti uudelleen
laitevalmistajan ohjeistuksen mukaisesti. Tietoliikenne oli siksi aikaa siirretty varmentavalle
palomuurille, mutta ongelmat jarjestelmiin kirjautumisessa eivét olleet poistuneet. Kaynnis-
tyksen olisi pitanyt tyhjentad muisti. Kun yhteydet siirrettiin takaisin uudelleen k&ynnistyk-
sen jalkeen, huomattiin etta palomuuri ei paastanyt enda lapi mitaan liikkennetta. Tietoliikenne
siirrettiin takaisin varmentavalle laitteelle. HUS Tietohallinnon paatdksella palomuuri poistet-
tiin kaytosta Uranus-yhteydesta ja korvattiin reitittimell&, jolloin Uranus-yhteys palasi. Seu-
raavana paivana vikaantuneelle palomuurialustalle tehty virran pois ja paalle kytkeminen
tyhjensi muistin ja palomuuri alkoi toimia normaalisti.

10 Field Notice (FN) 63751, https://www.cisco.com/c/en/us/support/docs/field-notices/637/fn63751.html , haettu
25.10.2018. Field notice -ilmoituksella Cisco tiedottaa asiakkaita merkittavista seikoista, joita ei luokitella halytystasolle,
mutta jotka usein vaativat asiakkaalta toimenpiteita.

11 Vahti = Julkisen hallinnon digitaalisen turvallisuuden johtoryhma

12 |PS = Intrusion Prevention System, tunkeilijan havaitsemisjarjestelméa
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Kuva 3. Hairiditd Uranus-potilastietojarjestelmén kayttoon 8.11.2017 aiheutui palomuurin muistialu-
een tayttymisesta ja potilastietojarjestelmasovellukseen syntyneista tietokantalukoista.
(Kuva: OTKES)

2.2 Olosuhteet

HUSIn Uranus-potilastietojarjestelman kayttajamaara vastaa sairaaloiden vuorokausirytmia.
Aamuy0ll& toiminnat ovat rauhallisimmillaan. Arkisin aamulla kello 7 alkaen toiminnat kayn-
nistyvat nopeasti ja toiminta on aktiivisinta kello 14 saakka. Taman jalkeen toimintojen maara
laskee ensin nopeasti kello 16 saakka ja sen jalkeen hitaammin saavuttaen aamuyoté vastaa-
van tason noin kello 22.
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Kuva 4. Uranus-potilastietojarjestelman kayttajamaara normaalina arkipaivana. Kuvaan merkitty pu-
naisella vinoviivoitetulla alueella 7.11.2017 ja sinisella rasterikuviolla 8.11.2017 tapahtuneen
tietoliikennehdirion kesto (Kuva: HUS, merkinnéat: OTKES)

2.3 Henkilot, organisaatiot ja turvallisuusjohtaminen

Helsingin ja Uudenmaan sairaanhoitopiiri (HUS) on kuntayhtymg, joka tuottaa erikoissairaan-
hoidon palveluja 24 jadsenkunnan tarpeisiin. Alue on jaettu viiteen sairaanhoitoalueeseen, joita
ovat HYKSin, Hyvinkaan, Lohjan, Porvoon ja Lansi-Uusimaan sairaanhoitoalueet. HUS-
kuntayhtymalld on 21 sairaalaa, minka lisaksi HUS hoitaa potilaita Auroran ja Herttoniemen
sairaaloissa.

HUSIn sairaaloissa tyoskentelee noin 24 000 henkil6a ja tytaryhtidissa lisdksi noin 600 henki-
|64. Sairaalat hoitavat vuosittain yli 540 000 potilasta. HUSin alueella asuu yli 1,6 miljoonaa
asukasta.
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Lastenlinna

Kuva 5. HUSIn alue héiri6iden aikaan. Alue jakautuu viiteen sairaanhoitoalueeseen. (Kuva: HUS)

HUS Tietohallinto on yksi HUSIn tukipalveluista. Se toimittaa tietojarjestelma- ja tietotek-
niikkapalveluita HUS kuntayhtymélle sekd sen yhteistyOkumppaneille. HUS Tietohallinnossa
tyOoskentelee noin 350 henkil0a. Keskeisia tietojarjestelmié ovat potilastietojarjestelmét, ta-
lous- ja henkildstohallinnon jarjestelmét seké tukipalveluyksikoiden jarjestelmaét. Tietohal-
linto huolehtii kayttotukipalveluiden jarjestamisesta seké vastaa osaltaan koulutuksen jarjes-
tamisesta laitteille ja tietojarjestelmille. HUS Tietohallinto tiedottaa erilaisista tietotekniikan
hairioista tekstiviestein seka intranetissé. HUS Tietohallinnolla on laatusertifikaatti

ISO 9001:2015.

HUS Tietohallinnolla oli sopimus potilastietojarjestelméakokonaisuudesta Uranus-palvelun-
tuottajan kanssa (CGI Suomi Oy) ja vastaavasti sopimus ulkoisen yllapitopalveluntuottajan
(Hewlett Packard Enterprise) kanssa tietoliikenneverkon rakentamisesta, hallinnasta ja ym-
parivuorokautisesta valvonnasta. Sopimuksessa oli muun muassa méaaritelty verkon aktiivi-
laitteiden sek& ohjelmistojen paivitys, seuranta ja asennus seka korjausajat eri komponen-
teille.

Sopimukseen sisaltyy muutoksenhallintamenettely, jolla suunnitellaan, kommunikoidaan,
koordinoidaan, toteutetaan ja valvotaan IT-infrastruktuuriin tehtéavia muutoksia. Neljannes-
vuosittain on neuvottelu, jossa kaydaan lapi yllapitopalveluntuottajan ehdotukset péivitetta-
Vist4 ja uusittavista laitteista ja ohjelmistoista.

Yllapitopalveluntuottaja vaihtui vuoden 2017 alussa. Runkokytkimiin liittyvat sopimukset ja

yllapitovastuut siirtyivat uudelle yllapitopalveluntuottajalle 1.7.2017. Aikaisempi yll&pitopal-
veluntuottaja oli ensisijainen toimija hairididen selvittelyssa, koska sopimuksiin kuului avus-
taminen mahdollisissa siirtymavaiheen aikaisissa ongelmissa.

Ohjelmisto- ja laitepaivitystarpeista on keskusteltu aika ajoin HUS Tietohallinnon ja yll&pito-
palveluntuottajan valilla. Varsinkin hairiotilanteiden jalkiké&sittelyssa on tarkasteltu paivitys-
ten ajantasaisuutta. Edellisen kerran ennen 23.10.2017 hairiota kyseisen runkokytkimen pai-
vitystarpeita oli arvioitu elokuussa 2016 ilmenneiden reititysongelmien selvittelyn yhtey-
desséa. Tuolloin oltiin ajauduttu tilanteeseen, jossa ohjelmistopaivitys olisi edellyttanyt myos
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laitekokoonpanon paivittdmista. Tasta luovuttiin, koska kokonaan uuden laitteiston kayttoon-
otto oli suunniteltu ja ajoitettu tammikuulle 2017. Tama kayttdonotto viivastyi.

Varautumista ja toiminnan jatkuvuutta hallitaan ylatasolla sairaanhoitopiirin valmiusoh-
jeella, joka oli paivitetty kevaalla 2017. Ohjeen perusteella on laadittu muita konsernitason
suunnitelmia, kuten Ladkinnan valmiussuunnitelma ja Kriisiviestintdohje. My6s namaé asiakir-
jat oli paivitetty kevaalla 2017. HUS Tietohallinto on laatinut Tietotekniikka ja viestintatek-
niikkapalvelujen jatkuvuussuunnitelman seka Uranus-potilastietojarjestelmélle oman jatku-
vuussuunnitelman.

HUSIn riskienhallintajarjestelma (HUS-Riskit) on ollut k&ytossa vuodesta 2010 alkaen. Jar-
jestelméa edesauttaa muun muassa poikkeama- ja ongelmatilanteiden seka riskien hallintaa ja
ennaltaehkaisya. Jarjestelmalld ei kasitella potilaan hoitoon liittyvia hoitovirheita tai vahin-
koja, vaan pyritdan turvaamaan hairioton toimintaymparisto. Kaikilla henkilékuntaan kuulu-
villa on oikeus tehdé jarjestelmé&an ilmoituksia esimerkiksi tapaturmista, laitehairiosta tai laa
tupoikkeamista. Vuonna 2017 jarjestelmé&an tehtiin yli 6 600 ilmoitusta.

Tutkittavana olevista hairidistd HUS-Riskit-jarjestelmaan tehtiin kuusi ilmoitusta. Vakavin oli
laaja ilmoitus eraan sairaalan teho-osaston kokemuksista. Leikkaussaliin vietiin illan aikana
kaksi tehohoidossa ollutta potilasta, joiden potilastiedot perustuivat muistinvaraiseen suulli-
seen raportointiin eiké tietoja voitu tarkistaa. Myo6s aikataulutettujen ladkitysten tiedot olivat
muistinvaraisia. Tietoa ladkkeen antamisesta, annetun nesteen maaraa tai muita kriittisia ris-
kitietoja, kuten allergioita, ei voitu varmistaa. Yksi potilassiirto osastolle estyi, koska tarkkoja
aikataulutettuja ladkityksia ei pystytty tulostamaan. Laboratoriopyynnot tehtiin paperilla.
Osaston siséiset puhelimet, sdhkoinen sisainen puhelinluettelo ja ovipuhelimet eivat toimi-
neet. Tiedotusta tilanteesta saatiin vasta aivan katkon loppuvaiheessa. Viisi muuta hairidil-
moitusta olivat vahaisempia.

Potilasturvallisuusty6 HUSissa perustuu riskienarviointiin, toiminnan jatkuvaan kehittami-
seen ja turvallisuuden yllapitamiseen. Tavoitteena on estettavissa olevien, hoidosta aiheutu-
vien haittojen minimointi. Tarke& tietoa saadaan vaaratapahtumien HaiPro-raportointijar-
jestelmasta, johon henkilokunta voi ilmoittaa vaaratapahtumat. Vuonna 2017 jarjestelmaan
tehtiin yli 21 000 ilmoitusta eli keskimaarin lahes 60 ilmoitusta vuorokaudessa. Kaikki vaara-
tapahtumat kasitellaan tapahtumayksikossa ja kasittelyn perusteella paatetaan jatkotoimet
vaaratapahtumien ehkaisemiseksi ja toiminnan kehittdmiseksi. Potilasturvallisuusraportti
laaditaan vuosittainis.

HaiPro-jarjestelmé&an tehtiin tiistain 7.11.2017 hairiosta 107 ja keskiviikon 8.11.2017 hairi-
0sté 20 ilmoitusta. Hairioihin liittymattomia ilmoituksia oli kyseisina paivind 53 ja 58. Osa tie-
toliikennehairidon liittyvista ilmoituksista koski vain yhta potilasta, mutta useissa ilmoituk-
sissa oli tehty yhteenveto vaikutuksista useamman potilaan hoitoon. Osassa ensimmaiselle
paivélle kirjatuista ilmoituksista kasiteltiin samalla myos toisen paivan hairio.

Naista 127 HaiPro-ilmoituksesta kuvautuu tietojarjestelmahairion aiheuttama huomattava
haitta potilastyolle. Iimoitusten kasittelijéiden arvion mukaan noin kolmasosassa ilmoite-
tuista tilanteista potilaalle aiheutui tilanteesta lieva haitta. Kohtalaiseksi haitta oli arvioitu
muutamassa tapauksessa. Vakavia haittoja potilaille ei raportoitu. Osassa ilmoituksia tietojar-
jestelmahairio oli kuvattu lyhyesti tai ainoastaan viitattu yleisesti tiedossa olleeseen tietojar-

13 Vuoden 2017 potilasturvallisuusraportti http://www.hus.fi/potilaalle/laatu-ja-potilasturvallisuus/potilasturvallisuus-
hussa/Documents/HUS%20Potilasturvallisuusraportti%202017.pdf , haettu 26.10.2018
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jestelmahairioon. Useassa ilmoituksessa tietojarjestelméhairion aiheuttama haitta potilas-
tyolle oli kuvattu analyyttisesti ja myo6s potilasturvallisuusvaikutusta oli arvioitu. Esille tuli
my0s esityksia kaytannon ratkaisuiksi tiedonkulun ongelmiin.

2.4 Viranomaisten ennalta ehkaiseva toiminta

2.4.1 Sosiaali- ja terveysministerio (STM)

STM ohjaa valtakunnallisten yhtenaisten ladketieteellisten hoidon perusteiden toteutumista.
STM:lle kuuluu erikoissairaanhoidon yleinen suunnittelu, ohjaus ja valvonta. Terveydenhuol-
lon varautumisen yleiseen ohjaamiseen liittyen STM on muun muassa laatinut oppaital* ja ra-
porttejals. STM jarjestaad saannollisesti koulutuspaivig, joissa kasitelladn myds turvallisuuteen
javarautumiseen liittyvia asioita.

2.4.2 Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira)

Valviran tehtavid maarittavat useat lait. Valviran tehtéavana on varmistaa potilasturvallisuutta
ja edistéaa terveydenhuoltopalvelujen laatua ennaltaehkaisemalla epdasianmukaisia hoito- ja
toimintakaytantoja ja puuttumalla séddosten vastaiseen tai muutoin virheelliseen menette-
lyyn tai laiminlyonteihin. Aluehallintovirastot ovat ensisijaiset sosiaali- ja terveydenhuoltoa
ohjaavat ja valvovat viranomaiset alueellaan. Valviralle kuuluvat sosiaali- ja terveydenhuollon
ohjaukseen ja valvontaan liittyvat asiat erityisesti silloin, kun kyseessa on periaatteellisesti
tarkeat tai laajakantoiset asiat, useaa aluehallintoviraston aluetta tai koko maata koskevat
asiat. Liséksi Valviralle kuuluu terveydenhuollon ammattihenkildston ohjaukseen ja valvon-
taan liittyvia asioita sek& aluehallintovirastojen ohjaus niiden toimintaperiaatteiden, menette-
lytapojen ja ratkaisukaytantdjen yhdenmukaistamiseksi.

Valviran toteuttama valvonta on suunnitelmallista ja jalkikateist4. Suunnitelmallista, enna-
koivaa valvontaa toteutetaan Valviran ja aluehallintovirastojen yhdessé laatimien valvontaoh-
jelmien ja -suunnitelmien mukaisesti. Valvontaohjelmakaudella 2016-2019 viranomaisval-
vonnan painopiste on toimintayksikdiden omavalvonnan tukemisessa ja varmistamisessa.

Valvira valvoo myds terveydenhuollon laitteiden ja tarvikkeiden (TLT)16 sek& niiden kayton
turvallisuutta. Myos ohjelmisto?’ tai tietojarjestelmal8 voi olla terveydenhuollon laite. Tieto-
jarjestelmiin liittyvissa sdddoksissa viitataan tietoliikenneyhteyksiin vain tietoturvaa koske-
vissa kohdissa. Terveydenhuollon tietoliikennetekniset ratkaisut eivat ole TLT-saadosten pii-
rissa.

14 Terveydenhuollon valmiussuunnitteluopas, STM:n oppaita 2002:5; Riskienhallinta ja turvallisuussuunnittelu - Opas sosiaali-
ja terveydenhuollon johdolle ja turvallisuusasiantuntijoille, STM:n julkaisuja 2011:15.

15 Alueellinen varautuminen ja valmiussuunnittelu sairaanhoitopiireissd, STM:n raportteja ja muistiota 2014:37.

16 Terveydenhuollon laitteella tarkoitetaan lain terveydenhuollon laitteista ja tarvikkeista (629/2010) mukaan instrument-
tia, laitteistoa, valinettd, ohjelmistoa, materiaalia tai muuta yksindan tai yhdistelmana kaytettavaa laitetta tai tarviketta,
jonka valmistaja on tarkoittanut kaytettavéksi ihmisen a) sairauden diagnosointiin, ehkaisyyn, tarkkailuun, hoitoon tai
lievitykseen; b) vamman tai vajavuuden diagnosointiin, tarkkailuun, hoitoon, lievitykseen tai kompensointiin; c) anato-
mian tai fysiologisen toiminnon tutkimiseen, korvaamiseen tai muunteluun; taikka d) hedelmdittymisen saatelyyn.

17 Ohjelmiston méaaritteleminen terveydenhuollon laitteeksi vaatii ldhes poikkeuksetta tapauskohtaista arviointia. Tarkem-
min médrittelysta on sdédetty EU:n viranomaisohjeessa, http://www.valvira.fi/documents/14444/37132/sw_luokitte-
luohje_2012-03-13.pdf, haettu 23.8.2018.

18 Terveydenhuollon TLT sdé&nndsten mukaisten tietojarjestelmien ja tiedonhallinnan yleiset vaatimukset on saddetty laissa
sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelystd (159/2007) ja yksityiskohtaiset olennaiset vaati-
mukset Terveyden ja hyvinvoinnin laitoksen mé&éréyksissé, https://thlfi/fi/web/tiedonhallinta-sosiaali-ja-terveys-
alalla/maaraykset-ja-maarittelyt/maaraykset.
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2.4.3 Aluehallintovirasto

Aluehallintoviraston tehtdvand on muun muassa varautumisen ja valmiussuunnittelun yh-
teensovittaminen, kuntien valmiussuunnittelun tukeminen seka alue- ja paikallishallinnon
turvallisuussuunnittelun edistaminen. Tarkastelu rajoittuu organisaatioiden ylatasolle ja eri
organisaatioiden valiseen yhteistyohon.

Aluehallintovirasto jarjestaa vuosittain maakunnallisen valmiusharjoituksen vuorotellen alu-
eensa eri maakuntien eri alojen toimijoiden kanssa. Valmiusharjoitusta edeltden aluehallinto-
viraston sosiaali- ja terveydenhuoltoyksikot pyytavat harjoittelevan maakunnan kunnilta ja
sairaanhoitopiirilta paivitetyt valmiussuunnitelmat. Uudenmaan valmiusharjoitus on jarjes-
tetty viimeksi vuonna 2016 ja seuraavaa on suunniteltu vuodelle 2020. Aluehallintovirasto
tarjoaa harjoituksen yleispuitteet. Eri organisaatiot voivat itse suunnata harjoitteluaan itsel-
leen ajankohtaisiin harjoitusaiheisiin.

Eteld-Suomen aluehallintovirasto osallistuu HUSIn, Valviran ja aluehallintoviraston puolen
vuoden vélein jarjestettadvaan yhteistyokokoukseen. HUSIn johto esitteli tietojarjestelmahai-
riota ja siité selviamisté tuoreeltaan 15.11.2017 olleessa kokouksessa.

2.4.4 Huoltovarmuuskeskus

Huoltovarmuuskeskus on ty6- ja elinkeinoministerion (TEM) hallinnonalan laitos. Sen teht&-
vana on erityisesti varautumista koordinoimalla ja ohjaamalla yhteistydssa muiden viran-
omaisten ja elinkeinoelamén kanssa varmistaa, ettd yhteiskunnalle kriittisimmat jarjestelmat
toimivat kaikissa tilanteissa. Huoltovarmuuskeskus suunnittelee ja rahoittaa muun muassa
erilaisia tietojarjestelmien ja tietoliikenteen varmennus- ja varajarjestelyita.

Huoltovarmuuden varmistamisessa elinkeinoelaman ja julkishallinnon vélinen yhteisty6 on
ratkaisevassa asemassa. Huoltovarmuuskeskus tukee tata yhteistyotd muun muassa kehitta-
mall& ja kouluttamalla yrityksille jatkuvuudenhallinnan tydkaluja, toteuttamalla yritysten ja
viranomaisten yhteisié harjoituksia seka tukemalla ja ohjaamalla toimialojen ja niiden yhteys-
tyoelinten eli poolien toimintaa.

Terveydenhuoltopooli on sopijaosapuolten ja viranomaisten yhteistyoelin. Se on varautu-
misorganisaatio, eika silla ole valmiustehtévia. Poolin toiminta perustuu Huoltovarmuuskes-
kuksen, HUSIn, Laaketeollisuus ry:n, Sailab ry:n seka Apteekkitavaratukkukauppiaat ry:n vali-
seen sopimukseen. Poolin muodostavat sita johtava poolitoimikunta, poolin toimisto ja alan
yritykset. Poolin tehtéavana on hoitaa selvitys-, suunnittelu- ja jarjestelytehtéavat, jotka ovat
tarpeen terveydenhuollon materiaalisen huoltovarmuuden ja sen edellyttamien logististen
toimintojen varmistamiseksi sekd normaaliajan vakavissa hairittilanteissa etta poikkeus-
oloissa. Pooli muodostaa oman toimialansa huoltovarmuuden valtakunnallisen strategisen ti-
lannekuvan. Pooli tekee riskikartoituksia ja osallistuu ja edistadd asiantuntemuksellaan eri toi-
mijoiden ja toimialojen yleista varautumista. Jokainen organisaatio vastaa kuitenkin itse val-
miussuunnittelustaan ja jatkuvuuden hallinnastaan. Pooli jarjestéad valmiuskoulutusta, semi-
naareja ja harjoituksia.

2.5 Tilanteessa toimineet viranomaiset ja niiden toimintavalmius

2.5.1 Sosiaali- ja terveysministerio (STM)

STM:n valmiusyksikko yllapitaéd hallinnonalan héiriotilanteiden tilannejohtamisvalmiuksia ja
STM:n péaivystysjarjestelmaa. STM:114 on jatkuva péivystys. Poikkeavassa tilanteessa STM:n
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toimintaa johtaa aluksi valmiuspaivystdja ja sen jalkeen substanssivirkamies, STM:n valmius-
paallikko tai STM:n johto. STM:114 ei ole operatiivisessa tilanteessa johtamisvastuita muihin
organisaatioihin nahden.

STM:n valmiusorganisaation yksi tehtdva on antaa tarvittaessa toimeksianto hallinnonalan
valtakunnallisille toimijoille1®. STM on nimennyt HUSIn yhdeksi vastuuorganisaatioksi tiettyi-
hin toimialan valtakunnallisiin valmiustehtaviin. HUS huolehtii muun muassa lentoevakuoin-
tivalmiudesta, vakavien palovammapotilaiden hoidosta ja Myrkytystietokeskuksen toimin-
nasta.

Poikkeuksellisessa tilanteessa STM:n valmiusorganisaation tehtava on yll&pitéa valtakunnal-
lista tilannekuvaa erityisesti huolehtien siita, ettd STM:II4 ja Valtioneuvoston tilannekeskuk-
sessa olisi yhteinen tilannekuva. Liséksi valmiusorganisaatio pitéda yhteytta tarpeen mukaan
muiden ministerididen paivystajiin, Valviraan, Kyberturvallisuuskeskukseen ja muihin sai-
raanhoitopiireihin.

2.5.2 Kyberturvallisuuskeskus

Viestintaviraston osana toimineen2® Kyberturvallisuuskeskuksen tehtavana on seurata kyber-
turvallisuusuhkia ja koota kyberturvallisuutta koskevaa tietoa eri toimijoille. Kyberturvalli-
suuskeskus toimii seka julkisen etta yksityisen sektorin kanssa. Huoltovarmuuden kannalta
kriittisten toimijoiden kohdalla keskus varoittaa uhkaavista tietoturvapoikkeamista sekéa pyy-
dettdessa avustaa kyberuhkiin varautumisessa. Kyberturvallisuuskeskus mygs tukee naiden
tahojen harjoitustoimintaa antamalla asiantuntijatukea harjoitusten suunnitteluun ja jarjesta-
miseen. Merkittavista kyberuhista keskus varoittaa ja valistaa kansalaisia. Saadessaan ilmoi-
tuksen mahdollisesta kyberhairiosta Kyberturvallisuuskeskus tekee tapauksesta vakavuusar-
vion, jonka perusteella ryhdytaan tarvittaessa lisdtoimiin asian selvittamiseksi. Kyberturvalli-
suuskeskuksella on jatkuva toimintavalmius.

2.5.3 Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira)

Merkittava osa Valviran terveydenhuoltoon kohdistamasta valvonnasta on jalkikéateista. Jalki-
kateinen valvonta kaynnistyy usein Valviralle tulleiden kantelujen tai ilmoitusten perusteella.
Valvira voi kdynnistaa valvontatoimenpiteet myds oma-aloitteisesti, esimerkiksi julkisuu-
dessa esiintyneiden tietojen perusteella.

Valviralla ei ole sellaisia valitonta reagointia edellyttavia tehtévig, jotka vaatisivat paivystys-
jarjestelyja.

Terveydenhuollon laitteen tai tarvikkeen (TLT) aiheuttamasta vaaratilanteesta on aina teh-
tava ilmoitus Valviralle niin pian kuin mahdollista. Vakavasta vaaratilanteesta on ilmoitettava
kymmenen vuorokauden ja lahelta piti -tilanteesta 30 vuorokauden kuluessa. HUS teki TLT-
saadosten mukaisen vaaratilanneilmoituksen 7.11.2017 tietoliikennehairiosta Valviraan
21.11.2017, vaikka hairio ei ollut ndiden sdadosten tarkoittamissa laitteissa.

Valviran erityisend tehtdvana on ohjata ja valvoa erikoissairaanhoitoa muun muassa silloin,
kun kysymyksessa on periaatteellisesti tarkeat tai laajakantoiset asiat. Téhan tehtavaan liit-
tyen Valvira teki 17.11.2017 HUSille selvityspyynnon 7.-8.11.2017 tapahtuneesta tietoliiken-
nehairiosta.

19 Terveydenhuoltolain (1326/2010) 38 §:n mukaan valtio voi osallistua terveydenhuollossa tarvittavan valmiuden yll&pité-
miseen ja erityistilanteiden hoitamiseen rahoittamalla sellaista toimintaa, jonka korvaaminen valtion varoista on erityi-
sestd syysta tarkoituksenmukaista. Toimintaa varten STM voi nimeta ja valtuuttaa valtakunnallisia toimijoita.

20 1.1.2019 alkaen Liikenne- ja viestintaviraston yhteydessa
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HUS antoi Valviralle selvityksen 4.1.2018. Selvityksen mukaan HUS oli aloittanut useita toi-
menpiteita tietoliikennejarjestelman valvontaan, sisdiseen halyttamiseen, HUS-konsernin val-
miusjohdon toimintaan seka viestintaan liittyen. Tietoliikenneverkon elinkaareen ja huollon
mahdollistamiseen huoltoikkunoin oli kiinnitetty huomiota.

Valvira antoi 14.2.2018 asiassa paatoksen, jonka mukaan asia ei anna Valviran osalta aihetta
enempiin toimenpiteisiin. P4atoksessa Valvira toteaa, ettd HUSIn selvityksesséa oli kuvattu kat-
tavat kehitystoimenpiteet, joiden toteuttamisella voidaan perustellusti katsoa voitavan ennal-
taehkaista vastaavan kaltaisia hairidtilanteita ja lieventda niiden vaikutuksia seké parantaa
hairiotilanteiden hallintaa ja ongelmien korjaamista.

2.5.4 Valtioneuvoston tilannekeskus

Valtioneuvoston kansliassa toimii valtioneuvoston tilannekeskus, joka tuottaa reaaliaikaista
turvallisuustapahtumatietoa ja toimivaltaisten viranomaisten tiedoista koottua tilannekuvaa.
Tilannekeskuksessa on jatkuva paivystys. Tilannekeskus yhdistéa eri viranomaisilta ja avoi-
mista lahteista saadut tiedot ja raportoi niiden pohjalta valtionjohdolle ja eri viranomaisille.

2.6 Tallenteet

Tutkintaryhmalla on ollut k&yttssaan eri toimijoiden laatimia raportteja, jotka ovat perustu-
neet tietoliikenneverkon toimintaan liittyviin tallenteisiin.

2.7 Saadokset, maaraykset, ohjeet ja muut asiakirjat

2.7.1 Terveydenhuollon valmiussuunnitteluopas

Sosiaali- ja terveydenhuollon valmiussuunnittelun ohjeistusta ollaan uusimassa?!. Hairididen
aikaan voimassa oli vuonna 2002 julkaistu Terveydenhuollon valmiussuunnitteluopas?2. Sen
mukaan terveydenhuollon laitoksen on varauduttava suunnitelmissaan koko tietoverkkonsa
lamautumiseen ja sen toiminnan korvaamiseen muilla keinoin. Hyvilla ty6tavoilla voidaan mi-
nimoida tietokonehairididen vaikutuksia paivittaiseen tyohon. Vastaanottopotilaista voidaan
tehda listaukset paperille ja varmistaa ndin vastaanoton jatkuminen. My6s laboratorio ja ront-
gen voivat kayttaa erilaisia listauksia varmistaakseen paivittaisen tyon jatkumisen atk-hairion
aikana. Oppaan mukaan tietoverkon kaatuminen merkitsee terveydenhuollon yksikdssa pa-
luuta vuosia taaksepdin tyotavoissa. Tuolloin kéytetdan kynad, paperia, faksia ja puhelinta
sekd jopa lahettid asioiden hoitoon. Tietokonehairion aiheuttamat ongelmat on helppo testata
sulkemalla tietokoneet vaikkapa vain péaivaksi.

2.7.2 HUSIn valmiusohjeet ja -suunnitelmat

HUSIn valmiusohjeen mukaan varautumista ja jatkuvuuden hallintaa johdetaan paasaantoi-
sesti samoilla periaatteilla kuin muutakin palveluntuotantoa. Kunkin organisaation johtajalla
jaesimiehelld on toiminnallinen kokonaisvastuu. HUS-konsernin varautumista johtaa toimi-
tusjohtaja. Hanen alaisuudessaan varautumista ohjaa johtajayliladkari ja hanen alaisuudes-
saan toimivat turvallisuus- ja valmiusjohtaja seka ladkintapaallikko. Sairaanhoitopiirilla on
valmius- ja turvallisuustoimikunta, jonka tehtdvéna on linjata ja kehittda varautumista.

21 Uusi valtakunnallinen valmiussuunnitteluohje sosiaali- ja terveydenhuoltoon on valmistumassa STM:n ja Kuntaliiton yh-
teishankkeena, https://alueuudistus fi/valmius-ja-jatkuvuudenhallinta-sote-rakenteissa-hanke , haettu 23.10.2018. Uusi
ohjeistus laitetaan sen valmistuttua STM:n valmiusyksikon sivuille, https://stm fi/valmiusasiat.

22 STM:n oppaita 2002:5, http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/70059/stmopas2002-15.pdf?se-
qguence=1&isAllowed=y, haettu 17.10.2018.
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Sairaanhoitoalueen johtaja vastaa sairaanhoitoaluetasoisen varautumisen suunnittelusta.
Muista poiketen HYKS-sairaanhoitoalueen tulosyksikéiden valmiussuunnitteluvelvoite toteu-
tuu sairaalakiinteistokohtaisen la&dkinnéallisen valmiussuunnitelman kautta. Tulosyksikon tu-
lee tunnistaa omaan toimialansa kriittisimmat hoitoprosessit. Tulosyksikon tulee laatia arvio
siitg, kuinka ja missa jarjestyksessa eri hoitoprosesseista kyetdan luopumaan, mikali toimin-
nan edellytykset heikkenevat kriittisesti.

Kullekin sairaalakiinteistolle on nimetty valmiuspaallikko, joka vastaa sairaalan lagkinnéallisen
valmiuden ajantasaisuudesta ja eri toimialojen suunnitelmien synkronoinnista. Valmiuspaal-
likkdkokouksissa seurataan ja kehitetdan sairaalatoimintojen laakinnallista varautumista ja
suunnitelmien yhteensopivuutta.

Sairaaloissa on sairaalakohtainen valmiustoimikunta, jonka tehtavana on pitaa valmiussuun-
nitelma ajan tasalla. Sairaalalla tulee olla jatkuvuudenhallinnan suunnitelma osana turvalli-
suus- ja pelastussuunnitelmaa.

Suunnitelmissa tulee kasitella organisaation valmiudet jatkaa toimintaa muun muassa kriitti-
sen tietojarjestelméan toimintakatkoksen aikana.

HUSilla on valmiuspdivystéja jatkuvassa varalla olossa. Valmiuspaivystdjan tehtava on arvi-
oida hairiosta saadut tiedot ja niiden pohjalta ryhtyé tilanteen edellyttdmiin toimenpiteisiin.
Valmiuspaivystaja ilmoittaa hairiosta johtajaylilaakéarille, joka voi kutsua koolle tarvittaessa
HUSIn valmiusjohdon. Valmiusjohdon tehtdvana on pitaa ylla tilannekuvaa ja valmistautua
nostamaan konsernin toiminnallista ja viestinnallista valmiutta seka paatoksentekovalmiutta.

HUSIn ladkinn&n valmiussuunnitelmassa yhdeksi uhkakuvaksi on kirjattu tietojarjestel-
man hairi6. Suunnitelman mukaan laaja-alaisten ja pitkékestoisten toimintahairiéiden varalle
tulee toimintayksikoissa olla suunnitelmat toteuttaa valttamattomat potilashoitoon liittyvat
toiminnot ilman tietotekniikkaa. Tama edellyttad valmiutta kirjata potilastiedot ja muu doku-
mentaatio manuaalisesti ja toteuttaa kriittiset laboratoriotutkimukset ja kuvantamispalvelut
poikkeusjarjestelyin.

Uranus-potilastietojarjestelmén jatkuvuussuunnitelmassa kuvataan menettelyt, joita hoi-
tohenkildkunnan tulee noudattaa kayttokatkoksen tapahtuessa. Suunnitelman mukaan Tieto-
hallinto tiedottaa sisdisesti yllattavista kayttokatkoksista sdhkopostilla, puhelimitse ja/tai in-
tranetin avulla. Katkon aikana potilaiden henkil6tiedot sekd ilmoittautumis-, poistumis- ja
kayntitiedot kirjataan tatéa varten suunnitetuille lomakkeille. Potilaskertomusten tekstit voi-
daan kirjoittaa tydaseman tekstinkasittelyohjelmalla. Vuodeosastolla maaraykset, hoitokerto-
mustiedot ja vastaavat kirjataan kasin hoitosuunnitelmalomakkeelle. Katkon jalkeen kirjatut
tiedot siirretdan tietojarjestelmaan.

Digisanelu tai sanelun purkaminen ei ole mahdollista kdyttokatkon aikana. Suunnitelman mu-
kaan kayttokatkot ovat yleensé lyhyita ja jarjestelman korjaantumista voidaan odottaa noin
kaksi tuntia, jonka jalkeen voidaan siirtya kasettisaneluihin.

Uranus-jatkuvuussuunnitelman liitteessd on mainittu internetosoitteet, joiden kautta paasee
suoraan muun muassa laboratorio- ja kuvantamispalveluiden jarjestelmiin. N&ité osoitteita on
mahdollista kayttaa tilanteissa, joissa vika rajoittuu esimerkiksi vain potilastietojarjestelméan
ja sen yhteyksiin.

Tietoliikenne- ja viestintatekniikkapalveluiden jatkuvuussuunnitelmassa asiakkaan eri-
tyisen kriittisiksi toiminnoiksi on tunnistettu muun muassa leikkaukset, tehohoito ja paivys-
tys sekéd kuvantaminen ja laboratoriotoiminnot niihin liittyen. Myds elvytyshalytykset ja 1aaki-
tystiedot ovat erityisen Kkriittisia. Lahes kaikki kriittiset toiminnot ovat riippuvaisia HUSnet-
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verkkopalvelun toiminnasta. Useimmat verkon keskeiset komponentit on kahdennettu. Mo-
lempien runkokytkimien menettaminen yhté aikaa voi suunnitelman mukaan johtua muun
muassa ohjelmistovirheesta, konfigurointivirheesta tai tahallisesta verkkohyokkayksesta.

Suunnitelman mukaan hairittilanteen pitkittyessa hoitohenkildstd odottaa noin 15 minuuttia,
jonka jalkeen ryhdytaan toimimaan osaston oman jatkuvuussuunnitelman mukaan.

Tunnistettuina riskeind on muun muassa muutoksenhallintaprosessin noudattamatta jattami-
nen seka kahdennusten ja palautusten testaamattomuus.

HUSIn tietoliikenneverkkoja valvotaan palveluna hankitulla valvontajarjestelmalla. Yksittai-
sen komponentin vikaantumiseen varaudutaan kriittisten komponenttien kahdennuksella ja
palveluntoimittajan huoltopalvelusopimuksilla.

Suunnitelmassa todetaan, ettd tietohallinnon ja kliinisten yksikdiden valmiussuunnitelmien
valilla ei ole toiminnassa mitaan relaatiota eli yksikot paattavat toiminnastaan itse. Suunnitel-
man mukaan kaytanto on osoittanut, ettd valmiussuunnitelmia ei yksikdissa kovin laajalti tun-
neta. Yksikdissa ei hairittilanteissa osata kdyttad muita varajarjestelyja vaan odotetaan tieto-
hallinnon ratkaisuja.

HUSIn kriisiviestintaohjeen mukaan kriisitilanteessa viestinté keskitetaan. Viestinnan ta-
voite on muun muassa valittaa oikea kuva tilanteesta henkilokunnalle, potilaille ja heidan
omaisille seka sidosryhmille ja julkisuuteen. Viestinnalla myos tiedotetaan muutoksista palve-
luissa.

2.7.3 HUS Tietohallinnon laatukasikirja

Tietohallinnon laatukasikirja koostuu yleisen osan liséksi Asiakkuuksien hallinta, Ydinpro-
sessi ja palvelun elinkaaren hallinta, Tuotteet ja palvelut sek& Tukiprosessit -kokonaisuuk-
sista. Laatukasikirjan mukaan Tietohallinnon toiminta-ajatus on turvata ICT-toimintavarmuus
ja jatkuvuus. Jatkuvuuden ja riskien hallinta on mainittu Laatuké&sikirjassa yhtena tukiproses-
sina.

2.7.4 Julkisen hallinnon digitaalisen turvallisuuden ohjeet

Valtiovarainministerion (VM) asettama julkisen hallinnon digitaalisen turvallisuuden johto-
ryhma (VAHTI)22 toimii julkisen hallinnon digitaalisen turvallisuuden kehittdmisesté ja oh-
jauksesta vastaavien organisaatioiden yhteisty6-, valmistelu- ja koordinaatioelimena.

ICT-toiminnan24 varautumisesta hairio- ja erityistilanteisiin koskevassa ohjeessa?® tavoitteena
on parantaa ICT-varautumista erityisesti ministeridissa ja hallinnonalojen organisaatioissa.
Toiminnan ja palvelujen jatkuvuuden takaaminen ja tiedon turvaaminen edellyttavat palvelu-
verkoston varautumista ICT-toiminnan hairi6tilanteisiin. Keskeistd on varmistua, etté palve-
luverkosto kykenee normaaliajan vakavissa hairiotilanteissa ja yhteiskunnan turvallisuusstra-
tegian mukaisissa erityistilanteissa jatkamaan toimintaansa asetettujen vaatimusten mukai-
sesti. Normaaliolojen hairidtilanteita varten toteutetut toimintamallit ja ratkaisut ovat perusta
erityistilanteiden hoitamiselle ja toiminnalle poikkeusoloissa.

23 VAHTI edistéa julkishallinnon toiminnan digitalisaatiota huolehtimalla tarkoitustenmukaisen turvallisuuden vaatimuske-
hikon laatimisesta ja yllapitamisesta. Tahan kuuluvat myds turvallisuuteen seka ICT-toiminnan jatkuvuuteen liittyvat tar-
kastukset, hyvéksynnat ja arvioinnit seké tieto- ja kyberturvallisuusharjoitustoiminnan edistaminen.

24 ICT = information and communication technology, tieto- ja viestintatekniikka

25 VAHTI-ohje 2/2009
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Teknisen ympaériston tietoturvataso-ohje26 on osa valtionhallinnon tietoturvallisuutta koske-
van asetuksen?’ taytantdonpanon ohjausta yhdessa asetuksen taytantdonpano-ohjeen seka
sisaverkko-ohjeen28 kanssa. Ohje on suunnattu ICT- ja tietoturvahenkilostélle tietoturvata-
sojen teknisen toteuttamisen tueksi. Ohjeeseen siséltyy teknisen tietotekniikkaympériston
vaatimusten kuvauksia seka esimerkkejé ja kilpailuttamiseen liittyvia tietoturvanédkdkohtia
koskien ICT-palveluja. Ohjeeseen liittyy myds tydvalineitd, joita toimijat voivat hyodyntaa
tuottaessaan tai hankkiessaan ICT-palveluita.

Toiminnan jatkuvuuden hallinnan ohjeen?® tarkoituksena on antaa suosituksia organisaation
toiminnan turvaamiseksi kehittamalla varautumis-, jatkuvuus-, toipumis- ja valmiussuunnit-

telua. Suunnitelmien avulla organisaatio voi varautua erilaisiin normaaliolojen héairidtilantei-
siin sekéa poikkeusoloihin. Ohje on kohdennettu valtionhallinnon ja julkishallinnon organisaa-
tioille. Ohje tukee Suomen kyberturvallisuusstrategian taytantdénpanoa.

VAHTI-vaatimusten mukaan kriittisten palvelujen verkko-, palvelin- ja laiteympéristot var-
mennetaan esimerkiksi kahdentamalla. Verkkoinfrastruktuurin hankintaan ja kehittdmiseen
tulee olla maaramuotoinen prosessi. Muutokset verkkoon testataan, katselmoidaan ja toteute-
taan muutoshallintaprosessin mukaisesti. Verkolle tehdaan riskianalyysi ja taméan tuloksena
keskeiset verkon aktiivilaitteet, kuten runkokytkimet, niiden keskeiset komponentit sek&
verkkolaitteiden véliset yhteydet tarvittaessa kahdennetaan vikasietoisuuden kasvatta-
miseksi.

2.8 Muut tutkimukset

2.8.1 Kysely HUSIn henkil6stolle

Onnettomuustutkintakeskus teki HUSIn hoitohenkilostolle kyselyn, jonka tavoitteena oli
saada kasitys hairion vaikutuksista potilaiden hoitoon. Kysely kohdennettiin ensihoitoon ja
paivystyspoliklinikoille seka kirurgisille, teho- ja synnytysosastoille. Kysely toteutettiin noin
puoli vuotta tapahtuman jalkeen. Kyselyssa vastaajia pyydettiin kuvailemaan, millaisia ongel-
mia hairiot aiheuttivat potilaiden hoidon sujuvuuteen tai turvallisuuteen. Toiseksi vastaajilta
pyydettiin tietoa, millaisia ohjeita ja keinoja oli kaytettavissa tilanteesta selviytymiseen.

Vastauksia saatiin 119 kaikkiaan 13 sairaalasta. Huolimatta aikaviiveesta vain yksittaisissa
vastauksissa koettiin vaikeaksi palauttaa tapahtumia mieleen jalkik&teen. Vastauksissa koros-
tuivat koetut ongelmat. Vastauksissa ei juurikaan kerrottu onnistumisista, miké& saattoi johtua
kysymystenasettelusta.

Ensihoidon oma tietojarjestelma toimi. Kuitenkaan ensihoito ei pystynyt hyédyntaméaan hoi-
dettavien potilaiden esitietoja sairaalan jarjestelmista ja taman vuoksi konsultaatiot potilaan
taustatietojen saamiseksi eivat toimineet.

Laboratoriokokeet maarattiin paperiléahetteelld, jotka oli vietava laboratorioon. Vastaavasti

laboratoriovastaukset oli toimitettava tulosteena pyynnon tehneeseen yksikkdon, mista syn-

tyi viiveita. Leikkauksien aikana otettujen patologisten tuorendytteiden lahetteen toimittami-
seen ja vastausten saamiseen jouduttiin tekemaan erilliset jarjestelyt, jotka hidastivat toimin-
taa. Potilaiden veriryhmatietojen selvittdmisesséa oli ongelmia.
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Rontgeniin yhteydenpito oli hankalaa. Lahetteet vietiin paperilla. Lausunnot toimitettiin tu-
losteina. Leikkauksen aikana kuvien avaaminen ei aina onnistunut, jotta olisi voitu tarkistaa
leikkaukseen liittyvia tietoja.

Potilaiden ladkityksesta ei ollut varmaa tietoa. Joillakin osastoilla potilaista oli tulostettuja
lagkelistoja, mika mahdollisti la&kityksen. Muille 1aakityksia jouduttiin selvittdmé&an muun
muassa kysymalla asiasta potilaalta itseltdan, jos se oli mahdollista. Erityisen hankala tilanne
oli verenohennukseen liittyvassa lagkityksessa. Tyypillisesti nama laékitykset voivat liittya
leikkauksen jalkeiseen hoitoon ja niiden annostelussa saatetaan tarvita myos laboratorioko-
keita. Potilaiden l4akeaineallergioista ei saanut tietoja.

Kirjauksia sédhkaisiin potilastietojarjestelmiin ei voinut tehda. Kirjauksia tehtiin k&sin pape-
rille seka yksittaisissa tapauksissa tydasemalla toimiviin ohjelmiin. Huolenaiheena oli mah-
dollisten potilassiirtojen yhteydessa hoitotietojen valittiminen uuteen hoitopaikkaan.

Ladkarin maaraykset jouduttiin prosessoimaan paperisina. Talloin haasteeksi muodostui se,
ettd kyseiset maaraykset saattoivat koskea erilaisia hoito- ja tutkimustoimenpiteitd. Samaa
maaraystéa kasitteli useampi henkild. Maaraysten kokonaisuuden toteutumista oli vaikeaa seu-
rata.

Puhelimista osa ei toiminut. Tilannetta hankaloitti kokonaiskuvan puuttuminen siitd, mitka
puhelimet toimivat ja mitka eivat. Henkilokunta siirtyi kayttdm&an omia puhelimia ja teki lis-
toja toimivista puhelinnumeroista. Osittain hyddynnettiin halytyslistoja, mutta niiden nume-
roissa oli puutteita.

Muissa tietoverkkoon liittyvissa jarjestelmissa oli myos hairi6itg, joiden ilmeneminen tuli
henkil6stolle yllatyksena. Ovien sdhkdlukkojen hairidt sitoivat hoitohenkilokuntaa. Potilaan
hoitohenkilokunnan kutsujarjestelmissa oli toimimattomuutta. Halytysjarjestelmissa, kuten
elvytyshéalytysjarjestelmass, oli myds ongelmia.

Paivystyspoliklinikoilla ensihoidon tuoman potilaan luovutukseen kului normaalia enem-
man aikaa, joten ensihoitoyksikkd oli yksittaisen potilaan hoidossa kiinni pitempaéan. Sisdan
kirjauksia sahkoiseen jarjestelmé&an ei voitu tehda. Paivystyspoliklinikoilla oli vaikeuksia
paasta selville, keitd potilaita oli sisalla paivystyksessa. Potilaiden hoidon kiireellisyysluokitus
jai puutteelliseksi. Tama johti yksittaisissa tapauksissa tilanteisiin, joissa potilas unohtui ja
hoito hidastui merkittavasti. Potilaista ei ollut kdytettavissa taustatietoja, mika vaikeutti tilan-
netta erityisesti, jos potilas ei itse pystynyt kertomaan tietojaan.

Uloskirjaus ei toiminut ja potilaiden jatkohoito-ohjeiden antaminen oli vaikeaa. Joitakin péi-
vystyspotilaita kotiutettiin ja heidan hoidon uudelleen suunnittelu vei aikaa.

Leikkauksiin jouduttiin lahtemaan ilman potilaan normaaleja esitietoja, mink& koettiin hai-
tanneen merkittavasti leikkaustoimintaa. Leikkausten jatkohoidoissa herddmaissa oli epévar-
muutta, koska leikkauksen aikana annetuista nesteytyksista ja laékityksisté saatettiin saada
pelkistetty raportointi. Erityisen hairitalttiina koettiin tilanne sellaisissa pitkissa leikkauk-
sissa, jotka olivat meneillaan hairion alettua. Talloin leikkauksen aikana potilaan tiedot mene-
tettiin yhtakkia.

Sairaalan kriittisissa erityistoiminnoissa on sellaisia ladkarin tekemi& valvontatehtavia,
joissa hén seuraa yhtaaikaisesti useampaa eri paikassa olevaa potilasta valvontamonitorien
kautta. Tietoliikennehairio katkaisi valvontamonitorien yhteydet.

Yliopistosairaalassa on joitakin akuuttilaaketieteen erityispaivystystoimintoja, joissa toimin-
nan onnistuminen vaatii normaalia kuvantamistoimintaa ja seka laboratoriotoimintaa. Tal-
laisten toimintojen menestyksellisen hoitamisen koettiin olleen uhattuna.
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Hairiotilanteesta selviaminen oli kuvattu sairaaloiden jatkuvuussuunnitelmassa. Hairion
ilmettya otettiin kdyttoon jatkuvuussuunnitelman mukaisesti paperiset rontgen- ja laborato-
rioldhetteet seka paperiset hoitosuunnitelmat. Kaikissa toimipisteissa ei ollut valmiiksi kopi-
oituja paperiversioita ja kopioimiseen kului aikaa.

Jatkuvuussuunnitelman ongelmaksi koettiin, etté se lahtokohtaisesti oli tehty ajatellen lyhytta
tietoliikennekatkoa. Pitempé&an katkoon ei ollut suunnitelmaa. Paivystavien ladkareiden ohje-
kansioita oli lilan vahan. Henkilokohtainen kansio olisi olennaisesti helpottanut tilannetta.

Jossakin yksikosséa kaytettiin ylimaaraista sihteerid papereiden kuljetukseen. Saneluohjelmis-
ton varajarjestelmana olleiden irtosanelimien toimintakunnosta ei ollut pidetty huolta ja nii-
den kayttoonottoon kului aikaa.

Tilannetiedotus koettiin useissa vastauksissa huonoksi. Yksikoiden valilla oli tiedotuksessa
suuria eroja. Tietoa tuli muun muassa kuulutuksien avulla, mutta niistd puuttui suunnitelmal-
lisuus ja jatkokuulutukset.

Ennakkosuunnittelussa haluttiin potilasturvallisuusasioiden liittdmista kiinteammin valmius-
suunnitteluun.

Hairion jalkeen paperille kirjattujen potilastietojen siirtdminen tietojarjestelmaan oli tyo-
lasté ja siind vaiheessa tiedoissa ilmeni puutteita.

2.8.2 Tutustuminen esimerkkisairaalan toimintaan

Tutkinnassa tutustuttiin HUS-alueen er&an sairaalan tyohon ja osastojen johtamiseen tietolii-
kennehéirion aikana.

Hairion vaikutukset alkoivat ndkya heti toiminnan vaikeutumisena, mutta aktiivisia ennalta
suunniteltuja muutoksia toimintaan tehtiin vain véhan. Monessa tilanteessa valittiin parhaalta
vaikuttava toimintatapa niilla tiedoilla, kokemuksella, laitteilla ja resursseilla, joita oli silla
hetkella kaytossa.

Osa henkil6stosta totesi, etté ryhdytéaan toimimaan jatkuvuussuunnitelman mukaan. Osa kuul-
tavista ei ollut tietoisia sairaalan tai osaston ohjeiden tarkasta sisallosta eik& osannut hyodyn-
taa ohjeita hairion aikana. Ohjeen olemassaolo tiedettiin, mutta sen I6ydettavyys, sisalto tai
konkreettinen hyddynnettavyys hairiotilanteessa ei ollut tarkasti selvilla. Liséksi oli epatietoi-
suutta, kuinka kauan tulisi odottaa, ennen kuin aletaan toimia ilman tietojarjestelmia ja kayt-
tad esimerkiksi paperilahetteita potilailla. Tama perustui siihen, etta tietojarjestelmien hairiot
ovat usein olleet lyhytkestoisia ja kdytanndllisin tapa on ollut odottaa hairion paattymista.

Kaytannon siirtyminen hairidtilanteessa toimimiseen vaihteli. Esimerkiksi tarvittavat tarvik-
keet ja laitteet ilman tietojarjestelmia toimimiseen oli joissain tapauksissa etsittava. Paaosin
paperisia kaavakkeita oli kaytettavissa, mutta esimerkiksi sanelukoneiden saatavuutta ja
kayttoonottoa ei ollut mietitty. Toimivia laitteita alettiin etsid hairion keston pitkittyessa. Jois-
sakin paikoissa paperilomakkeilla on muutenkin toimittu vield varsin hiljan, joten paluu ilman
tietojarjestelmid toimimiseen sujui jouhevasti.

Sairaalahenkil6st6 joutuu normaalissa arjessa sopeutumaan erilaisiin ruuhka- ja kiiretilantei-
siin seka toimintaan niilla tiedoilla, jotka ovat saatavilla. Taméa toimintamalli ndkyi my®6s tieto-
liilkennehairion aikana. Hairiosta huolimatta toiminta jatkui osaston potilaille tyypillisia hoito-
toimenpiteita tehden, mutta niiden tekeminen hankaloitui ja hidastui. Toimenpiteita joudut-
tiin tekemaéan vajaiden tietojen varassa. Esimerkiksi potilaista ei ollut kaytettavissa riittavia
ennakkotietoja aiemmista sairauksista ja ladkityksesta. Osastoilla ymmarrettiin, etta tilanne
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saattaa vaarantaa potilasturvallisuutta. Aktiivinen ja jarjestelmallinen hairittilanteen ohjei-
den mukainen tilanteen johtaminen ja paatosten teko osastotasolla oli vahaista. Tilanteen nor-
malisoitumista jaatiin odottamaan ilman toiminnan muutoksia. Esimerkiksi lisdtyévoimaa ei
pyydetty tai tydvuorojarjestelyja muutettu, vaikka ilman tietojarjestelmid toimiminen aiheutti
lisatyota ja hidasti toimintaa.

Sisdinen tiedonkulku oli vahaista. Osastoilla hairidtilanteesta ja sen arvioidusta kestosta ei ol-

lut tietoa. Tama4 loi tilanteen, jossa esimerkiksi johtamiseen liittyen paatosten tekeminen han-

kaloitui. Niin ikéd&n osastojen tilannetietojen kerad@minen ja koostaminen esimerkiksi koko sai-
raalan tilannekuvan saamiseksi oli véhaista.

HenkilOsté ja paikasta riippuen vaihteli myos se, oliko joitakin tietojarjestelmia hyodynnetta-
vissa. Internet, intranet ja sdhkoposti toimivat monilla. Osa henkilokunnasta onnistui kaytta-
maan joitakin potilaiden hoitoon liittyvista ohjelmista. Esimerkiksi osa tarkasteli onnistu-
neesti laboratoriotuloksia suoraan laboratoriojarjestelméastd, mutta potilastietojarjestelman
kautta niita ei tietoliikennekatkoksen takia voinut tarkastella. Eri henkil6illa oli my6s erilaiset
valmiudet tietoteknisten jarjestelmien kayttoon.

Toimintaa sairaalaa koskevassa tietojarjestelméahairioissa ei ollut kuultavien mukaan harjoi-
teltu. Huoltokatkoista oli tiedotettu etukateen ja silloin oli ennakolta varauduttu niihin. Nyt
tositilanteessa jouduttiin hakemaan yhteisia ja toimivia toimintamalleja. Osastoittain tehdyt
ratkaisut ja toimintamallit saattoivat aiheuttaa hammennysta potilaiden siirtyessa toisille
osastoille.

Joissakin paikoissa hyodyllisiksi osoittautuivat kdytannon tyota normaalistikin helpottamaan
tehdyt paperiset dokumentit, jotka sailyivat kaytettavina tietoliikennekatkon aikana.

Hairion jalkeen tilanteesta ei kyselty kokemuksia eikd havaintoja tai keratty hyvia kaytantoja.
Mydskaan konkreettisia muutoksia toimintaan tai uusiin hairidihin valmistautumiseen ei
kuultavien mukaan ollut tehty.

2.8.3 Valviralle tehdyt TLT-vaaratilanneilmoitukset

Valviralle oli 1.1.2017-27.4.2018 tehty valtakunnallisesti 215 tietojarjestelmia koskevaa vaa-
ratilanneilmoitusta. Suurin osa niista liittyi eri valmistajien potilastietojarjestelmien virheisiin
jaongelmiin, tietojarjestelmien yhteistoimintaan ja tietojarjestelmien kayttokatkoihin. Tapah-
tumat ovat aiheuttaneet riskeja tai vaikuttaneet potilaan hoidon suunniteltuun toteutukseen.
Esimerkkeja ilmoituksissa kuvatuista tilanteista:

Tehohoidon tietojarjestelma ei toiminut, jolloin potilaiden tiedot eivat olleet kaytetta-
vissa. Katkoja esiintyi ennen virheen korjaamista useita kertoja.

Palvelinalustan hairio aiheutti potilastietojarjestelman epavakautta ja taydellista toi-
mimattomuutta. Hairio alkoi kello 11.30 ja kesti yli 24 tuntia. Paivystyspotilaan la&ki-
tystiedot eivat olleet tietojarjestelman toimimattomuuden vuoksi saatavilla, minka
vuoksi potilas ei saanut yolla maarattya antibioottiannosta lainkaan.
Kuvatietojarjestelma lakkasi lahettdmastéa lausuntoja kuvantamisen toiminnanohjaus-
jarjestelmaan suunnitellun tietojarjestelméapaivityksen yhteydessa. Hairiotilanne kesti
yli 14 tuntia. Tutkimusten lausunnot eivat olleet laédkéreiden saatavilla ja diagnoosia
odottaneiden potilaiden hoitopaatos viivastyi.

Asiakas- ja potilastietojarjestelméssa oli havaittu uuden version kayttéonoton jalkeen
useita ongelmia. Esimerkiksi ladkemaaraysten uusinnassa ilmennyt hairio aiheutti vir-
heellisia ladkemaarayksia ja -listoja. Valvira julkaisi asiasta tiedotteen 19.3.2018
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Potilastietojarjestelma lakkasi toimimasta aamulla kello seitseméan aikaan. Koko eri-
koissairaanhoito siirtyi varajarjestelméan kayttoon. Kolme ja puoli tuntia kestanyt jar-
jestely hidasti potilashoitoa ja aiheutti merkittavan potilasturvallisuusriskin.
Potilastietojarjestelman versiopéivitykseen oli suunniteltu puolesta yosta aamuseitse-
maan jatkuva kayttokatko. Katkos pitkittyi ja paattyi vasta kello 15, koska testauksessa
havaittiin kayttdonoton estava virhe. Sairaalassa toimittiin varajarjestelyin ja kayttajia
informoitiin puolen tunnin vélein katkon pitkittymisestd. Potilaan kertomustiedosta oli
kaytossa katkoa edeltava tilanne. Esimerkiksi laboratoriotoimintaan, kuvantamiseen ja
leikkauksiin liittyvat jarjestelmat toimivat normaalisti. Toiminta vaikeutui hoitavissa
yksikoissa merkittavasti, koska nain pitkaan katkoon ei ollut varauduttu.

IiImoitusten joukossa oli yksi ulkopuolisen palveluntuottajan konesalipalveluihin liittyva héi-
ridtilanne sekd muutama tietoturvallisuuteen liittyva tapahtuma sisaltden haittaohjelmaha-
vainnon ja yhden tietomurron.

Kahdessa ilmoituksessa oli kyse laajasta tietoliikennehdiritstg, joista toinen oli tutkittavana
oleva HUSIn héiri6. Toinen oli hairié Raahen seudun hyvinvointikuntayhtyman tietoverkossa,
josta ilmoituksen Valviralle tekivat seka kayttaja ettd valmistaja. Kayttajat eivat paasseet kir-
jautumaan potilastietojarjestelmaan 30.8.2017 noin kello 16 alkaen. Katko jatkui seuraavaan
aamuun. Vika johtui siitg, etta osa ty0asemista reitittyi virheelliseen IP-osoitteeseen. Kun tie-
toliikenneasiantuntijat saivat paivitettya IP-osoitteen tydasemiin, ongelma korjaantui. Tieto-
verkon runkoverkon paivitys oli tehty hairiota edeltdvana paivana.

2.8.4 Pirkanmaan sairaanhoitopiirin tietoliikennehdiri6 28.-29.5.2018

Pirkanmaan sairaanhoitopiirissd (PSHP) oli maanantain ja tiistain 28.-29.5.2018 vélisena
yona laaja tietoliikennehdiri6. Sairaanhoitopiirin omien raporttien mukaan hairio vaikutti
kaikkiin PSHP:n ja sen yhtitiden toimipisteisiin keskussairaalan kampuksella, Pirkanmaalla,
Keski-Suomessa ja Kanta-Hameessa. Hairion aikana kaikkien tietoliikenteen varassa olevien
laitteiden ja jarjestelmien toiminta estyi. Hairio alkoi illalla 28.5.2018 noin kello 21 ja taydelli-
nen tietoliikennekatko kesti 3,5 tuntia. Tilanne saatiin palautettua vaiheittain normaaliksi
29.5.2018 kello 3 mennessa.

Tietoliikennekatkosta aiheutui hairioita tietojarjestelmien lisdksi muun muassa hoitajakutsu-
jarjestelmaan, kulunvalvontaan ja ovien lukituksiin. Myos sahkoisten ladkekaappien ovien
avaaminen ei hairion aikana onnistunut. Koska keskeinen potilastietojérjestelma oli poissa
kaytostd, hoitotydssa tarvittavia tietoja ei ollut kaikilta osin kaytettavissa. Potilaiden hoito ja
ladkitseminen hidastuivat. Hairion sijoittuminen mygdhdisiltaan ja yohon lievensi vaikutuksia,
koska tarve jarjestelmien kayttoon on silloin pieninté. Eniten hairio vaikeutti paivystyksen
toimintaa. Siltd varalta, ettd hoitoon olisi tullut potilas, jonka hoito olisi edellyttanyt toimivia
tietoliikenneyhteyksia, sovittiin siirtojarjestelyista lahimpéaan toiseen keskussairaalaan tai
HUSIin tai TYKSIiin. Esimerkiksi aivoverenkiertohairion liuotushoitoa mahdollisesti tarvitse-
van laboratoriotutkimusten tekeminen olisi vienyt ilman tietoliikenneyhteyksia liikaa aikaa.
Taman tyyppisia potilastilanteita ei tullut hairion aikana. Jotkin ladkitykset myohéastyivat ai-
katauluistaan, koska sahkdisia ladkekaappien ovia ei saatu auki hairién aikana. Monessa hoi-
totilanteessa aiheutui epétietoisuutta, koska ennen katkoa tehdyt, mutta vielé toteutumatto-
mat, esimerkiksi muutetut ladkemaaraykset tai tilatut tutkimukset eivat olleet saatavilla. Nain
ollen ndma eivat toteutuneet, ellei uusi tydvuoro tehnyt uusia pyynt6ja tai maarayksia paperi-
sena.
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Tapahtumat alkoivat, kun Tekonivelsairaalan kytkimille oltiin tekemassé elinkaarivaihtoa hal-
littuna muutoksena. Tata tehdessa verkon havaittiin lakanneen toimimasta. Vian luultiin ole-
van paikallinen ja mahdollisesti tekeilla olevaan muutokseen liittyva, kunnes noin 15 minuu-
tin kuluttua ilmeni, ettd suuri maara verkkolaitteita halyttaa valvomoon. Talloin vian laajuus
paljastui koskemaan laajasti PSHP:n verkkoa.

Palvelunestohyokkayksen mahdollisuus saatiin suljettua pois varhaisessa vaiheessa. Hai-
rioselvityksen alkuvaiheessa havaittiin, etta tietoliikenneverkon runkokytkimeen ei saada yh-
teyttd. Kahdennetun runkokytkimen aktiivinen kytkin (A) kdynnistettiin taméan takia uudel-
leen, jotta litkenne siirtyisi jarjestelman toiselle kytkimelle (B). Liikenteen ohjautumista kah-
dentavalle kytkimelle B ei kuitenkaan tapahtunut. Yksityiskohtaiset lokitiedot menetettiin uu-
delleenkaynnistymisen myo6té. Uudelleen kdynnistetty kytkin A ei kdynnistynyt normaalisti,
vaan jai niin sanottuun recovery-tilaan. Mybhemmin selvisi, etta kytkin B oli my6s k&ynnista-
massa itsedadn uudelleen. Osittaisia yhteyksia palautui, mutta uusia halytyksia seka vanhoja
toimimattomia yhteyksia ilmeni edelleen. Korjaustoimenpiteiden aikana havaittiin, etta sulke-
malla toimimattomia yhteyksié kytkimelta B, ne palautuivat toimimaan kytkimen A kautta.
Lopulta kytkimesta B oli suljettu kaikki muut paitsi kytkinten véliset yhteydet ja verkon lii-
kenne palautui normaalille tasolle. Molemmat kytkimet ja siten kahdennus saatiin palautettua
hallitusti 29.5.2018 kello 14.30-19.00.

Runkokytkimet oli uusittu toukokuussa 2017, jolloin my0s kahdennusten toiminta oli testattu
eri skenaarioilla. Varmaa syyta tapahtumalle ei saatu, koska runkolaitteiden toimintaan liitty-
neet yksityiskohtaiset lokitiedot menetettiin. Todennékdisin tapahtuman aiheuttanut skenaa-
rio muodostui useammasta virheellisesti toimivasta linkista runkokytkimien ja niihin kytket-
tyjen kerdavien kytkimien valilla. Osassa kerdavia kytkimi& oli ohjelmistoversio, joka toimi
virheellisesti tietoliikenneympaéristossa kaytossa olevassa konfiguraatiossa. Virhetoiminta ai-
heutti hairidita, joissa linkki sammuu loogisella tasolla noin sekunniksi ja palautuu uudelleen
toimintaan. Tama heilunta aiheutti epavakautta verkkoon ja lisasi runkokytkimen prosessorin
kuormitusta. Heilunnan vaikutukset eivat olleet tulleet ilmi aiemmin, koska kahdennus va-
hensi sen seurauksia eikd ongelma nakynyt verkon valvonnassa.

Toinen runkokytkimelle kuormitusta aiheuttanut seikka oli maanantaina 28.5.2018 aamupéi-
valla kytketty kahdentava kuitu runkokytkimen ja kerdavan kytkimen valille. Kytkenta ja kon-
figuraatio olivat jaéneet ristiriitaan keskendan ja aiheuttivat heilumista, mika kuormitti run-
kokytkimid.

Néaiden seikkojen yhteisvaikutuksesta runkokytkinten kuormitus on kumuloitunut ja ylikuor-
mittunut, jolloin ne eivat ole endd pystyneet palvelemaan verkon liikennetta.

Tapahtuman vuoksi paasy potilaiden hoitoon liittyviin tietoihin estyi 3,5 tunniksi esimerkiksi
potilastietojarjestelma Uranuksen, laboratoriojérjestelman ja kuvantamisjarjestelman osalta.
Erona tutkittavana olevaan HUSIn hairidon oli se, ettéd tietojen kaytto estyi kokonaan.

2.8.5 Tukholman uudessa Karoliinisessa sairaalassa tapahtunut hairi¢ 21.11.2017

Ruotsissa uudessa Karoliinisessa yliopistosairaalassa oli 21.11.2017 merkittavid ongelmia en-
sin sydanpotilaiden langattomissa valvontalaitteissa. Sen jalkeen koko tietoverkko lakkasi toi-
mimasta. Ongelmat olivat heti esilla useissa tiedotusvélineissd, mutta ilmeisesti ainakaan jul-
Kista raporttia aiheesta ei ole saatavissa. Selvityksia, yksityiskohtia tai johtopaatoksia ei Ruot-
sista yrityksista huolimatta saatu.

Tiedotusvalineiden mukaan yhdelle potilaalle aiheutui vakavia seurauksia sydanpotilaiden
valvontalaitteiden vikojen vuoksi. Viat johtivat siihen, ettd saapuvia potilaita ohjattiin toisiin
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sairaaloihin. Valvonnan tarpeessa olleet sydénpotilaat puolestaan joutuivat pysymaan san-
gyissaan langallisen valvonnan ulottuvissa ja henkilokunnan méaaraa piti lisata.

Vian korjaaminen oli iltapaivan loppupuolella vield kesken, kun koko tietoverkko kaatui. Kay-
tettavissa olevien tietojen mukaan vika oli kahdennetussa runkokytkimessé, johon oli tekeilla
ennakkoon suunniteltu kortin vaihto. Kun kortti vaihdettiin, ilmeni odottamaton vika ja kaikki
lilkenne tietoverkossa pyséahtyi. Tietoliikenne saatiin kulkemaan kolmen tunnin korjaustoi-
mien jalkeen kello 19.30. Kytkimen toiminta oli kuitenkin edelleen epédvakaata, joten uusia on-
gelmia ilmeni kaksi paivdd my6éhemmin. Sairaala joutui kohottamaan valmiutta uudelleen. Sai-
raalan tietohallinnon mukaan vian syyt ovat tiedossa, mutta niité ei ainakaan julkisista 1ah-
teista nayttaisi 10ytyvan. Tahallisia verkon vahingoittamispyrkimyksia ei havaittu.

2.8.6 Potilastietojarjestelmahairio Keski-Suomessa 22.10.2018

Tutkinnan aikana 22.10.2018 tapahtui myo6s Keski-Suomessa tietojarjestelmahairio, joka hait-
tasi terveydenhuollon toimintaa Jyvaskylan lahistoll& usean kunnan alueella sekd Keski-Suo-
men keskussairaalassa. Tutkintaryhma sai tietoja tapahtuneesta Jyvaskylan kaupungilta ja sai-
raanhoitopiiriltd. Hairioén syyna oli nimipalveluihin tehty muutostyd. Muutos oli testattu ja
suunniteltu etukateen, mutta tuotantoympéristoon toteutettuna se ei toiminut suunnitelman
mukaisesti. Hairi0 aiheutti terveydenhuollon Effica-potilastietojarjestelman toimimatto-
muutta koko iltapaivan ajan. Vaikutuksia oli palveluiden ruuhkautumiseen my6s muina pai-
Vina.

Terveysasemat ja paivystys pystyttiin pitdmaan auki ja kiireelliset asiat saatiin hoidettua. Va-
kavia seurauksia ei tullut. Ongelmat olivat monin tavoin samanlaisia kuin HUSIn h&irigssa.
Asiakas- ja potilastietoja ei saatu auki, jolloin ei tiedetty milloin potilaita tulee eik& nahty labo-
ratorio-, kuvantamis- ja lagkitystietoja. Tapahtui ruuhkautumista ja viivastyksia tietojen Kir-
jaamisessa. Kriittisia tietoja potilaiden terveydentilan muutoksista ei ndhty. Takaisinsoittoja
jaresepteja jai tekematta. Potilaiden vastaanotto paivystykseen oli selvasti tavallista hitaam-
paa, mika aiheutti ruuhkautumista. Osastoilla olleista potilaista oli tulostettu toimintahairioi-
den varalle tulotekstit, kriittiset tiedot ja ladkelistat. Arviota vian kestosta ei saatu, mika vai-
keutti toimintojen suunnittelua.

Kehitettéavaa todettiin olevan ainakin varautumisessa, muutosten testauksessa ja ulkoisessa
viestinndssa. Ongelmatilanteessa arvioitiin tarvittavan jatkossa monikanavaista viestintaa ja
myos kykya vastata puhelintiedusteluihin.
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3 ANALYYSI

3.1 Tapahtuman analysointi
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Kuva 6. Tutkinnassa laadittu Accimap-analyysikaavio.

3.1.1 Tietoliikenneyhteys

Potilastietojarjestelman yhteyksisté huolehtivat runkokytkimet olivat olleet yhtéjaksoisesti
paalla kahdeksan vuotta. Ohjelmistoja ja komponentteja ei ollut paivitetty vuosien saatossa
valmistajan antamien suositusten mukaisesti, vaikka valmistajalla olisi ollut tunnistettuja vi-
koja korjaavia paivityksia. Valmistajan antama tuki runkokytkimen komponenteille oli paatty-
massa ja ohjelmistoille tuki oli jo p4attynyt. Kokonaisuus oli elinkaarensa paassa. Runkokytki-
mia ja tietoliikenneyhteyksi& oli kahdennustarkoituksessa kaksi, mutta reititysprosessi oli yh-
teinen molemmille runkokytkimille.

3.1.2 Ongelmat runkokytkimessa

Potilastietojarjestelman yhteyksista huolehtivassa runkokytkimessé oli reititysongelmia noin
kaksi viikkoa ennen tutkittavana olevia hairiditd. Ongelmaa tuolloin selvitettdessa todettiin,
etta niiden kunnollinen korjaaminen vaatisi seka ohjelmisto- ettd komponenttipaivityksia.

Koska runkokytkin ja siihen liittyva tietoliikenneyhteys oli kahdennettu, potilastietojérjes-
telma toimi jaljelld olleen toisen runkokytkimen ja yhteyden varassa. Yhteys jai todenn&kai-
sesti siihen tilaan, jossa kahdennusta ei endd ollut uuden mahdollisen hairion varalle. Yll&pito-
palveluntuottaja tunnisti yhden yhteyden varaan jddmisen, mutta tieto ei kunnolla siirtynyt
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HUS Tietohallintoon. Yll&pitopalveluntuottaja esitti ratkaisuksi yhteyden siirtamista uusille
reitittimille, koska uudet laitteet olivat olemassa ja niihin siirtyminen oli muutenkin tapahtu-
massa ldhiaikoina. Tiedossa oli, ettd vanhat laitteet olivat elinkaarensa lopussa ja hankalasti
yllapidettavat eivatka ohjelmistot ja komponentit olleet ajan tasalla. Kommunikaatio ei yll&pi-
topalveluntuottajan ja HUS Tietohallinnon valilla kunnolla onnistunut, joten siirtoon ei valitto-
masti ryhdytty.

Runkokytkimen ja sen ohjelmiston kriittisyys sairaalan toiminnalle oli ollut toimijoiden tie-
dossa. Uuden laitteiston asennus oli kdynnissd, mutta sen kayttoonotto ei ollut edennyt suun-
nitelman mukaan. Uusiminen oli suunniteltu vasta vuodelle 2017, jolloin tuki oli jo p&atty-
massa. Siitakin aikataulusta oltiin myohé&ssa lahes vuosi. Laitteita oli kaytetty pitkaan.

Sairaalatoiminnot ovat ymparivuorokautisia, jolloin tietoliikenneverkon tarve on jatkuvaa.
Tietoliikenteen katkoja pyritdan valttamaan. Muutoksen tekeminen tietoverkossa sisaltaa
aina riskin jostain ennakoimattomasta hairiosta. Naita riskeja halutaan valttaa, mika johti sii-
hen, ettd toimintaa vanhoilla viela toimivilla komponenteilla ja ohjelmistoilla jatkettiin. Paivi-
tystarpeita kertyi useita, mika tarkoitti ajan tasalle saattamisen muuttumista tyéladammaksi ja
riskialttiimmaksi. Paivitystarpeiden kumuloiduttua voidaan todeta, ettd muutoshallinta- ja yl-
lapitoprosesseissa oli puutteita.

3.1.3 Tietoliikennehairio

Tiistaina 7.11.2017 runkokytkimesséa ilmeni jalleen vikaa. Sen vaikutus ulottui talla kertaa
molempiin reitittimiin, joten ilman mahdollista kahdennuksen puuttumistakin se olisi hairin-
nyt Uranus-yhteytta pahoin.

Prosessien ja laitteen uudelleenkaynnistys ei korjannut hairiota. Sen sijaan kavi niin, etta toi-
sesta runkokytkimesta rikkoutui yksi linjakorteista. Ongelmat uudelleenk@ynnistymisesséa
ovat vaarana erityisesti silloin, kun sita ei ole tehty pitk&an aikaan. Tassa tilanteessa ongelmia
oli mahdollisesti odotettavissa, silla laitevalmistajalla oli julkaistu tieto vikaantumismahdolli-
suudesta.

HUSIssa on pyritty tunnistamaan Kriittisia toimintoja ja jarjestelmia, mutta siit4 huolimatta
parhaat yllapitokaytannot eivat toteutuneet. Runkokytkimien ja niihin liittyneen potilastieto-
jarjestelman kriittisyys on ilmeinen. Potilastietojarjestelma on keskeisin potilaiden hoitoon
liittyvé jarjestelma. Se ei voi toimia, jos tietoliikenne estyy runkokytkimien kohdalla. Vakavia
runkokytkinhairioita on ollut muuallakin terveydenhuoltoalalla.

3.1.4 Korjaaminen ja toiminta hairién aikana 7.11.2017

Tietoliikennehairion alettua hoitohenkilokunta jai aluksi odottamaan yhteyksien palautu-
mista. Hairioita eri tietojarjestelmissad on melko usein, ja useimmiten ne poistuvat pienella
odottelulla. Johto sai tiedon hairidsta tekstiviestillg, jossa ei ollut tietoa tilanteen vakavuu-
desta tai kestosta.

Yhteyden katkeaminen aiheutti merkittavaa hairiéta potilaiden hoitoon ja sairaalan toimin-
taan. Osastoilla oli pakko ottaa kdyttoon erilaisia jatkuvuuden hallintaan liittyvid toimia, joista
merkittava osa oli ennakkoon suunnittelemattomia.

Osastoilla kaivattiin tietoa hairién odotetusta kestosta, jotta jatkuvuuden hallintaan liittyvat
toimet olisi voitu mitoittaa oikein. Tata tietoa ei tullut. Osastoilla olleet ohjeet eivat vastanneet
pitkakestoista hairiota. Henkilokunnan toimintakyky osastoilla vaihteli hairion aikana, eika
kaikkia keinoja osattu kayttaa.
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Vika paikallistettiin melko pian HUSIn konesaliin, mutta korjaus pitkittyi. Yhteydet saatiin
kuntoon noin kuuden tunnin kuluttua hairién alkamisesta.

Hairion pitkittyminen aiheutti organisaatiolle ennen kokemattoman ja vaativan tilanteen. Ym-
marrys tilanteen vaativuudesta kasvoi pikkuhiljaa, mika johti siihen, etté organisaation toi-
menpiteet kdynnistettiin viiveella. Kun organisaatiotasolla alettiin puhumaan jatkuvuussuun-
nitelmaan siirtymisestg, olivat osastot kdytanngssa toteuttaneet vastaavanlaisia toimia vaihte-
levin tavoin jo yli kahden tunnin ajan.

Valmiussuunnitelmaan kirjatun periaatteen mukaan osastojen tulee itse laatia jatkuvuussuun-
nitelmansa pitkékestoista tietoliikennehairiota varten. Niiden tekemiseen ei kuitenkaan ole
ollut riittavaa tukea, joten suunnittelu on ainakin joissain paikoissa jaanyt vaillinaiseksi. Tie-
tojarjestelmahairiosta selviytymistd on mahdollista olennaisesti helpottaa suunnittelemalla
vaihtoehtoisia paikallisia toimintamalleja.

Tilanne tuli julkisuuteen noin kolme tuntia hairion alkamisesta, jonka jalkeen HUSin ulkopuo-
liset toimijat aktivoituivat. STM aloitti tilannehuonetoiminnan. Valviran ylin johto seurasi ti-
lannetta. Tiedonvaihtoa oli, mutta yhteistoiminnassa, tilannekuvassa, viestinnassa ja johto-
suhteissa HUSIn, STM:n ja Valviran valilld oli jossain maarin epaselvyyksia. Rutiini téllaisen
tilanteen hoitamisesta puuttui.

Saatuaan tiedon tapahtuneesta Kyberturvallisuuskeskus pystyi seuraamaan tilannetta reaali-
aikaisesti Havaro-jarjestelman avulla ja muilla tavoin. Merkkeja ulkoisesta vaikuttamisesta ei
ollut.

3.1.5 Hairio seuraavana paivana 8.11.2017

Hairiota seuraavan paivan aamuna potilastietojarjestelman kaytossa havaittiin uudelleen
merkittéavaa hitautta, mika hairitsi edellisen paivan hairiosta toipumista. Hairio sattui edel-
listé paivaa hankalampaan ajankohtaan, koska hairion alkaessa useat sairaalan toiminnot, ku-
ten leikkaukset, olivat k&dynnissa.

Hairio oli seurausta edellisen padivan hairiosta. Laboratoriojarjestelma oli lahettanyt poik-
keuksellisen paljon vastauksia potilastietojarjestelméaan, koska niita oli kertynyt edellisen hai-
rion johdosta. Palomuuri tulkitsi tilanteen epdnormaaliksi ja alkoi tutkia liikennetté. Poikkea-
van liikenteen tutkintaan tarkoitettu muistialue tayttyi aiheuttaen palomuurille poikkeavan
tilan. Samalla potilastietojarjestelmasovellukseen syntyi tietokantalukkoja tietoliikenneyh-
teyksien kadotessa. Potilastietojarjestelma ei ollut taaskaan kaytettavissa.

Uranus-palveluntuottaja teki erilaisia toimenpiteitd ongelman ratkaisemiseksi. Lopulta palo-
muuri poistettiin kdytosta potilastietojarjestelman osalta, jolloin potilastietojarjestelméan yh-
teys alkoi toimia.

Edellisen hairion ollessa tuoreessa muistissa organisaatio pystyi reagoimaan edellista paivaa
paremmin, vaikkakaan organisaatio ei erityisesti ollut korotetussa valmiudessa. Uusi héirio
koski vain potilastietojarjestelmaa, joten esimerkiksi intranet, internet ja puhelimet toimivat
kaikkialla. Muun muassa sisdinen tiedottaminen oli edellista paivaa helpompaa. Myos ulkoi-
nen tiedottaminen oli aktiivista ja tilannetta ennakoivaa.

Laajan hairion vaikutukset jatkuvat tilanteen korjaamisen jalkeen. Kasin tehtyja kirjaamisia
joudutaan viemaan jarjestelmiin ja katkoksen aikana kertyy tekeméattomia toita. Lisaksi hairi-
0114 voi olla teknisid odottamattomia jatkoseurauksia, kuten tassa tapauksessa uusi vastaa-
vanlainen hairio. Siihen pitaa varautua.
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3.1.6 Hairion paattyminen

Uusi hairio saatiin poistettua iltapaivan lopuksi, jonka jalkeen toiminta alkoi palata normaa-
liksi. Hairion korjaamisen yhteydessa tehdyt muutokset aiheuttivat pienellé viiveella viela
kaksi vahdisempaa ongelmaa, joita ei osattu ennakoida.

Terveydenhuollossa on ollut muitakin muun muassa runkokytkimiin liittyvia vakavia tietolii-
kennehdirioita. Tapauksista olisi paljon opittavaa, mutta terveydenhuollosta puuttuu vaka-
vista vaaratilanteista oppimisen systemaattinen toimintamalli sekéd kotimaassa etta kansain-
valisesti. Kunnollisia kaikkien toimijoiden saatavilla olevia yhteenvetoja ei tehd&. Osaltaan tie-
tojen saantia hankaloittaa tietoteknisten jarjestelyjen ja varautumisen salassa pidettavat na-
kokohdat, mutta julkisen tason raportointi olisi silti mahdollista.

3.2 Viranomaisten toiminnan analysointi

Aluehallintoviraston tehtdvana on yhteensovittaa alueellisten toimijoiden valmiussuunnitte-
lua. Sdannollisiin valmiusharjoituksiin liittyen aluehallintovirasto valvoo, etta toimijat ovat
paivittaneet valmiussuunnitelmansa. Valvonta ei kohdistu suunnitelmien yksityiskohtiin tai
toimintamalleihin yksittaisissé sairaaloissa tai osastoilla.

Valviran valvontasuunnitelman mukainen etukateinen valvonta on talla hetkella terveyden-
huollon omavalvonnan tukemista. Valviran ennen hairigita toteuttama valvonta ei ulottunut
tutkinnan kohteina olleisiin keskeisimpiin asioihin, kuten tietojarjestelmien luotettavuuteen
ja hairidihin varautumiseen. Hairididen jalkeen Valvira pyysi asiasta selvityksen, teki valvon-
tapaatoksen ja on pitanyt asioita ilmoituksensa mukaan esilla viranomais- ja verkostoyhteis-
tyossaan.
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4 JOHTOPAATOKSET

Johtopéaatokset sisaltavat onnettomuuden tai vaaratilanteen syyt. Syylla tarkoitetaan erilaisia
tapahtuman taustalla olevia tekij6it4 ja sithen vaikuttavia valittomia ja valillisia seikkoja.

1. Tietoliikennehairiot liittyivat potilastietojarjestelman kannalta tarkedan runkokytkimeen.
Runkokytkimen kayttoika oli paattymassa ja sité oli kaytetty yhtédjaksoisesti pitkdan. Oh-
jelmistopaivityksia ja niiden vaatimia laitteistopaivityksia oli tekematta. Laitteiston uusi-
minen oli vireilla, mutta se oli viipynyt.

Johtop&atos: Terveydenhuollon tarkeimpienkaan jarjestelmien osia ei aina yllapi-
deta niiden kriittisyyden vaatimalla tavalla.

2. Tutkitun hairion ensimerkit olivat 23.10.2017 ilmenneessa reititysongelmassa, jonka jal-
jilta tietoliikenneyhteyden kahdennus todennékdisesti jai puuttumaan. Uudet ongelmat
aiheuttivat kaksi laajaa hairitta potilastietojarjestelman kayttoon 7.-8.11.2017. Vaikutuk-
sia oli my0s seuraavina paivina. Hairiot liittyivat toisiinsa.

Johtop&atos: Tietoteknisen hairion korjaustoimet tai yhteyskatkokset saattavat
aiheuttaa uusia hairidtilanteita esimerkiksi seuraavassa kuormitustilanteessa. Hai-
rion jalkeen tarvitaan korotettua valmiutta tietohallinnossa, kayttajaorganisaa-
tioissa ja valmiusorganisaatioissa.

3. Terveydenhuollossa tapahtuu tietojarjestelméahairioita aika ajoin. Isoja ongelmia toimin-
nalle ei yleensa aiheudu, koska hairio usein saadaan korjattua nopeasti. Tassa tapauksessa
hairio pitkittyi ja ongelmat potilastydssé alkoivat kasvaa. Pikkuhiljaa oli pakko kehittaa ta-
poja selviytyd, mutta se ei ollut kaikkialla suunnitelmallista. Kaikkia keinoja tilanteen hel-
pottamiseksi ei osattu kayttaa.

Johtopé&aatos: Pitkaan tietojarjestelmahairioon ei ole kunnolla varauduttu kaikissa
sairaaloissa ja osastoilla. Toisin sanoen jatkuvuussuunnittelussa ja suunnitelman
kayttoon siirtymisessa on puutteita. Suunnitteluun ja harjoitteluun ei ole riittavaa
ohjausta ja tukea.

4. Ylatason johtamistoimet HUSIssa ja viranomaisilla k&dynnistyivat kohtuullisen hyvin, mutta
yhteistoiminnassa, tilannekuvassa, viestinnassi, johtosuhteissa ja johtamistavoissa oli ha-
parointia. Hairiotilanne oli HUSIlle ja viranomaisille laajuudessaan ennen kokematon. Toi-
sena paivana tilanne oli koetun vuoksi jo hieman helpompi.

Johtopaatos: Riippuvuus tietojarjestelmisté kasvaa, mutta toisaalta kyky selviytya
ongelmatilanteista paranee kokemusten myota. Toimintamalleja pitaa kehittaa
my0s muiden organisaatioiden kokemusten avulla. Tiedonvaihtoa ja oppimista ei
kuitenkaan kunnolla tapahdu, mika patee kaikkiin terveydenhuollon vakaviin ta-
pahtumiin.
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5 TURVALLISUUSSUOSITUKSET

5.1 Kriittisten tietojarjestelmakomponenttien tunnistaminen

Tietojarjestelmahairiot liittyivat vaurioituneeseen runkokytkimeen ja laajemmin katsottuna
tietoliikenneyhteyteen, jonka kautta koko sairaanhoitopiirisséa kdytetadn Uranus-potilastieto-
jarjestelmaa. Kuten hairion vaikutukset osoittavat, yhteyden ja runkokytkimen toimivuus oli
potilaiden hoidon kannalta erittain tarkea.

Onnettomuustutkintakeskus suosittaa, etta

4 N

Sosiaali- ja terveysministeri0 ohjaa sairaanhoitopiirejd maarittelemaan tarkeimpien
tietojarjestelmien ja niiden komponenttien kriittisyyden potilasturvallisuuden nakokul-
masta. Kriittisimmiksi luokiteltujen jarjestelmien luotettavuudesta tulee huolehtia esi-
merkiksi toimivien kahdennusten, suunniteltujen tilapaisratkaisujen, varaosien, erityis-
komponenttien ja aktiivisten valvonta- ja huoltotoimien avulla. Asia on otettava huomi-
oon myos tulevissa terveydenhuoltouudistuksissa. [2019-S8]

N

5.2 Jarjestelmien yllapito

/

Runkokytkimen kayttoika oli pdattymassa. Laite oli myds ollut yhtéjaksoisesti paalla kahdek-

san vuoden ajan. Toteutunut vikamahdollisuus oli ollut valmistajan tiedossa, joten kytkimeen

oli ollut tarjolla sekd ohjelmisto- ja laitteistopaivityksia. Paivityksia ei ollut tehty ja uusiminen
oli viipynyt.

Laitteen ika ja pitka yhtdjaksoinen paalléolo lisasi kytkimelle tehtavien toimenpiteiden riskia,
joten kynnys paivityksille oli kasvanut. Laite oli tarkea sairaanhoitopiirin toiminnan kannalta,
joten katkoksia ei yleisesti haluta. Paivityksid on mahdollista tehd& suunnitellusti ilman kat-
koksia, mutta ne saattavat kuitenkin johtaa erilaisiin odottamattomiin ongelmiin. Mité pidem-
paan huoltotoimet viipyvat, sitd hankalammaksi tilanne menee.

Onnettomuustutkintakeskus suosittaa, etta

Sosiaali- ja terveysministeri0 varmistaa, etta terveydenhuollon toimijoilla on tietojarjes-
telmien ja niiden komponenttien huolto-, paivitys- ja uusimisohjelma, jota noudatetaan
jaseurataan. Paivitystarpeiden seuranta pitaa olla huolehdittu. Paatdksenteko huolto-
toimista pitaa olla selked, jotta toimenpiteet eivat jaa viipymaan. [2019-S9]

5.3 Jatkuvuussuunnittelu ja harjoittelu sairaaloiden osastoilla

Sairaaloissa ja osastoilla pitédé pystya toimimaan poikkeustilanteessa ilman tietojérjestelmia.
Toimintakyky toteutuneissa katkoksissa vaihteli, eikd kaikkia keinoja osattu kayttaa. Riippu-
vuus tietojarjestelmista kasvaa koko ajan.
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Onnettomuustutkintakeskus suosittaa, etta

4 N

Sosiaali- ja terveysministerio huolehtii, ettd potilasturvallisuuden kannalta riskialttiilla
osastoilla on tietojarjestelmahairiot huomioon ottava jatkuvuussuunnitelma, sen edel-
lyttamat toimenpiteet, ohjeet ja hankinnat tehtyna seka saannollista harjoittelua. Ter-
veydenhuollon tulevissa uudistuksissa on varmistettava, etta varautumisen valvonta on
jatkossa riittavaa. [2019-S10]

/

Ilmeisid keinoja, joita katkoksista selviamiseksi tulisi suunnitella, ovat esimerkiksi henkilore-
surssien kaytto tietojen kuljettamiseen, valmiudet tyévuoromuutoksiin, toimintojen priori-
soinnit, tietojarjestelmia korvaavien laitteiden ja papereiden olemassaolo sek&d mahdollisuu-
det kayttaa jarjestelmia jotain toista kautta.

5.4 Terveydenhuoltoalan vaaratilanteista oppiminen

Vakavia tietojarjestelmahairioita on tapahtunut useita. Erityisesti vakavista hairidista voidaan
oppia ja kehittda niiden perusteella toimintatapoja. Kaytdssé on vaaratapahtumien raportoin-
tijarjestelmat, mutta silti tietoa tapahtumista ei kattavasti saada, se ei levia kaikille tarvitse-
ville eivatka laajavaikutteiset kehittamistoimet Iahde kayntiin. Erityisesti tiedon valittymista
sairaanhoitopiirien valilla on syyta kehittdd. Myds ulkomaisista tapahtumista voidaan oppia.
Tarve ei rajoitu pelkastaan tietojarjestelméongelmiin, vaan yleisemmin potilasturvallisuutta
tavalla tai toisella merkittavasti vaarantaneisiin tapahtumiin.

Onnettomuustutkintakeskus suosittaa, etta

4 N

Sosiaali- ja terveysministerio huolehtii, etta terveydenhuollon alalle kehitetéaan tietojen-
keruu ja tiedonjakojarjestelma, jonka avulla kaikista vakavasti potilasturvallisuutta
uhanneista tapahtumista kerataan oleelliset tiedot ja muodostetaan ja julkaistaan tur-
vallisuuden parantamisen kannalta olennaiset johtopaatokset koko toimialan hyodyksi.
[2019-S11]

/

Tietoja on myds ulkomaisilla tutkintaviranomaisilla ja muilla toimijoilla.

5.5 Toteutetut toimenpiteet

Helsingin ja Uudenmaan sairaanhoitopiirin mukaan tilannetta ja siita saatuja oppeja on
kayty lapi usealla foorumilla niin siséisesti kuin ulkopuolellakin. Osastoilla on kayty lapi jatku-
vuussuunnitelmia. Jatkuvuuden hallinta on noussut esiin seka tietojarjestelmahairididen etta
tapahtuneiden sdhkokatkosten yhteydessa. Uuden sote-tietojarjestelméa Apotin suunnittelussa
jatoiminnallisen ohjeistuksen laadinnassa on korostettu tapahtumasta saatuja oppeja. Uusi
potilastietojarjestelméa kykenee tukemaan héairiétilannetoimintoja aikaisempaa paremmin,
vaikka verkkoyhteydet véliaikaisesti menetetaan.

HUS Tietohallinnossa on uusittu toimintaprosesseja, ohjeistusta ja tekniikkaa. Uranus-yh-
teyttd valvotaan jatkossa niin, etta valvontajarjestelma halyttaa tietoliikenteen tason laskiessa
20 % normaalista. Tietoliikennepalveluille on sovittu huoltoikkuna, mik& helpottaa muutos-
hallintaa, paivitystoimenpiteita ja sdannallisia kahdennustestauksia.
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Uudet runkokytkimet on otettu kayttoon. Reititykset on jaettu useammalle fyysiselle laitteelle,
mikéa auttaa hairiétilanteiden ja muutosten aiheuttaminen riskien hallinnassa. Uranus-yhtey-
teen liittyva jaettu palomuuriympaéristd on korvattu yksinomaan HUSIn kayttoon varatulla
kahdennetulla palomuurilla.

Valviran HUSIn selvityksesta 14.2.2018 antaman paatoksen mukaan asia ei anna Valviran
osalta aihetta enempiin toimenpiteisiin. Valvira on paatoksensa jalkeen tuonut kertomansa
mukaan toistuvasti ja voimakkaasti esiin viranomais- ja verkostoyhteistytssaan sité, etta
HUS:ssa saadut kokemukset hairidtilanteiden hallitsemisessa ja korjaamisessa otettaisiin huo-
mioon myos laajemmin muissa maamme terveydenhuollon toimintayksikoissa.

Helsingissa 11.1.2019

Kai Valonen Timo Naskali Simo Piitulainen

Petri Pommelin Alpo Vuorio Kari Ylonen
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YHTEENVETO TUTKINTASELOSTUSLUONNOKSESTA SAADUISTA
LAUSUNNOISTA

Tutkintaselostusluonnos on ollut lausunnolla sosiaali- ja terveysministeriossé, Sosiaali- ja ter-
veysalan lupa- ja valvontavirastossa, Etela-Suomen aluehallintovirastossa, Helsingin ja Uu-
denmaan sairaanhoitopiirissa, Hewlett Packard Enterprisessa, CGlI Suomi Oy:ssé ja Cisco Sys-
tems Inc:lla.

Sosiaali- ja terveysministerio toteaa lausunnossaan, etté digitaalisen toimintaympariston
toimintavarmuus ja hairididen estaiminen, sietdminen ja niistéd nopea toipuminen ovat toimi-
alalle ja yhteiskunnalle erittéin keskeisia jatkuvuuden hallinnan osioita. Potilastietojarjestel-
man toimivuus on potilasturvallisuudelle erittain tarkedé. Tapahtuneesta on tarke&a saada
oppia koko kansallisen kokonaisuuden nakdkulmasta, ei pelkastaan terveydenhuollon osalta.

STM:n mukaan se saa tutkintaselostuksen avulla tarkeaa palautetta STM:n ja sen hallinnon-
alan ja toimialan toimijoiden keskinaisen yhteistyon parantamiseksi erilaisissa yhteiskunnan
hairiotilanteissa. Saatuja oppeja pyritaédn huomioimaan péivitettdvana olevassa sosiaali- ja
terveydenhuollon valmiussuunnitteluohjeistuksessa. Nama asiat tulevat hyvin esille tutkinta-
selostuksen luonnoksen johtopaatoksissa.

Lisaksi STM esitti lausunnossaan tdsmennyksia kahteen STM:n toimia koskevaan kohtaan
seka suositusten sanamuotoihin.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) pitaa hyvan4, ettd Onnettomuus-
tutkintakeskus on laajentanut tutkintatoimintaansa terveydenhuollon alueelle. Siten voidaan
vaikuttaa potilasturvallisuuden parantumiseen.

Valvira esittéa, etta tutkintaselostuksen alkusanoissa maariteltaisiin tutkinnan tavoite konk-
reettisemmin kohdistuen tarkasteltavaan hairioon. Lisaksi Valvira esittdd lausunnossaan tas-
mennyksié sen tehtavia ja toimintaa kuvaaviin kohtiin sek& korostaa ottaneensa hairididen
oppeja ponnekkaasti esille eri yhteyksissa. Valvira olisi myds kaivannut enemman tutkintaa
siitd, miten teknisten jarjestelmien paivityksiin ja uusimisiin liittyvat tarkeat paatokset tehtiin
ja miten niita k&siteltiin HUSIn organisaatiossa. HUS-konsernin sisaistd ja eri viranomaisten
valistd yhteistoimintaa, tilannekuvan luomista, viestintaa ja johtamista analysoidaan tutkinta-
selostuksessa melko lyhyesti. Kantaa ei mydsk&an oteta sairaanhoitopiirin Valviralle kuvaa-
miin kehittamistoimiiin.

Lausunnoissa todetaan moniin ilmenneisiin hairiéihin viitaten, etté sairaaloilla ja terveysase-
milla on oltava suunnitellut ja vaihtoehtoiset toimintatavat seka varajarjestelmat. Lagketie-
teellisten laitteiden tulisi myds olla mahdollisuuksien mukaan eriytettyna hallinnollisista ver-
koista ja tydasemista.

Valvira pitaa tutkintaselostusluonnoksessa esitettyja turvallisuussuosituksia hyvina ja toteut-
tamiskelpoisina. Turvallisuustutkinnalla on jo itsessaan vaikutusta turvallisuuteen. Turvalli-
suuden parantaminen ja onnettomuuksista oppiminen edellyttavat, etta toimija kasittelee on-
nettomuustutkinnan tulokset ja ryhtyy asianmukaisiin korjaaviin toimenpiteisiin. Ohjaavilla ja
valvovilla viranomaisilla on toteutusten seurannassa tarkea rooli.

Helsingin ja Uudenmaan sairaanhoitopiiri (HUS) pitédd lausunnossaan hyvana sita, etta on-
nettomuustutkintaa laajennetaan myaos tietojarjestelmien virheellisista tai puutteellisesta toi-
minnasta aiheutuviin ongelmiin. Kyseista tutkintaa HUS pitéd uraauurtavana ja menetelmalli-
sesti vaativana, koska tutkintamenettelyt ovat olemassa fyysisid onnettomuuksia varten.
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HUS korostaa hiipivasti edenneen kriisin haasteita johtamiselle ja esittaa asiaan liittyen tas-
mennyksi&. Lisaksi lausunnon mukaan selostuksessa jaa lilan vahalle huomiolle se, etta henki-
I6kunta toimi erittéin haastavassa tilanteessa rauhallisesti, ammattimaisesti ja maaratietoi-
sesti siten, ettei potilasturvallisuus vakavasti vaarantunut ja noin tuhannesta kirurgisesta
operaatiosta vain yksi peruttiin potilasturvallisuusriskeihin liittyen. Kokonaiskuva ja toimin-
nan volyymi huomioiden ohjeistus ja koulutus olivat asianmukaisella tasolla tilanteen vaka-
vuus, laajuus ja kesto huomioiden.

HUS tuo esille, etta erilaisista hairio- ja uhkatilanteista ilmoittamista on harjoiteltu ja menet-
tely toimii hyvin. Sairaanhoitopiiri tekee ilmoituksen STM:n valmiuspaivystégjalle ja Valviraan
matalalla kynnyksella. Tésmallisempaa suunnittelua ja harjoittelua sen sijaan tarvitaan siihen,
millaisia johtamistoimenpiteité valtion viranomaiset tallaisessa tilanteessa tekevat ja mitka
ovat operatiivisen vastuuorganisaation vastuulla. Tahan rajapintaan liittyva méaritteleméatto-
myys nousi esiin tassakin tapauksessa, mutta ei lopulta vaikuttanut toiminnan johtamiseen
eiké tuloksiin.

HUS esittaa lausunnossaan tdsmennyksia sen valtakunnallisiin tehtaviin, terveydenhuolto-
poolin tehtaviin seka tiettyihin tietoteknisiin yksityiskohtiin.

HUSIn mukaan selostuksen luonnoksessa kokonaisuutena kiinnitetadén huomiota tarkeisiin
nakokohtiin ja haavoittuvuuksiin, jotka koskevat kaikkia terveydenhuollon toimialan toimi-
joita. Analysoimalla tapahtuneita hairiotilanteita ja nostamalla esiin kehittamistarpeita kye-
tdan parantamaan organisaatioiden jatkuvuudenhallinnan prosesseja ja hairiotilanteiden toi-
mintavalmiuksia. Vain ndin yhteiskuntamme héairi6tilannesietoisuus lisaantyy.

CGI Suomi Oy ilmoittaa lausunnossaan, ettei silla ollut huomautettavaa tutkintaselostuksen
luonnoksesta.
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